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1.2. Dokumentinhalt

Dieses Dokument beschreibt die Konfiguration von CompanyCRYPT® und die Einbindung in das Produkt Clearswift®
MIMEsweeper for SMTP®. Es gibt Ihnen Hilfestellung bei der Einrichtung der eMailverschlisselung. Die Installation von

CompanyCRYPT® wird in einem separaten Dokument — Installation Guide - beschrieben.

[2014-09-01]
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1.3. Begriffe

Fir eine bessere Lesbarkeit werden folgende Begriffe, bzw. Vereinfachungen in diesem Dokument verwendet:

Ad Hoc Verschlusselung

Classification
CA
Decrypt summary

Detached

Inline PGP
MIMEsweeper for SMTP
Opaque

OpenPGP

PGP/Inline

PGP/MIME

Scenario
S/MIME

WebGUI

[2014-09-01]

Passwortgestutzte Verschlisselungsmethode, die keine PGP- oder S/IMIME-Software beim
Empfanger voraussetzt.

Configurations/Policy Objekt welches im MIMEsweeper benutzt wird.
Certification Authority — Beglaubigende Instanz fur S/IMIME Zertifikate/Schltssel.
Entschlisselungszusammenfassung, die CompanyCRYPT in eine eMail befligt.

(Auch Clearsign) Eine Signaturform, bei der die Signatur an die signierten Daten ,angehangt’
wird. Die signierten Daten bleiben unverandert.

Alternative Schreibweise fur PGP/Inline
Das Softwareprodukt MIMEsweeper for SMTP® der Firma Clearswift®.

Eine Signaturform, bei der die binére Signatur mit den signierten Daten zu einem neuen Daten-
Block verarbeitet wird.

OpenPGP ist ein Standard fur Verschlisselungs-Software. Der Internet-Standard ist im RFC
4880 standardisiert.

Bezeichnet das durch den OpenPGP-Standard definierte Textformat fir Verschliisselung und
Signatur.

Bezeichnet das durch den OpenPGP-Standard definierte Format fiir Verschlisselung und
Signatur von E-Mails. (MIME-Erweiterung nach RFC 3156)

Configurations/Policy Objekt welches im MIMEsweeper benutzt wird.

(Secure / Multipurpose Internet Mail Extensions) ist ein Standard fiir die Verschliisselung und
Signatur von E-Mails auf Basis eines asymmetrischen Kryptosystems.

Die Browser-basierte Konfigurationsoberflache von CompanyCRYPT

Seite: 9/ 160
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1.4. Support / Kontakt

Telefon Hotline (werktags 09:00 - 17:00) +49 511 -89 99 711
eMail support@companycrypt.com
Internet www.companycrypt.com

Bei Anmeldung: Zugang zu geschitzten Bereichen mit:
- Aktuelle Versionen

- Hotfixes, Patches, MaintenancePacks

- Technische FAQ

- Dokumentation

- Ggf. Tech. Newsletter
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2. Schnelleinstieg

Dieses Kapitel erklart lhnen Schritt fir Schritt, welche Einstellungen in CompanyCRYPT und im MIMEsweeper vorzunehmen
sind, um die eMail-Verschlisselung nutzen zu kdnnen. Ziel ist eine Konfiguration, mit welcher sowohl mit S/MIME- als auch
PGP-verschlisselte eMails mit lhren eMail-Partnern ausgetauscht werden kénnen.

Die Beschreibung bezieht sich auf die Konfiguration eines einzelnen Systems (Stand alone). Wird eine verteilte Umgebung mit
mehreren MIMEsweeper-Systemen eingesetzt, so sind ggf. Konfigurationsschritte auf allen Systemen notwendig.

Um die Einstellungen der nachfolgenden Abschnitte vornehmen zu kénnen, muss CompanyCRYPT inklusive der
Weboberflache vollstandig installiert sein. Die korrekte Vorgehensweise wird in einem separaten Dokument, der
Installationsanleitung, beschrieben.
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2.1. Erstkonfiguration CompanyCRYPT

Nachdem Sie die CompanyCRYPT-WebGUI entsprechend der Installationsanleitung eingerichtet haben, kann die
Administrationsoberflache durch Eingabe der entsprechenden Adresse im Browser aufgerufen werden.

http://<MIMEsweeper-Host>/CCWEB

2.1.1. Hinterlegen der CompanyCRYPT-Lizenz

WebGUI - (Info) About - Licence

Um in CompanyCRYPT Konfigurationseinstellungen vornehmen zu kénnen, ist es als erstes erforderlich die Lizenzangaben
einzutragen. Beim Starten der WebGUI wird automatisch die entsprechende Seite gedffnet. Sollte nach dem ersten Start der
Weboberflache noch der Initialisierungsbildschirm angezeigt werden, so bestétigen Sie diesen mit OK.

| Licence |
Status [vaLID |
Company: | Company name |
Serial: | =etial number |

Licence key: | licence key |

MSW Serial: | 2128-0536-1004-5000 |
Users: 50
“Walid until unlimited

Store Licence

Unter Licence ubertragen Sie bitte in die Felder Company, Serial und Licence key die Daten aus dem Licence Record. Achten
Sie hierbei auf exakte Schreibweise (Gro3-/Kleinschreibung) bei Company. AnschlieBend speichern Sie die erfassten Daten mit
Store Licence.

Hinweis: Fir die Eingabe des Licence keys ist die GroRR-/Kleinschreibung ohne Bedeutung.

Wichtig:  Wenn lhr MIMEsweeper als dedizierter Primary Configuration Server (PCS) konfiguriert ist, d.h. kein Policy
Server (PS) auf dem System aktiv ist, werden die Lizenz Informationen durch den ersten Synchronisationskontakt
mit einem anderen CompanyCRYPT (Slave) System Ubertragen. Weitere Informationen zu Multi-Server-
Umgebungen entnehmen Sie bitte dem Installation Guide. Erst nach einem erfolgreichen Synchronisationskontakt
werden Sie Zugang zu der vollstdéndigen WebGUI auf diesem (Master) System erlangen.

2.1.2. Definieren des Passwortes

Das Passwort wird fur die Erzeugung und Verwaltung der eigenen Schliissel benétigt. Das Passwort sollte eine Léange von
mindesten 10 Zeichen haben und idealerweise aus einer Kombination von Ziffern und Buchstaben bestehen.

Passphrase

WebGUI - (Configuration) Formats - PGP - Passphrase

Definieren Sie nun das Passwort. Dieses Passwort wird fiir den Zugriff auf alle internen PGP- und S/MIME-Schliissel (Private
Keys) sowie das CA-Zertifikat verwendet. Tragen Sie also in das Feld New Passphrase das gewunschte Passwort ein und
wiederholen Sie die Eingabe im Feld Confirm Passphrase. Speichern Sie das Passwort mit dem Button Set Passphrase.

[2014-09-01] Seite: 12/ 160




comeanyCRYPT*

The encryption module for MIMEsweeper

Secure Internet Traffi

Schnelleinstieg Configuration Guide
Erstkonfiguration CompanyCRYPT CompanyCRYPT v1.5.0

Passphrase Mot set |

Mew Passphrase (8-128 char.): | sranens @l

Confirm Passphrase: [[ruruns )

Set Passphrase

2.1.3. Hinterlegen der Unternehmensdaten

Damit spéter, bei der Erzeugung der Schlussel firr die internen User, nicht alle Daten immer wieder neu angegeben werden
mussen, empfiehlt sich die Hinterlegung von Standardwerten.

WebGUI > (Key Management) Central Accounts - Company ID

Tragen Sie Ihre SMTP-Doméne unter Primary SMTP domain ein und ggf. weitere Doméanen unter Additional domains. Wéhlen
Sie eine Absender- sowie eine Zieladresse fur den Versand von Systeminformationen. Geben Sie zuséatzlich eine
Absenderadresse fur den Versand von User-Informationen an. Speichern Sie die Einstellungen mit Apply Changes.

| Company SMTP Domain(s) |

Pritmaty SMTP clomain: |_@company COm |

Additional domains: ﬂ
[ |

System Motifications. FROM: | CompanyCRYPTECOmpany com |
TO: | adminEcompany .com |

U=zer Motifications: FROM: | CompanyCRYPTECOmpany com |

Company SMTP Domain(s)

Primary SMTP domain: @<Internetdoméane>

Additional domains: (Optional) <Alias-/Internetdoménen>

System Notifications: CompanyCRY PT-Systeminformationen fur die Administration

From: <Absender-Mailadresse>

To: <Empféanger-Mailadresse> (Optional kann eine zweite Adresse angegeben werden.)
User Notifications: Informationen an den User

From: <Absender-Mailadresse>

Tragen Sie die gewiinschten Daten ein, welche fiir alle internen Schliissel gelten sollen. Die Felder Department und Location
konnen leer gelassen werden. Speichern Sie die Einstellungen mit Apply Changes.

| Key Defaulis

Company MName: | Company

|
|
Department: | |
|

Location: |

Country code: (2 Letter)
Keylength: |2E|48 vl Bit

SMIME walicd for: 730 Days
PGP valid for: [0 | Days (0= urimied)

Default Key Parameters

Company Name: <Firmenname/-bezeichnung>

Department: (Optional) <Abteilung / Organisationseinheit>

Location: (Optional) <Stadt / Ort>

Country code: 2-stellige Buchstabenkombination (DE fur Deutschland)
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Keylength: 2048 (Diese Schlussellange bietet auch fir die Zukunft ausreichende Sicherheit. Langere
Schliissellangen sind aus Griinden der Kompatibilitat derzeit nicht empfohlen.)
S/MIME valid for: 730 (Dieser Wert entspricht einer Gultigkeit von 2 Jahren)
PGP valid for: 0 (Dieser Wert entspricht einer unbegrenzten Gultigkeitsdauer.)

2.1.4. Erstellen eines CA-Zertifikates

WebGUI - (Key Management) Central Accounts - Onboard CA -> CA Certificate

Das CA-Zertifikat bendtigen Sie fiir die Erstellung eigener Anwender-S/MIME-Zertifikate.

1. Schritt
Um ein CA-Zertifikat zu erstellen, klicken Sie auf den Button Generate.
[ ca certificate
| CA Certificate Status |
Public key file Mot found
Private key file Mot found
| Pazsphrase || Mo Access |
2. Schritt

Tragen Sie in die Eingabefelder die gewiinschten Daten ein. Es ist nicht notwendig, alle Felder auszufillen. Die Felder
Department und Location kénnen leer bleiben.

[ cA certificate
Marme: (min. 2 char) Company Mail CA
ehiail: Cerification Authority @company .com
Company: | Campany Name| |
Departmert: | |
Location: | |

Country code: DE (2 Letter)
SMIME walicd for: 3653 Dy

Keylength: |2048 'I Bit (Maote: Keys larger than 2048 Bit may cause compatibility problems.)

&+ SMIME

Beispiel fur die Belegung der Felder fir das CA-Zertifikat:

Name: <Firmenname/Funktion>

eMail: Certification.Authority@<Internetdoméne>

Company: <Firmenname/-bezeichnung>

Department: (Optional) <Abteilung Organisatorische Einheit>

Location: (Optional) <Ortsname, Region>

Country code: <2 Buchstaben Landercode>

S/MIME valid for: 3653 (Dieser Wert entspricht einer Gultigkeit von 10 Jahren)

Keylength: 2048 (Diese Schlussellange bietet auch fir die Zukunft ausreichende Sicherheit. Langere

Schliissellangen sind aus Grinden der Kompatibilitat derzeit nicht empfohlen.)
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3. Schritt

Starten Sie die Zertifikatserzeugung durch anklicken des Buttons Generate. Das Ergebnis der Zertifikatserstellung wird
anschlieRend angezeigt.

2.1.5. Erstellen der Unternehmensschlissel

WebGUI - (Key Management) Central Accounts - Central Signing Account [CSA] - CSA Status

Der Unternehmensschlissel wird auch als Central Signing Account (CSA) bezeichnet. Ihnm kommt unter CompanyCRYPT eine
zentrale Bedeutung zu.

1. Schritt
Klicken Sie zunachst auf Manage.

| Company Keys [CSA - Central Signing Account] |
Marme: | |
Email: | |
&= PGP SMIME
Pukblic key Mo Access Mo Access
Private key: Mo Access Mo Access
Pazsphrase: Mo Access Mo Access
Status: Hot usable Hot usable
2. Schritt
Um einen CSA-Key zu erstellen, klicken Sie auf den Button Generate.
[ csa status
[PGP Key
Public key in keyring Mot found
Private key in keyring Mot found
Paszsphrasze Mo Access
S/MIME Certificate
Public key fil= et found
Private key file et found
Passphrase Mo Access
| Back | | Generate.. |
3. Schritt
Tragen Sie in die Eingabefelder die notwendigen Daten ein. Die Felder Department und Location kénnen leer bleiben.
| Central Signing Account {CSA)
Mame: (min. 5 char) Encryption Gatewsay 5.0.7.
ehdail: Encryption-Gateseay@company com
Company: | Secure Internet Traffic
Department;
Location:
Courtry code: (2 Letter) [T SAMIME: wirite CRL details ta certificate
PGP walid for: 0 Days (0 = unlimited) [T SMIME: Usage is limited to email protection
SMIME walid for: 3653 Days
Kevylength: |2D48 vl Bit (Mote: Keys larger than 2045 Bit may cause compatibilty problems.)

Beispiel fur die Belegung der Felder fur den Central Sighing Account
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Name: Encryption Gateway <Firmenname>

eMail: Encryption-Gateway @<Internetdomane>

Company: <Firmenname/-bezeichnung>

Department: (Optional) <Abteilung Organisatorische Einheit>

Location: (Optional) <Ortsname, Region>

Country code: <2 Buchstaben Léandercode>

PGP valid for: 0 (Dieser Wert entspricht einer unbegrenzten Gultigkeitsdauer.)

S/MIME valid for: 3653 (Dieser Wert entspricht einer Gultigkeit von 10 Jahren)

Keylength: 2048 (Diese Schlussellange bietet auch fur die Zukunft ausreichende Sicherheit. Langere

Schliissellangen sind aus Griinden der Kompatibilitat derzeit nicht empfohlen.)

SMIME: WriteCRL ... (Nur fir das SIMIME Zertifikat) Falls in den Standartwerten ein Link konfiguriert wurde unter
dem eine Certificate Revokation List (CRL) publiziert wird, wird dies im Schlissel angezeigt.

SMIME: Usage is limit ... (Nur fur das S/IMIME Zertifikat) Die v3 Erweiterungen im Zertifikat werden so angelegt, das eine
anderweitige Verwendung (z.B. SSL-Client) nicht méglich ist.

4, Schritt
Waéhlen Sie nun S/IMIME + PGP aus, um den CSA-Schlussel firr beide Formate zu erstellen.
O PP
| CA cerificate availible - SIMIME key will be centrally signed by CA. | O SdivE

(5) SMIME + PGP

5. Schritt

Starten Sie die Schlusselerzeugung durch anklicken des Buttons Generate. Das Ergebnis der Zertifikatserstellung wird
anschlieRend angezeigt.

2.1.6. Erstellen von Schlisseln fir interne User

WebGUI - (Key Management) Internal > New key

Klicken Sie im Bereich der Schlisselverwaltung fir interne Keys auf den Button New Key.

1. Schritt

Tragen Sie in die Felder Name und eMail die Daten des gewinschten Users ein. Belassen Sie in den ubrigen Feldern die
vorgeblendeten Default key parameters.

| Internal User Keypair |

Mame: (min. 5 char) Jack Smith

ehiail: Jack SmithiE@companycrypt .com

Company: 51T, Secure Internet Traffic GmbH & Co. KiG

Department:

Location: |

Counitry Coce: m (2 Letter) [T SMME: write CRL details to certificate

P3P walid far: D Cays (0 = unlimited) [ SMME: Usage is limited to email protection
SMIME vl Tar Days

Keylendgth: |2048 vl Bit (Mote: Kews larger than 2045 Bt may cause compatibilty problems.)

Internal User Keypair

Name: <Name des Users>
eMail: <Mailadresse des Users>
2. Schritt

Waéhlen Sie nun ,S/MIME + PGP* aus, um die Schlussel fir beide Verfahren zu erstellen.
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CEL key available - PGP key will be centrally signed by CE4, " pop
CA cerificate available - SMIME key will be centrally signed by CA. = SMIME
&+ SMIME + PGP

3. Schritt

Starten Sie die Schliisselerzeugung durch anklicken des Buttons Generate.

4. Schritt
Das Ergebnis der Schlusselerstellung wird anschlie3end angezeigt.

2.1.7. Schliussel der externen Partner importieren

Nach einer Neu- bzw. Erstinstallation von CompanyCRYPT ist zum Importieren der Schlissel Ihrer externen Kontakte das
Hochladen dieser Schliissel in das Import-Verzeichnis von CompanyCRYPT notwendig.

Im spéteren Betrieb erfolgt die Ablage der externen Schliissel automatisch in diesem Verzeichnis.

WebGUI - (Key Management) Import

1. Schritt

Ist der Schliissel noch nicht im Importverzeichnis vorhanden, so klicken Sie auf den Button Durchsuchen und wéhlen den
gewlinschten Schlissel aus. AnschlieRend Ubertragen Sie ihn mittel Upload File zum Server.

“ | Duchsuchen.. | | Upload File |‘

Ist der Schllissel bereits im Importverzeichnis vorhanden, markieren Sie den zu importierenden Key in der Listenansicht.

Import Area ™

[Type | Received ~ | bame | usae | | |
2007-11-18  14:28 js-i@web.de. cer < gl 4
2007-11-16 15:56 whi@g10code com.cer o &l 4
2007-11-09 20:52 Schneider-lansohn@CompanyCRY PT.com.pfx + & 9
2007-11-09  19:11 TestFirma_12345678.p12 + HTR . |
2007-10-16 22:15 C5-Root cer < i 4§
20070212 12:24 Peter.Lemcke(@arcor.de.cer ' & s
L 20051207 18:19 domenik.niemayer@gmx.de.asc o & 9

2. Schritt

Prifen Sie die Eigenschaften des gewéhlten Keys. Diese werden unterhalb der Listenansicht angezeigt. Die erweiterten
Keydetails erhalten Sie bei Bedarf Uber den Button [+]. Die Feldbezeichnungen der angezeigten Eigenschaften entsprechen
den Key properties im Bereich externe Schlisselverwaltung.

| PGP key properities |E|
Name | Domenik Niemayer |
ehail domenik.niemayer@gme.de
Fingerprint | 2E9D T0AG 7404 AET2 OCSF 1FSF FTAB 2289 DSF3 3047

[ single PGP key |[ sub-key |
Algorithm | DHIDSA | ElGamal (encrypt) |
Keylength [ 1024 Bit |[ 2048 Bt |
Key-D | F7AB2289 x DSF33047 |[ 747A10EA x 11DESB24 |
Valid from | 2005-02-23 2005-02-23
Walid until unlimited unlimited
3. Schritt

Klicken Sie auf den Button Import and Sign Key / Import Certificate um den Importvorgang zu starten.
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Import and Sign Key

By default, the
imported key will be
removed after import.

™ Do nct Retnove

Do not Remove: Aktivieren Sie diese Option um das Keyfile nicht zu léschen.

4. Schritt
AnschlieBend wird das Ergebnis des Schliisselimports angezeigt.

2.1.8. Automatischen Schliisselimport aktivieren

Zur effektiven Nutzung der automatischen Verschliisselung sollte auch der automatische Import fiir public Keys aktiviert sein.
Nur so ist gewahrleistet, dass die durch den externen Partner per Mail publizierten Keys fir die Verschlisselung verwendet
werden.

WebGUI - (Key Management) Import > Auto-Detect / Auto-Import - Auto-Import Keys and Certificates

1. Schritt

Markieren Sie die Optionen zum automatischen Import fur PGP Keys und S/MIME certificates. Weitherin markieren Sie die
Option Overwrite existing certificates um vorhandene S/MIME-Zertifikate erneuen zu kénnen.

| Auto-lmport Keys and Certificates

Activate public key import for: ) SIMIME: Mew cerificates will only be automatically imporied, if
|#| SMIME cerificates complete chain of valid issuer can be verified via Trusted
CA store

v PGP: Mew keys will be automatically imported, if there is no key
| PGP keys present for the email address(es).
Allowing autoimport for already existing addresses increases

L Even for already existing address the risk for man-in-the-middle attacks.

Activate public key import for:

S/MIME certificates: Aktiviert/Deaktiviert den automatischen Import von Public S/IMIME Zertifikaten
PGP keys: Aktiviert/Deaktiviert den automatischen Import von Public PGP Keys
Even for already existing address: Importiert auch PGP-Keys fiir eine Emailadresse, wo bereits ein gliltiger PGP-

Key im Keystore vorhanden ist.

2. Schritt
Speichern Sie die Anderungen durch Apply Changes.
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2.2. Einrichtung der Ver-/Entschliisselung

Die Aktivierung der Verschlisselung/Entschliisselung wird tber die Einrichtung spezieller CompanyCRYPT-Szenarien im
MIMEsweeper realisiert. Die notwendigen Konfigurationen im MIMEsweeper Policy Editor und die Einstellungen in der
CompanyCRYPT WebGUI werden schrittweise erklart.

Nach Durchfuihrung aller in diesem Kapitel beschriebenen Schritte sind Sie in der Lage eingehende Mails automatisch zu
entschlisseln. Weiterhin werden alle ausgehenden Mails verschlusselt, fir deren Empfanger Schliissel vorhanden sind.

Fur die Kompatibilitat mit &lteren PGP-Clients wird eine Adressliste eingerichtet, in die alle Empfanger aufgenommen werden
kénnen, welche die Mails im Format PGP/Inline erhalten mdchten.

Dank der Benutzersteuerung werden vertrauliche Dokumente auch an Empfanger ohne Verschlisselungstechnologie sicher per
Ad Hoc Encryption verschickt.

2.2.1. Einrichtung der Entschlisselung

Einrichten der Classifications flr die Entschlisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wéahlen Sie dann Neu - Classification und benennen Sie die
Classification Decrypt OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification Decrypt failed.

3. Schritt

Verschieben Sie nun beide Classification nach oben, Uber die System-Classification Encrypted.

E1-{_] Classifications
@ Decrypk Ok
Cﬂ Decrypt Failed
@ Yirus In

--{3K] Wirus out
(3] Dirky In

~{34] Dirky Ouk
{3 Executables In
{3 Executables Out
--{34] Profanity In
@ Profanity Cuk

4. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Decrypt OK und wahlen Sie Neu - Save. Die nachfolgenden
Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt
Unter Eigenschaften von Save - General geben Sie den Namen Save to Reprocessing Queue ein

' Eigenschaften ¥on Save to Reprocessing Queue

General |FOIder | options | motes |

|
“E I Save to Reprocessing Queue

6. Schritt

Unter Eigenschaften von Save - Folder geben Sie den Folder-Namen Reprocessing an. Dieser Name muss den
CompanyCRYPT-Einstellungen fiir den Reprocess Service entsprechen!
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.- Eigenschaften von Save

General Folder IOptions I Mokes |

Save Folder:

I Reprocessing

7. Schritt

Unter Eigenschaften von Save - Options markieren Sie die Option As modified by MIMEsweeper. Include results from Text
Analysis if available wird nicht markiert. Speichern Sie Einstellungen mit OK.

= Eigenschaften von Save

Generall Folder ~Cptions |Notes I

How do you want to save messages?

" In original farm
" s modified by MIMEsweeper:

[ Include results from Text Analysis if available

8. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Decrypt failed und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

9. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Encrypted) ein.

*||Eigenschaften von Quarantine

General IMessage Area I Ciptions | Motes I

|
“ f I CQuaranting (Encrypted)

10. Schritt
Unter Eigenschaften von Quarantine - Message Area wahlen Sie Encrypted Messages aus.

= ||Eigenschaften ¥on Quarantine

General Message Area |Opti0ns| Motes I

Available Areas:

Dirty In Messages Mew. ..
|Dirty Ok Messages

Properties

11. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

= ||Eigenschaften von Quaranting

General | Message frea  Sphions |Notes I

How do ywou want to quarantine messages?

" As modified by MIMEswesper
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Einrichten des CompanyCRYPT-Scenarios zur Enschliisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Incoming

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Incoming und wéhlen Sie dann Neu - Virus Manager. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Virus Manager - General tragen Sie den Namen Decrypt (decrypt only) ein. Benutzen Sie
selbsterklarende Namen.

2& Eigenschaften von Decrypt-Expect decrypt only 0K E
Cleaned Annotation I Stripped Annotation | Classifications I Motes I
General | Data Types | Application Details I
I Decrypt (decrypt only)
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Bi Eigenschaften von Yirus Manager 4]

Cleaned Annatation | Stripped Annotation | Classifications | Maotes
General Data Types application Details

Choose one of the Following options to control which data types will be

processed by this Scenario.

" Include all data tvpes

* Include selected data kypes

" Exclude selected data bypes

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

-] Binary

Container

-] Apple Single

- [] BZIPZ Archive (BZIF}

-] LH ARC compressed archive (LZH)

- [] Macintash printable binary file (BINHEX)
- [] Microsaft Cabinet compressed File (CAE)
- [] Microsoft Compress (SZD0)

- [] Micrasaft Qutlook Document (MSG)
0ft Transport Meutral Encoding Format (THEF)
- [] PGP encrypled file (PGP

- [] PKware ZIP compressed archive (ZIF)
--[] Possible Installshield

- [] Privacy Enhanced Mail {PEM)

-] RAR compressed archive (RAR)

- [[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (ARJ)
BT SITP message

-] Tape Archive (TAR)

-] UM% compressed File {CMPY

- [] UNI% GZip compressed file (2P}

- [] UUERcade Files (LILE)

- [ wWindaws Installer file (MSI)

- [] Dacument

-] Executable

- [] Image

- ] Multimedia

7] PRCS

H-[] Script

O O e O B B
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4. Schritt

Unter Eigenschaften von Virus Manager - Application Details markieren Sie das entsprechende CompanyCRYPT-
Scenario Decrypt-Expect decrypt only OK.

B& Figenschaften von ¥irus Manager 4]

Cleaned Annotation I Stripped Annotation | Classifications | Maotes |
General I Diata Types Application Details

Select an anti-wirus toal From the lisk belaw:

Decrypk-Expect decrypt OR signature G

Aktivieren Sie anschlieRend die Option Clean the detected virus um eine Verschliisselung des Mailinhaltes zu erméglichen.
Die Option Strip infected files darf nicht aktiviert sein.

[ atrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotion darf die Option Insert annotion for cleaned items nicht aktiviert
sein.

B& Eigenschaften von Yirus Manager

General | Data Types I Application Details I
Cleaned Annatation | Stripped Annotation I Classifications | Motes I

[ Insert annotation For cleaned items:

6. Schritt

Unter Eigenschaften von Virus Manager - Classification setzen Sie die Classifications On detected items cleaned:
Decrypt OK (erfolgreiche Entschlisselung) und On virus cannot be removed: Decrypt failed (fehlgeschlagene
Entschlisselung). Speichern Sie die Einstellungen mit OK.

B& Eigenschaften von Yirus Manager [ x|

General I Data Types | Application Details
Cleaned Annotation I Stripped Annotation Classifications | Motes

For each possible scenario outcome, associate a classification,

[ Include system Classifications

[ Include Inclusive Classifications

On detected items cleaned: I Decrypt OK j

Qn wirus cannot be removed; I Decrypt Failed j

Eingehende Mails mit Signaturen oder verschliisseltem Inhalt werden nun automatisch durch CompanyCRYPT entschlusselt.

2.2.2. Einrichtung Automatische Verschlisselung mit Benutzersteuerung

Mit der automatischen Verschlisselung ,Best Effort* werden ausgehende Mails automatisch verschlisselt. Entsprechend des
vorhandenen Keys wird die Mail im Format S/MIME oder PGP/MIME verschlusselt. Empféanger ohne Key erhalten die Mail
unverschlisselt.

Durch die Kombination mit der Benutzersteuerung kann der Anwender den verschlisselten Versand einer Mail erzwingen.
Empfénger ohne Key erhalten die Mail dann Ad Hoc verschlisselt.
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Einrichten der Classifications fur die automatische Verschlisselung (Best Effort)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification CompanyCRYPT
Analyse.

3. Schritt

Verschieben Sie die Classification CompanyCRYPT Analyse in der Classification-Liste so, dass sie noch uber der obersten
Classification steht, die eine ausgehende Deliver Action enthdlt. Es ist jedoch zu beachten, dass beide Classifications unterhalb
der Blocked-Classifications wie Virus oder Spam einzuordnen sind.

: {E] CompanyCRYPT Analyse
| ] CompanyCRYPT OF

4., Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt

Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestéatigen die Eingabe mit OK.

== Figenschaften von Deliver B B3

General I Mokes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT Analyse und wahlen Sie Neu > Save. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt

Unter Eigenschaften von Save - General geben Sie den Namen Save to Reprocessing Queue ein

' Eigenschaften ¥on Save to Reprocessing Queue

General |FOIder | options | motes |

|
“H I Save to Reprocessing Queue

8. Schritt

Unter Eigenschaften von Save - Folder geben Sie den Folder-Namen Reprocessing an. Dieser Name muss den
CompanyCRYPT-Einstellungen fiir den Reprocess Service entsprechen!

.- Eigenschaften von Save

General Folder IOptions I Mokes |

Save Folder:

I Reprocessing

9. Schritt

Unter Eigenschaften von Save - Options markieren Sie die Option In original form. Include results from Text Analysis if
available wird nicht markiert. Speichern Sie Einstellungen mit OK.
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- Eigenschaften von Save =+ x|

General I Folder ©ptions |Notes I

Haow da you wank o save messages?

" s modified by MIMEsweeper

[ Include results fram Text Analysis if available

Erstellen des Scenarios fir die automatische Verschlisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios > Outgoing

1. Schritt
Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéhlen Sie dann Neu - Virus Manager. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt
Unter Eigenschaften von Virus Manager - General tragen Sie den Namen CompanyCRYPT Automatic Encryption ein.

Bi Figenschaften yon Yirus Manager = 5[

Cleaned Annotation I Stripped Annokation I Classifications | Mokes I

General | Data Types I Application Details I
I CompanyCRYPT Autormatic Encryption
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Bi Figenschaften von Yirus Manager = 5[

Cleaned Annotation | Stripped Annotation | Classifications | Motes I
General Data Types | Application Details I

Choose one of the Following options to control which data bypes will be
processed by this Scenario.

" Include all data bypes
* Include selected data kypes

" Exclude selected data types

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.
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D Einary
=~ M Container
-] Apple Single

--[[] BZIPZ Archive (BZIP)

-] LH AR compressed archive (LZH)

- [[] Macintash printable binary File (BINHEX)
- [] Microsoft Cabinet compressed File (CAB)
- [] Micrasoft Compress (SZ00)

- [] Microsoft Qutlook Document (MSGE)

Bl Microsoft Transport Meutral Encoding Format (THEF)
- [] PGP encrypted file (PEP)

-] PKware ZIP compressed archive (ZIF)
- [] Possible Installshield

- [] Privacy Enhanced Mail (PEM)

- [] R&R. compressed archive (RAR)

--[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (AR1)
MTP message

-] Tape &rchive (TAR)

- [] UNI% compressed file {CMPY

- [C] UNI% GZip compressed file (2P}

- [] ULEncode files {LIUE)

- [ windows Installer file (MSI)

-] Document

- [] Executable

H-[] Image

- [] Mulkimedia

7] PRCS

7-[] Seript

o O s O e B B B |

4. Schritt
Unter Eigenschaften von Virus Manager - Application Details markieren Sie Encrypt — Automatic Encryption.

B& Figenschaften yon Yirus Manager [& 5'

Cleaned Annotation I Stripped Annotation | Classifications | Motes |
General | Data Types Application Details

Select an anti-wirus bool From the lisk below:

ik - Bk
Encrypt - Best EFfort

Aktivieren Sie anschlieBend die Option Clean the detected virus um eine Verschlisselung des Mailinhaltes zu ermdglichen.
Die Option ,Strip infected files’ darf nicht aktiviert sein.

M g
[ atrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht
aktiviert sein.

Bi Eigenschaften von Yirus Manager [& x|

General | Data Types I application Details I
Cleaned Annatation | Stripped Annokation | Classifications | Motes I

[ Insert annotation For cleaned items;

6. Schritt

Unter Eigenschaften von Virus Manager > Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK und On virus cannot be removed: CompanyCRYPT Analyse. Speichern Sie die Einstellungen mit OK.
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¥ Eigenschaften von Yirus Manager =+ x|
General | Data Types | application Details |

Cleaned Annakation I Stripped Annotation Classifications I Mokes
Far each possible scenario outcone, associate a classification.

™ Include system Classifications

[ Include Indusive Classifications

Cn detected items cleaned: I CompanyCRYPT QK j

On virus cannot be removed: I CompanyCRYPT Analyse j

Aktivieren der Benutzersteuerung

WebGUI - (Configuration) Policies > User Control

1. Schritt
Klicken Sie zuerst auf den Butten More Options um zu den erweiterten Einstellungen fiir die Benutzersteuerung zu gelangen.

2. Schritt

Aktivieren Sie die Option by email property und den Confidential. Aktivien Sie ebenfalls das Kontrollkéstchen by subject
keyword und vergeben Sie ein Schliisselwort fir die Betreffzeile. Vorschlag [vertraulich].

Let user activate Encryption: I¥ by emailproperty  Sensitivity' ¥ ‘confidential | ‘Personal | ‘Private’

¥ by =ubject keyword: | [vertraulich] [ Case sensitive

Let user activate Encryption:

By subject keyword: Schliisselwort fur die Aktivierung der Verschliisselung, welches in der Betreffzeile der Mail
angegeben werden muss (Betreffzeilensteuerung)

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fiir die
Betreffzeilensteuerung

By email property: Die Aktivierung kann uber Eigenschaften der eMail erfolgen. Die Markierung der Nachricht mit
den dazugehdrigen Eigenschaften ,Vertraulich’, ,Personlich’ oder ,Privat’ wird im eMail-
Programm durchgefuhrt.

3. Schritt
Belassen Sie die {ibrigen Optionen auf den Standardeinstellungen und Speichern Sie die Anderung mit Apply Changes.

Konfiguration der Ad Hoc Encryption

WebGUI - (Configuration) Formats > Ad Hoc Encryption

1. Schritt

Deaktivieren Sie die Option Move subject line into encrypted bodytext um die Betreffzeile von der Verschlisselung im Ad
Hoc Format auszunehmen.

| Ad Hoe Encryption Properties |

Subject Protection: [T Move subject line into enceypted bodytest

Move subject line into encrypted bodytext:
Wenn aktiviert, dann wird das Betreff der Originalmail mit in den Bodytext der verschlisselten
Mail verschoben.

2. Schritt

Belassen Sie die iibrigen Optionen auf den Standardeinstellungen und Speichern Sie die Anderung mit Apply Changes.
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2.2.3. Einrichtung einer Adressbasierten Verschlisselung

Mit der Adressbasierten Verschliisselung kénnen Sie fiir eingerichtete Adressen ein definiertes Verschliisselungsformat
vorgeben. Nachfolgend wird die Einrichtung fiir das Format PGP/Inline beschrieben. Diese Verschliisselung konnen Sie fur
Partner nutzen, deren Clients noch nicht das Standardformat PGP/MIME entschlisseln kénnen. Tragen Sie bei Bedarf die
Adresse des Empfangers in die angegebene Adressliste ein.

Einrichten der Adresslisten

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Address Lists

1. Schritt

Klicken Sie mit der rechten Maustaste auf Address List und wéahlen Sie dann Neu - Manual Address List. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

Unter Eigenschaften von Manual Address List - General tragen Sie den Namen der Adressliste ein. In diesem Beispiel
PGP-Inline (Encrypt Only)

M Eigenschaften von Manual Address List

General |Address List | Usage | Mates I

@ I PaP-Irline (Encrypk only)

2. Schritt

Unter Eigenschaften von Manual Address List - Address List tragen Sie die eMailadressen der Empfénger ein. Sind noch
keine Adressen verfugbar so tragen Sie einen Platzhalter ein, zum Beispiel dummy@dummy.org und speichern die
Einstellungen mit OK.

=, Eigenschaften von Manual Address List

General  Address List |Usage I Mokes I

Addresses:

Fummv@dummy .org

3. Schritt
Die erstellte Adressliste wird anschlieRend in der Ubersicht angezeigt.

Einrichten der Classifications fur die Adressbasierte Verschliisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications

1. Schritt

Wenn die Classification CompanyCRYPT OK noch nicht existiert, dann klicken Sie mit der rechten Maustaste auf
Classifications und wahlen Sie dann Neu > Classification und benennen Sie die Classification CompanyCRYPT OK.

2. Schritt
Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification Encrypt failed.

3. Schritt

Die Classifications missen nicht nach oben verschoben werden. Es ist jedoch zu beachten, dass beide Classifications
unterhalb der Blocked-Classifications wie Virus oder Spam einzuordnen sind.

@ Undetermined
(%] Multimedia

(3] Encrypt Failed
{3 CompanyCRYPT OK

aEm
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4. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt

Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestéatigen die Eingabe mit OK.

== Figenschaften von Deliver B B3

General I Mokes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Encrypt failed und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt

Unter Eigenschaften von Quarantine - General geben Sie den Namen Quarantine (Undetermined) ein.

“||Eigenschaften yon Quarantine FEE

General IMessage Area | Optionsl Mokes |

A
“ f I Quatanting {(Undetermined)

8. Schritt

Unter Eigenschaften von Quarantine - Message Area wahlen Sie Undetermined Messages aus.

|Eigenschaften von Quarantine

General Message Area | options | Motes |

Available Areas:

Dirty In Messages Mew, ..
Dirky Quk Messages —
Encrypted Messages : |
Executable Messages ECRSLES
Image Messages

Multimedia Messages

Oversize Messages

Personal Messages

Profane Messages

9. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

= ||Eigenschaften yon Quarantine

General | Message area Cptions |Notes |

How do ywou want to quarantine messages?

" As modified by MIMEswesper

Erstellen des Scenario Folders

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios > Outgoing

Beispielhaft wird hier die Erstellung eines Scenario Folders fur die Inline-PGP -Verschlisselung ohne Signatur beschrieben.
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1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéhlen Sie dann Neu > Folder. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Folder - General geben Sie einen Namen an, welcher eine leichte Zuordnung zu jeweils
verwendeten Funktion ermdglicht. In diesem Beispiel benutzen Sie PGP-Inline (Encrypt only).

B Eigenschaften von Folder EE

General |Routes | Motes |

D I PaEP-Inline (Encrypk only)

3. Schritt

Unter Eigenschaften von Folder - Routes geben Sie unter ,Sender’ die Adressliste der internen Domé&nen (intern) an. Unter
,Recipient’ wahlen Sie die jeweilige Adressliste aus. In diesem Fall PGP-Inline (Encrypt only). AnschlieBend bestéatigen Sie mit
OK.

B8 Eigenschaften von Folder 4]

General Routes |Notes |

Routes:
Sender | Recipient |
inkern) {PiaP-Inline (Encrypt only)) Mew
[Click here to add a new ikern
Delete

4., Schritt

Der angelegte Folder wird anschlieRend in der Baumansicht unterhalb von Outgoing dargestellt.

=+ Scenarios
-{Z7] Incoming

Einrichten des CompanyCRYPT-Scenarios fir Adressbasierte Verschliusselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Outgoing

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder PGP-Inline (Encrypt only) und wéhlen Sie dann Neu > Virus
Manager. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Virus Manager - General tragen Sie den Namen PGP-Inline (Encrypt only) ein.

% Eigenschaften von Yirus Manager 4]

Cleaned Annotation | Stripped Annotation I Classifications I Mokes |

General | Data Types I Application Details
I PGP-Inline (Encrypt only}
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.
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B& Figenschaften von Yirus Manager EE

Bei

Cleaned Annotation | Stripped Annotation | Classifications | Mokes I
General Data Types | Application Details I

Chonse ane of the Following options to contral which data types will be
processed by this Scenario,

" Include all data types

& Include selected data bypes

" Exclude selected data bypes

der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding

Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

-] Binary

Container

-] Apple Single

- [] BZIPZ Archive (BZIF}

- [] LH ARC compressed archive {LZH)

- [] Macintash printable binary file (BINHEX)
- [] Microsaft Cabinet compressed File (CAE)
- [] Microsoft Compress (SZ00)

- [] Micrasaft Qutlook Document (MSG)
crosoft Transport Meutral Encoding Format (THEF)
- [] PGP encrypled file (PGP

-] PKware ZIP compressed archive (ZIP)
--[] Possible Installshield

- [] Privacy Enhanced Mail (PEM)

- [] AR compressed archive (RAR)

- [ RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (ARJ)
- [v] SN )

-] Tape Archive (TAR)

- [ UMI% compressed File (CMPY

- [] UNI GZip compressed file (i52P)

- [ UUERcade files (LILIE)

- [ windaows Installer file (MSI)

-] Document

- [ Executable

H- [ Imange

-] Multimedia

-] PRCS

- [] Script

o O O O e O e B |

4. Schritt
Unter Eigenschaften von Virus Manager - Application Details markieren Sie PGP-Encrypt only.

B& Eigenschaften von Yirus Manager E3

Cleaned Annotation I Stripped Annotation | Classifications | Mokes |
General | Data Types Application Details

Select an anti-virus kool from the list belows:

[PGP-Encrypt only (Site25ite)

Aktivieren Sie anschlieBend die Option Clean the detected virus um eine Verschlisselung des Mailinhaltes zu ermdglichen.

Die

Option ,Strip infected files’ darf nicht aktiviert sein.

I lean the detected virus
[~ gtrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht
aktiviert sein.
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B Eigenschaften von Yirus Manager 4}

General | Data Types | Application Details |
Cleaned Annotation | Stripped Annaotation I Classifications | Maotes

[~ Insert annotation For cleaned items:

6. Schritt

Unter Eigenschaften von Virus Manager - Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK (erfolgreiche Verschlisselung) und On virus cannot be removed: Encrypt failed (fehlgeschlagene
Verschlisselung). Speichern Sie die Einstellungen mit OK.

Bs Figenschaften von ¥irus Manager EE

General I Data Types I Application Details
Cleaned Annotation | Stripped Annotation  CJlassifications | Mokes

Far each possible scenario outcome, associate a classification.

™ Include system Classifications

™ Include Inclusive Classifications

On detected items cleaned: I CompanyZRYPT QK j
On virus cannok be remowved: I Encrypt Failed j
7. Schritt

Deaktivieren Sie anschliessend im Ordner PGP-Inline (Enclypt Only) das Scenario CompanyCRYPT Automatic Encryption
in dem Sie einen Rechtsklick auf dem Element ausfiihren und den Haken bei Enable entfernen.

Tﬂl MIMEsweeper for SMTP Policy Editor - [Console Root'MIMEsweeper for SMTP Policy on “msw™ - |Elli|
% Datei  Akkion  Ansicht  Faworiten  Fenster @ | _ ==l
&= | DE BB B 20 G S+

EI{:] Scenarios ;I Mame  # | Tvpe | Crigin | Enabled | Owverridable |

D Incoming @ Block misrouted messages Classi,.., Scenarios Ves Ves

E‘D Outgoing 4 Shart time reporting Archiv... Scenatios es es

~+3 PEP-Inline (Encrypt only) J € Block M5 Class 1 file extensions File ...  (ukgaing Yes Yes

Message Areas .

Dafarancac

Blerters |LI BB\ PGP-Inline (Encrypt only) Mirus ... PGP-Inline (E... Yes
| »

Speichern Sie die Konfigurationséanderungen im MIMEsweeper Policy Editor Gber die Schaltflache ,Save the MIMEsweeper
Policy".
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2.3. Funktionalitat im Betrieb

2.3.1. Wie wird die Entschlisselung aktiviert

Es bedarf keiner gesonderten Aktivierung der Entschlisselung. Mit Einrichtung des CompanyCRYPT-Scenarios im
MIMEsweeper werden automatisch verschlisselte und signierte Mails erkannt. Fur diese Mails erfolgt dann ebenfalls
automatisch die Entschlisselung und Signaturprifung.

2.3.2. Wie wird die Verschlisselung aktiviert

Automatische Verschliisselung , Best Effort"

Mit Einrichtung des CompanyCRYPT-Scenarios ,Best Effort" im MIMEsweeper wird automatisch an alle Empfénger
verschlisselt, deren Schliissel sich bereits in der Schlisselverwaltung von CompanyCRYPT befinden oder Uber externe LDAP
Dienste abgerufen werden konnen. Die Keys der externen Partner kénnne automatisch odert manuell in CompanyCRYPT
importiert werden.

Wird fiir einen Empfanger kein glltiger Key gefunden, so erfolgt der Versand der Mail an diesen Empfanger entweder
unverschlisselt oder digital signiert, je nach Konfigurationseinstellung.

Adressbasierte Verschliusselung

Nach Hinterlegung der Empfangeradresse in der Adressliste des MIMEsweepers erfolgt der verschlisselte Mailversand an den
betreffenden Empfénger. Fir eine erfolgreiche Verschlusselung ist es notwendig, dass der Key fir die angegebene
Empféngeradresse vorher in CompanyCRYPT importiert wird.

Die Mail an den Empfénger in der Adressliste wird in jedem verschlisselt verschickt.

2.3.3. Wie aktiviert der Benutzer die Verschlisselung

Durch die kombinierte Einrichtung der Automatischen Verschliusselung mit der Benutzergesteuerten Verschlisselung bzw.
innerhalb des CompanyCRYPT-Scenarios ,User Control* hat der interne Anwender die Mdglichkeit auch den verschlisselten
Versand an Empfanger ohne gultigen Key zu erzwingen. Dies wird durch die Nutzung des Ad Hoc Format mdglich.

Aktivierung durch Mailoption (Outlookintegration)

Der Benutzer kann in den Nachrichtenoptionen die Vertraulichkeit seiner Mail definieren. Durch Angabe von Vertraulich
wird die Mail dann von CompanyCRYPT verschlisselt.

ﬁ Unbenannt - Machricht {(HTML) O] x|

Datei Bearbeiten  Ansicht  Einfigen Format  Extras  Akkionen 7
.j@ E

isenden | (=l S 4 B3 _’_L' = @ T Als Adobe POF anhangen | [ & -é ¥ ﬂr LS| B ootionen...
IA_ (MNP re__xT I s

Machrichteneinstelungen Sicherheit
. Wichtigkeit; Mormal Sicherheitseinstelungen Fir diese MNachricht dndern. —
i L
Bet = Wertraulichkeit: Sicherheitseinstellungen. .. | —
Abstimmungs- und Yerlaufoptionen AI

[ abstimmungsschaltflichen verwenden: I j
™ Die Ubermittlung dieser Machricht bestatigen
[~ Das Lesen dieser Machricht bestatigen

Aktivierung durch Schlisselwort (Betreffzeilensteuerung)

Der Benutzer kann durch Angabe eines Schlusselwortes in der Betreffzeile die Verschlisselung durch CompanyCRYPT
aktivieren.
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(D H 5 o = [wertraulich] Finanzbericht - Machricht [HTML) - B X
! LS | / p—
| Machricht | Einflgemn Optionen Text farmatieren Adabe PDF @
= R S Ang
- 9 !
Einfilgen Machwer- Rechtschreibung
s f 2 folgung = -
Zwischenablage ™ Basistext (] Einzchlieien Cptionen [ || Dokumentprifung)

Diese Machricht weurde noch nicht gesendet,

: =]. An... | IMarkDanwin
senden [ | I
konto - | Eetreff: I[\rertrauIich]IFinanzbericht

Sehr geehrter Herr Danwin,

(5

angefugt finden Sie den aktuellen Bericht zur Prifung,

2.3.4. Wie wird die Signierung aktiviert

Automatische Signierung , Company Signing”

Mit Einrichtung der CompanyCRYPT-Scenarios ,Best Effort”, ,User Control“ oder deren Kombination im MIMEsweeper ist
bereits alles eingerichtet, was zur zusatzlichen oder ausschlief3lichen Signierung von Nachrichten erforderlich ist.

Die entsprechende Funktion muss lediglich in der CompanyCRY PT-Konfiguration aktiviert bzw. gewéahlt werden (vergl. 3.4.4
Automatische Signierung ,,Company Signing“). Hierbei kdnnen verschlisselte oder Klartext Nachrichten unterschiedlich
behandelt werden. Liegt bereits eine verschlisselte Nachricht vor, erfolgt die Signierung mit dem gleichen Verfahren (OpenPGP

oder S/MIME).

Aktivierung durch Schlisselwort (Betreffzeilensteuerung)

Innerhalb des CompanyCRYPT-Scenarios ,User Control“ kann der Benutzer durch Angabe eines Schllisselwortes in der
Betreffzeile die Signierung durch CompanyCRYPT aktivieren.
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3. CompanyCRYPT

CompanyCRYPT ist ein Verschliisselungs-Plugin fur den MIMEsweeper for SMTP. Fir Administration und Schliisselverwaltung
steht eine moderne Weboberflache zur Verfigung.

Zur Einrichtung von Slave-Systemen in einer verteilten Umgebung steht der CompanyCRYPT SyncManager zur Verfiigung.

[2014-09-01]
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3.1. CompanyCRYPT-WebGUI

3.1.1. Aufruf der CompanyCRYPT-WebGUI

Nachdem Sie die CompanyCRYPT-WebGUI entsprechend der Installationsanleitung eingerichtet haben, kann die
Administrationsoberflache durch Eingabe der entsprechenden Adresse im Browser aufgerufen werden.

1. Schritt

Offnen Sie in einen Browser und starten Sie die WebGUI (iber die folgende Adresse:
http://<MIMEsweeper-Host>/CCWeb

Haben Sie die sichere Verbindung mittels SSL konfiguriert, dann &ndern Sie das http in https. Starten Sie die WebGUI in
diesem Fall Uber die folgende Adresse:

https://<MIMEsweeper-Host>/CCWeb

2. Schritt
Bei Verwendung einer SSL-Verbindung ist es méglich, dass die Benutzung des vom Server verwendeten Zertifikats im Browser
bestétigt werden muss.

Sicherheitshinweis

ri“l Informationen, die Sie mit diezer Site austauschen, kohnen won
?. anderen weder angesehen noch werandert werden. Das
. Sicherheitzzertifikat der Site ist jzdoch fehlerhaft.

a Daz Sicherheitszertifikat stammt von einer
vertrauenswiirdigen Zertifizierungzingtitution,

a Das Daturn des Sicherheitzzertifikats izt giiltig.

& Dier auf dem Sicherheitzzertifikat angegebene Mame ist
unguiltig oder stimmt nicht mit dem Mamen der Site uberein,

Soll der Yorgang fortgesetzt werden?

Zertifikat anzeigen

Um den Vorgang fortzusetzen, ist diese Meldung mit Ja zu bestétigen.

3. Schritt
Melden Sie sich bitte mit einem Benutzer an, welcher Giber Administrationsrechte verfugt.

¥erbindung zu 127.0.0.1 herstellen EHE

2

Werbindung mit 127.0.0.1 wird hergestell

Berutzername: I € Administrator j J

Kenrwork: I Oooooo.oo.l

™ Kennwort speichern

oK I Abbrechen

[2014-09-01] Seite: 35/ 160



@. COMPANYCRYPT -

The encryption module for MIMEsweeper

Secure Internet Traffi

CompanyCRYPT Configuration Guide
CompanyCRYPT-WebGUI CompanyCRYPT v1.5.0

Wichtig:  Fir die Verwendung aller Verwaltungsfunktionen von CompanyCRYPT muss der angemeldete Benutzer Mitglied
der lokalen Administratoren-Gruppe sein bzw. (iber lokale Administratoren-Rechte verfuigen.

3.1.2. First Start / Initialisierung

Beim ersten Aufruf der CompanyCRYPT-WebGUI wird das CompanyCRYPT System initialisiert. Dieser vollautomatische Schritt
ist erforderlich um die Installation abzuschlieBen. Eine Mitwirkung des Administrators ist nicht erforderlich. Die Anzeige hat
lediglich informativen Charakter. Klicken Sie auf OK um fortzufahren

Initialisation complete

The configuration has heen automatically (re-1 intialized or
updated, This process is triggered either by an installstion
upgtade of & manual reguest selected inthe menu 'Trace'.
Changes, if accured, are listed below.

Caonfig YWersion ” Updated
Inztall Status: ] Installed
Reprocess Service
Install Status:
Operate Service =
Reprocess folder Added
EXE NI |[ Modified
Initialisierungsschritte:
Config Version: Normalisierung und Anpassung der Parameter in der CompanyCRYPT Konfigurationsdatei
Reprocess Service: Installation des CompanyCRYPT-Reprocess-Service
Operate Service: Installation des CompanyCRYPT-Operational-Service
Reprocess folder: Einrichten eines Ordners als Mailqueue fir den Reprocess Service
EXE.INI: Hinzufuigen der CompanyCRYPT-Szenarios zur EXE.INI des MIMEsweepers
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3.2. CompanyCRYPT-SyncManager

CompanyCRYPT unterstitzt die Installation und den Betrieb auf verteilten Systemen. Hierfur ist die Konfiguration einer Master-
Slave-Hierarchie erforderlich.

Die Einrichtung der Slave-Systeme erfolgt im ersten Schritt Uber den SyncManager. Im Betrieb synchronisieren sich die Slave-
Systeme automatisch mit dem Master.

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

3.2.1. Aufruf des CompanyCRYPT-SyncManager

1. Schritt
Der SyncManager befindet sich im Installationsverzeichnis von CompanyCRYPT. In der Standardeinstellung ist dies:

C:\Programme\CompanyCRYPT\SyncMng.exe

% CompanyCRYPT = eS|
Datei  Bearbeiten  Ansicht  Faworiten  Extras 2 | ﬂ'
Q) zwick - o) - (¥ | ) Guchen |t} Grdner | & G X K) | -
Adresse |E| C:\ProgrammelCompanyCRYPT j wechseln zu
COrdrer X || Mame = | Grife I Tvp :I
El I Programme :l &'CC'REDrocess.exe 268 KB Anwendung
(L) arniwoR:y [ CCrypt. exe 436 KB Anwendung
[C5) Avira GmbH _I CCSWCU"-SYS LKE Systemdatei
IC5) BGinfo CCoymDec.sys 107 KE  Systemdatei
L) Clearswift CCaip.sys 115KB Systemdatei
[ cmak #] CompanyCRYPT.cfg EKE CFG-Datei
B 3 CompanyCRYPT vriclng 311KE  Anwendung
|5 _Previous_Yersion = Fluudeview.exe 131 KB Anwendung
4 | LI_I l | b
|Beschreibung: SynciManager Modul Firma: 5.1.T, Secure Internet Traffic Gmk (311 KB |y; Eigener Computer i

2. Schritt
Starten Sie den SyncManager durch Doppelklick auf die Datei SyncMng.exe.
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3.3. Formateinstellungen

CompanyCRYPT unterstutzt neben den Standardformaten fir Verschliisselung — OpenPGP und S/MIME — auch die
Verschlisselung im Ad Hoc Format.

3.3.1. Spezifische Einstellungen fur PGP

Unter diesem Menupunkt erfolgt die Konfiguration von PGP-Parametern fir das eingebundene Open-Source-Produkt GnuPG.

PGP-Verarbeitung Aktivieren/Deaktivieren

WebGUI - (Configuration) Formats - PGP - Processing

| Processing |
Enable decrypt for: ' inline PoR V¥ popmiME
Path to GRuPG binary: (L9 | CProgramme’Company CRYPTGNUPG |
PGP-Commert-Line: | GnuPG on CompanyCRYPT |
Inline PGP: Aktiviert bzw. Deaktiviert die Behandlung von PGP-Objekten im angegebenen Format.
PGP/MIME: Aktiviert bzw. Deaktiviert die Behandlung von PGP-Objekten im angegebenen Format.
Path to GnuPG binary: Verzeichnis der Datei gpg.exe. Der Standardwert verweist auf die mit dem Installationspaket
gelieferten Executables und sollten nicht geéndert werden.
PGP-Comment-Line: Jeder PGP Verschlisselungs- oder Signatur-Block kann eine (Klartext) Kommentarzeile

beinhalten. Tragen Sie hier den Text ein, der angezeigt werden soll. Dieses Kommentar wird fiir
jeden sichtbar sein, der PGP verschliisselte oder signierte Daten von lhnen erhélt. Dies gilt
sowohl fir Inline-PGP als auch PGP/MIME.

Passwort fur PGP-Keys

WebGUI - (Configuration) Formats - PGP - Passphrase

Hier wird das Passwort fir alle Schlissel im CompanyCRYPT angegeben. Es gilt fiir die PGP-Schlussel, SIMIME-Zertifikate
und das CA-Zertifikat. Das Datum der letzten Anderung bzw. wenn noch kein Passwort hinterlegt wurde, wird entsprechend
angezeigt. Bei der Ersthinterlegung des Passwortes ist das Feld Current Passphrase nicht verfuigbar.

[ Passphrase Last changed on: 2003-01-01 |

Current Passphrase: | *l
Mew Passphrase (8-128 char - | senraen (:)l
Confirm Passphrase: | sranene @l

Set Passphrase

Current Passphrase: aktuelles (altes) Passwort
New Passphrase: neues Passwort
Confirm Passphrase: neues Passwort bestétigen

3.3.2. Spezifische Einstellungen fur SIMIME

Unter diesem Menupunkt erfolgt die Konfiguration fiir das eingebundene Open-Source-Produkt OpenSSL.
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S/MIME-Verarbeitung

Aktivieren/Deaktivieren

WebGUI - (Configuration) Formats > S/MIME - Processing

| Processing

Enable decrypt for:
Preferred Encryption Algorithm:

Preferred Signing Algorithm:

Path to OpenSSL binary:

|« SMIME

DES3 {defaul) A
SHA1 {defaulf) A

{OK) | C\Program Files (x86 \CompanyCRYPT\Smime

S/MIME:

Aktiviert bzw. Deaktiviert die Behandlung von S/MIME-Nachrichten

Prefered Encryption Algorithm:

Prefered Signing Algorithm:

Path to OpenSSL binary:

Gibt den zu verwendenden symmetrischen Verschlisselungsalgorithmus an.

Gibt den zu verwendenden symmetrischen Signierungsalgorithmus an.

Verzeichnis der Datei openssl.exe. Der Standardwert verweist auf die mit dem
Installationspaket gelieferten Executables und sollten nicht geadndert werden.

Prifung von Zertifikatsketten

WebGUI - (Configuration) Formats - S/MIME - Signatures + Verification

| Signatures + Verification

Include CA cerfificates:
Check external signing cerificate:

Select Trustmodel:

When Signing, include up to cerfificates of the issuer chain in the signature.

Do OCSP query for | all certificates. v | (Iflink is provided by certificate)

| SHELL MODEL (Al signatures need to be valid at time of verification) v |

Include CA certificates:

Beim Signieren wird neben dem Signierzertifikat auch der Aussteller (CA) in die Signatur
eingefugt. Bei Verwendung von Zwischenzertifizierern, werden alle Zertifikate bis zur
angegebenen Tiefe in die Signatur eingefigt.

Check external signing certificates:

Do OCSP query for:

Select Trustmodel:

Online Zertifikatsprifung (Online Certificate Status Protocol). Die OCSP-Abfrage ist fur SIMIME
Signierzertifikate verfugbar, die einen OCSP-Link enthalten. Es wird der 'Revokation'-Status
gepruft. Bei negativer Response ist die Signatur ungultig. Ist eine Abfrage nicht moglich, so wird
die Signatur deshalb nicht ungiiltig.

no Certificates — Deaktiviert die Online-Uberpriifung
qualified certificates only — Abfrage nur fur Qualifizierte Signaturen durchfiihren
all Certificates — Online-Uberpriifung wird fiir alle Signaturen durchgefiihrt

SHELL MODELL - (Standard) Zum Zeitpunkt der Signaturprifung missen alle Zertifikate der
Zertifikatskette gultig sein.

HYBRID MODELL — Zum Zeitpunkt der Signaturerstellung mussen alle Zertifikate der
Zertifikatskette gultig sein.

CHAIN MODELL — Jedes Zertifkat in der Zertifikatskette muss zum Zeitpunkt, als es signiert
hat, glltig gewesen sein.

Passwort fur S/IMIME-Zertifikate
WebGUI - (Configuration) Formats - PGP - Passphrase

Hier wird das Passwort fir alle Schliissel im CompanyCRYPT angegeben. Es gilt fiir die PGP-Schlussel, SIMIME-Zertifikate
und das CA-Zertifikat. Das Datum der letzten Anderung bzw. wenn noch kein Passwort hinterlegt wurde, wird entsprechend
angezeigt. Bei der Ersthinterlegung des Passwortes ist das Feld Current Passphrase nicht verfugbar.
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Passphrase Lastchanged on: 2003-01-01 |

Current Passphrase: | *l
Mew Passphrase (8-128 char ) | sesares @l
Cenfirm Passphrase: | senraen @l

Set Passphrase

Current Passphrase: aktuelles (altes) Passwort
New Passphrase: neues Passwort
Confirm Passphrase: neues Passwort bestétigen

3.3.3. Spezifische Einstellungen fir Ad Hoc Encryption

Als Alternative zu den Verschlusselungsverfahren PGP und S/MIME wurde die Ad Hoc Verschlusselung integriert. Diese
Methode ist vor allem dort geeignet, wo der Empféanger keines der beiden Standardverfahren — PGP oder S/IMIME — einsetzt.
Die Ad Hoc Verschlisselung kann sofort genutzt werden, ohne vorher Schlisseldateien zwischen Empfanger und Sender
austauschen zu mussen. Zur Entschlisselung der Maildaten benétigt der Empfénger ein entsprechendes Passwort. Wahlbare
Verrschlusselungsformate

Self Extracting Zip: Der Mailinhalt wird als verschlisselte, selbstentpackende Datei in ein ZIP-Archiv eingebettet.
Als Verschlisselungsalgorithmus kommt eine 128 Bit AES-Blockchiffre zum Einsatz (AES-128
CBC). Durch das selbstentpackende Format ist beim Empfénger keine Zusatzsoftware
notwendig.

Secure Zip: Der Mailinhalt wird in ein verschlisseltes ZIP-Archiv eingebettet. Als

Verschliisselungsalgorithmus kommt eine 128 Bit AES-Verschliisselung zum Einsatz. Der
Empfanger benétigt fir das Entpacken eine spezielle Software.

Compatible Zip: Der Mailinhalt wird in ein ZIP-Archiv eingebettet. Als Verschlisselungsmethode kommt
CryptoZIP zum Einsatz. Der Empfanger kann das ZIP-File mit Windows Bordmitteln 6ffnen.

Funktionsweise Verschlisselung

Bei der Ad Hoc Verschlusselung werden sowohl der Bodytext als auch die Mailanhénge zu einem verschlisselten Archiv
zusammengefasst. Die ZIP-Datei wird als Anhang mit einer entsprechenden Informationsmail (aus einem Template) an den

Empféanger verschickt.

Um die Sicherheit weiter zu erhohen, kann die Betreffzeile in den (verschlusselten) Bodytext ,verschoben’ werden. Sie wird dort
am Anfang des Bodytextes eingefligt. Der Betreff der eMail wahrend der Ubertragung ist dann ein generischer Text.

Attachments

D @l original_mail.exe

Bodytext

Da alle Inhalte der originalen Mail sich nun in dem neuen Attachment (original_mail.zip) befinden, wir die Nachricht selbst
(Textinhalte und Hinweise) aus Templates generiert. Diese befinden sich unter folgenden Pfaden und kénnen bei Bedarf

angepasst werden.
Templates fur Self Extracting Zip:
. <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_sda.htm
e  <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_sda.txt
Templates fur Secure ZIP und Compatible ZIP:
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e  <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_zip.htm
. <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_zip.txt

Aktivierung der Ad Hoc Encryption

Die Ad Hoc Verschliisselung wird durch 3 Szenarios aktiviert.

Scenario: Ad Hoc Encryption
Jede Nachricht wird grundsétzlich mit diesem Verfahren und den dazu konfigurierten Optionen

(Signierung, Passwortmethode, ...) verarbeitet.

Scenario: User Controlled Encryption
Wenn nicht fur alle Empféanger PGP oder S/IMIME Schliissel verfugbar sind, wird die Ad Hoc

Verschliisselung als Fallbackmethode angewendet.

Scenario: Automatic Encryption
Die Automatic Encryption kombiniert die Verfahren Best Effort und User Controlled Encryption.

Die fur die User Controlled Encryption konfigurierten Einstellungen gelten auch fir die
Automatic Encryption.

Konfiguration Ad Hoc Verschlisselung

WebGUI - (Configuration) Formats > Ad Hoc Encryption

Diese Funktionalitéat erlaubt den Versand verschlisselter Nachrichten auch an Empféanger, die weder tber einen PGP-Schlissel
noch uber ein S/IMIME-Zertifikat verfigen. Die Verschlisselung erfolgt hier mittels eines symmetrischen Verfahrens. Zur
Entschliisselung der Datei benétigt der Empfanger ein Passwort.

Encryption container type: Compaticle ZIP M Security  AES ;n;;y;ﬁzi; (Njgec;rgmmlms} Eiﬂ;
Self Extracting ZIP High Yes Yes All (Yes) Yes
Secure ZIP Good Yes Mo Most (Mo} No
Compatible ZIP Fair No No All (Wes) No

Encryption container type: Auswahl der Ad Hoc Methode

Self Extracting ZIP: 128 Bit AES-Blockchiffre verschlisselte EXE-Datei, welche in ein ZIP eingebettet ist. Durch das
Windows-Executable ist beim Empfanger keine Zusatzsoftware notwendig.

Secure ZIP: 128 Bit AES-Blockchiffre verschlisselte ZIP-Datei. Der Empfanger benétigt ein Programm zum
Entpacken der verschlisselten ZIP-Datei. (z.B. 7zip, WinZIP, WinRAR)

Compatible ZIP: CryptoZIP verschlisselte ZIP-Datei. Dieses einfache ZIP-Format bietet das geringste
Sicherheitsniveau und kann mit aktuellen Windows-Systemen ohne zusétzliche Programme
geoffnet werden.

Container content: s Single EML File: The complete message is converted into a single file (Message.eml). This format is suitable for

import in various email clients like M3 Outlook or Thunderbird.

Multiple: Files: Each part of the message is corverted into a file. Body text parts will become 'bodytext. tf
andfor "bodytext htm'. Other attachments are contained with their original name and extension.

Container content:

Single EML File: Die komplette Email wird in der urspriinglichen Form beibehalten. Im EML-Format kann die
Email dann nach dem Entschliisseln vom Empfanger im Mailclient importiert werden.

Multiple Files: Die einzelnen Bstandteile der Email werden separat gespeichert. Der Body wird als Text und
als HTML-Datei gespeichert und enthaltene Attachments werden mit originalem Dateinamen im
originalen Dateiformat gespeichert.

Subject Protection: || Move the subject line inte encrypted bodytext
{The first line from the template file AdHocEncrypibodytext xx_sda.ixt will be used as the message subject instead)

Subject Protection: Diese Funktion dient zum Verbergen der Betreffzeile

Move subject line into encrypted bodytext:
Wenn aktiviert, dann wird das Betreff der Originalmail mit in den Bodytext der verschlusselten

Mail verschoben.
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Paz=word method: " Commen Password: | ssmssss |
Confirm; | (111117 ) |
f+ Random Password Security : 2 Blecks - equiv. 48 bit (Minimum) M
Example: EXNx-HgB=
[ Keep log of passwords and reference ID's
Pazzword notifications are being send from: | CompanyCRYPT@company.com
Password method: Auswahl zwischen festem und automatisch generiertem Passwort fiir die Ad Hoc
Verschlisselung
Common Password: Passwort, Dieses Passwort gilt fur alle mittels Ad Hoc Methode verschliisselten Mails.
Confirm (Password): Passwort bestéatigen
Random Password: Aktiviert die Verwendung eines automatisch generierten Passwortes. Dieses Passwort wird fir
jede zu verschlisselnde Mail neu erzeugt und zusammen mit einer Refernznummer per Mail an
den Absender verschickt. Das Passwort selbst besteht aus Buchstaben (a-z, A-Z) und Ziffern
(0-9).
Security: Sicherheitsstufe fur die Erzeugung des automatischen Passwortes, wobei 1 Block aus jeweils 4

Zeichen besteht.

2 Blocks - equiv. 48 Bit

3 Blocks - equiv. 72 Bit

4 Blocks - equiv. 96 Bit

5 Blocks - equiv. 120 Bit (Empfohlen)
6 Blocks - equiv. 144 Bit

7 Blocks - equiv. 168 Bit

8 Blocks - equiv. 192 Bit

Keep log of passwords and reference ID’s:
Aktiviert/Deaktiviert das Protokollieren der automatisch generierten Passworter und der
zugehorigen Referenznummern. Die dazugehdrige Datei befindet sich in:
- <CompanyCRYPT Installation>\Logs\AdHoc_Pw.txt

Password notifications are being send from:
Mailadresse, unter welcher die automatisch generierten Passworter und Referenznummern
verschickt werden

Die Passwort-Benachrichtigung wird aus Template Dateien generiert. Diese befinden sich unter folgenden Pfaden und kdnnen
bei Bedarf angepasst werden.

e  <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_Pw.htm
e  <CompanyCRYPT Installation>\Templates\AdHocEncrypt\Bodytext_Pw.txt

Referenznummer

Bei automatisch erstellten Passwortern wird eine Referenznummer erstellt. Es handelt sich hierbei um eine 10-stellige
Zufallszahl deren einziger Zweck die einfacherere Zuordnung des Passworts mit der dazugehdorigen Nachricht ist. Die
Referennummer ist an 3 Stellen zu finden:

. Im Betreff der Passwort Benachrichtiging (Absender)
. Im Text der Passwort Benachrichtiging (Absender)

e Inder Passwort-Abfragemaske beim Empfanger beim Self Extracting ZIP
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Passwort Benachrichtigung

Inre Pdail weurde werschlbsset an den Empfanger werschickt. Um auf den Inbatt Ihrer E-Mail zugreifen zu kinnen, bendtict der Empfanger das
angegebens Passwort.

il cletail=:
Betreff: Finanzbericht
Empfanger: Boh Darningi@E@domain.com

Referenz-rummer: 5336907111

Pazsrt: Ph3g-dObp

Stellen Sie das angegebene Passwort dem Empfanger mit der entsprechenden Referenz-Mummer zur Yerflgung.

ompanyCRYPT - Entschliisselungs-Modul 1.0 o ] 1
Bitte geben Sie das, zu der Referenz Mummer gehdrige, Pazswart ein: E nglizh
Passwart: | | Deuiein |
Fratcaiz
Referenz Nummer: | FEO7ET 7245

Infa I

Wohin zollen die entzchiiizzelten Dateien gespeichert werden?

Zielverzeichnis: C:ATemph 72054 tmp FEO7ET 7845,

Entschhisseln I Beenden

Funktionsweise Entschlisselung
Der Empféanger erhalt eine Mail, welche eine Anleitung zum Entpacken bzw. Entschlisseln des mitgelieferten Anhangs enthélt.

Self Extracting ZIP

Die ZIP-Datei wird gespeichert und extrahiert. Anschliessend wird das verschllsselte Archiv original_mail.exe gestartet. Nach
der Ausfuihrung Uberprift das Executable automatisch die Konsistenz der verschlisselten Daten und bestimmt den lokalen
(eigenen) Ordner. Anschliessend wird ein Fenster mit zwei Eingabefeldern angezeigt. In ein Feld wird das Passwort zur
Entschliisselung eingetragen. In das andere Feld wird der Ort zum Speichern der entschliisselten Daten eingetragen. Hier wird
automatisch ein Unterverzeichnis des aktuellen Ordners vorgeblendet.

Die Ausgaben erfolgen in der jeweiligen Sprache, welche im CompanyCRYPT unter ,Ad Hoc Encryption“ definiert wurde. Der
Anwender hat jedoch die Mdglichkeit, beliebig zwischen den Sprachen Deutsch, Englisch und Franzésisch zu wéhlen.

Durch den Button ,Entschlisseln” startet der Prozess. Zuerst erfolgt die Prufung des Passwortes. Ein falsches Passwort
erzeugt eine entsprechende Meldung. Weiterhin wird die Existenz des Zielordners gepruft und dieser bei Bedarf angelegt. Beim
Speichern wird die Mail selbst als ,Bodytext.txt* abgespeichert. War die Mail im HTML-Format, so wird zusétzlich noch eine
Datei ,Bodytext.htm* gespeichert. Alle vorhandenen Dateianhange werden unter ihrem originalen Dateinamen gespeichert.
Existieren im Zielverzeichnis bereits Dateien mit gleichem Namen, so werden die aktuellen Dateien mit einer fortlaufenden
Nummer versehen um ein Uberschreiben der vorhandenen Dateien zu vermeiden.
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| Dotel gearbeten Ansiht | A |
EBodytext.htm 2 Manual, pdf

[ Bodytext.tt B ]Project plan,doc

original_mail.zip

Secure ZIP

Die ZIP-Datei wird gespeichert und mittels eines speziellen Entpack-Programmes gedffnet. Zum Entpacken wird vom
Entpackprogramm eine Eingabeaufforderung fur die Passworteingabe angezeigt. Nach korrekter Passworteingabe wird der
Mailinhalt auf dem Computer des Empfangers extrahiert. Beim Speichern wird die Mail selbst als ,Bodytext.txt“ abgespeichert.
War die Mail im HTML-Format, so wird zuséatzlich noch eine Datei ,Bodytext.htm“ gespeichert. Alle vorhandenen Dateianhange
werden unter ihrem originalen Dateinamen gespeichert.

Compatible ZIP

Die ZIP-Datei wird gespeichert und direkt mit Windows oder mittels eines speziellen Entpack-Programmes gedéffnet. Zum
Entpacken wird eine Eingabeaufforderung fiir die Passworteingabe angezeigt. Nach korrekter Passworteingabe wird der
Mailinhalt auf dem Computer des Empfangers extrahiert. Beim Speichern wird die Mail selbst als ,Bodytext.txt* abgespeichert.
War die Mail im HTML-Format, so wird zusatzlich noch eine Datei ,Bodytext.htm“ gespeichert. Alle vorhandenen Dateianhange
werden unter ihrem originalen Dateinamen gespeichert.

Konfiguration Ad Hoc Entschlisselung

WebGUI - (Configuration) Formats > Ad Hoc Encryption - AdHoc Encryption Properties

Primary Localisation: This sefting selects the template for the outgoing message. It also sets the initial language of the S=if
Extracting ZIP decryption interface. The language remains selectable to the recipient.

Primary Localisation: Gibt an, in welcher Sprache die Email und das verschliisselte Executable beim Empfanger
gedffnet werden soll.

Entschlisselung beim Empfanger (Self Extracting ZIP)

Der Empféanger erhalt eine eMail mit dem Dateianhang ,original_mail.zip“. Die Mail enthélt eine Schritt-fir-Schritt Anleitung zum
Entschliisseln der Daten.

1. Schritt
Das Passwort zum Entschliisseln der gesicherten Daten muss vom Absender der Mail erfragt werden.

2. Schritt
Abspeichern der Datei original_mail.zip in ein beliebiges Verzeichnis.

3. Schritt

Entpacken Sie die Datei im gleichen Verzeichnis. Hierzu 6ffnen Sie die Datei per Doppelklick und wahlen dann, abhéngig vom
verwendeten Programm, entweder Entpacken oder Extrahieren.

4. Schritt

Offnen Sie nun das verschliisselte Archiv original_mail.exe mittels Doppelklick und geben Sie das geforderte Passwort ein. In
Abhéangigkeit der verwendeten Passwort Methode wahrend der Verschliisselung erscheint unterhalb des Passwortfeldes eine
Referenznummer. Diese Nummer erleichtert dem Absender die Zuordnung des richtigen Passworts zu dieser Nachricht. Im
Feld Zielverzeichnis tragen Sie den Ordner zum Speichern der entschliisselten Daten ein. Standardmagig wird hier ein
Unterordner des aktuellen Ordners vorgeblendet. Klicken Sie auf Entschliisseln.
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mpanyCRYPT - Entschlisselungs-Modul ¥1.00 - | Ellll
Bitte geben Sie das, zu der Reterenz Hummer gehdrige, Passwort ein: English L'[:"EunIDanyERYPT Entschliisselungs-Modul v1.0 o (=R
. Deutsch
e I Francais Bitte geben Sie das Passwart ein: English
Ref M : I
eferenz Mummer | FEO7E17845 Passwart: [ Deutsch
Info Francais
‘wiohin zollen die entschilisselten D ateien gespeichert werden? Waohin sollen die entschliisselten Dateien gespeichert werden? M
Zielverzeichnis: C:4T emph/z054 tmph7EO7ET 7845Y Zielverzeichnis: C:\Temphemail_2007-01-24_14.254
Entschliisseln I Beenden Beenden |
5. Schritt

Nach dem erfolgreichen Entschliisseln klicken Sie auf Ja, um den Ordner mit den gespeicherten Daten anzuzeigen.

Ergebnis

Yerarbeitung erfolgreich beendet:

Bodybext(1.kxt --= OK
Bodytext(1.htm - = QK
2 Dateifen) (von 2) entschliisselt,

Méchten Sie sich die vorhandenen Dateien jetzt ansehen?

[Wein

6. Schritt

Zum Anschauen des Mailtextes 6ffnen Sie die Datei Bodytext.txt per Doppelklick. Sofern die eMail im HTML-Format verschickt
wurde, liegt der Mailinhgalt auch als Bodytext.htm vor. Vorhandene Dateianhénge finden Sie im gleichen Ordner unter ihrem
originalen Dateinamen.

& email_2007-01-24_14.25 -1ol x|

Datei Bearbeiten  Ansicht  Favoriten  Exfras 2 | a'
Q) zurick - €3 - (¥ |)3 Suchen [~ Ordner | -
Adresse IE} Ci\Templemail_2007-01-24_14.25 j
e
C
Bodytext. htn Bodwtesxt, bxt
|Ty|3: Textc|1,33 KB | :i Eigener Compuker 4

Entschlisselung beim Empféanger (Secure ZIP, Compatible ZIP)

Der Empféanger erhalt eine eMail mit dem Dateianhang ,original_mail.zip“. Die Mail enthélt eine Schritt-fir-Schritt Anleitung zum
Entschlisseln der Daten.

1. Schritt

Das Passwort zum Entschliisseln der gesicherten Daten muss vom Absender der Mail erfragt werden.

2. Schritt

Abspeichern der Datei original_mail.zip in ein beliebiges Verzeichnis.

3. Schritt

Offnen der Datei mittels eines speziellen Entpackprogrammes. Abhangig vom verwendeten Programm entweder Entpacken
oder Extrahieren wéahlen und dann das Passwort eingeben. Die Daten werden dann im gewahlten Verzeichnis entpackt.
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3.4. Verschlisselungsmoglichkeiten

Zur Verfugung stehen Adressbasierte Verschlisselung, Benutzergesteuerte Verschlisselung und die automatische
Verschlisselung. Durch eine Kombination der einzelnen Méglichkeiten bietet CompanyCRYPT eine flexible Verschlusselung fir
alle Anforderungen.

3.4.1. Adressbasierte Verschlisselung

Dies ist die klassische Methode zur Einrichtung einer Verschlisselung. Die Konfiguration erfolgt hier komplett Giber die
MIMEsweeper-Policy. Uber dedizierte CompanyCRYPT-Adresslsiten und deren zuordnung zu speziellen Szenarien werden im
MIMEsweeper feste Verschlusselungsregeln erstellt. Diese weissen dann den definierten Empféngern das entsprechende
Verschlisselungsformat zu.

Unterdrickung von Verschlisselung und Signierung durch den Absender

WebGUI - (Configuration) Policies = Suppression

Diese Option erlaubt es dem internen Absender eine permanent eingerichtete Verschliusselung und Signierung Uber
Schlusselworte in der Betreffzeile zu unterdriicken, Diese Eigenschaft kann fiir Verschlisselung und Signierung mit
unterschiedlichen Schliisselwoértern separat aktiviert werden.

Hinweis: Gefundene Schllsselworte zur Unterdriickung werden nicht aus dem Betreff entfernt.

Hinweis: - Dies ist eine globale Einstellung und hat deshalb ggf. Einfluss auf andere Szenarios.

| Suppress Encryption or Signing |

| Note:  This option will enable the internal sender to suppress encryption or signing functions by placing the fellowing key words in the subject line. |

Allow user to:
Suppress Encryption: || by subject keyword: | | || Case sensitive
Suppress Signing: || by subject keyword: | | || Case sensilive
Suppress Encryption: Aktiviert/Deaktiviert die Benutzergesteuerte Unterdriickung Verschliisselung
By subject keyword: Schliisselwort zum Unterdriicken der Verschlisselung, welches in der Betreffzeile der Mail
angegeben werden muss (Betreffzeilensteuerung)
Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fiir die
Betreffzeilensteuerung
Suppress Signing: Aktiviert/Deaktiviert die Benutzergesteuerte Unterdriickung Signierung
By subject keyword: Schlusselwort zum Unterdriicken der Signierung, welches in der Betreffzeile der Mail
angegeben werden muss (Betreffzeilensteuerung)
Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fir die

Betreffzeilensteuerung

3.4.2. Automatische Verschlisselung , Best Effort”

WebGUI - (Configuration) Policies - Best Effort

Neben der adressenbasierten Verschliusselung, welche durch die Einrichtung von Adresslisten und den Verschlisselungs-
szenarien auf dem Mailgateway realisiert wird, unterstiitzt CompanyCRYPT auch die automatische Verschlusselung ,Best
Effort“. In diesem Modus verschlisselt CompanyCRYPT die Mail automatisch fur alle Empfanger, fir die ein Schlissel
vorhanden ist.
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Verarbeitung bei fehlendem Public Key des Empféangers
Definieren der Kondition, wenn fur einen Empfénger kein Schlussel vorhanden ist.

Encrypt policy: If possible use PGP or SMIME, else: ' =end unencrypted
" Stop with 'Encrypt Fail

Send unencrypted: Die Mail wird unverschlisselt verschickt

Stop with ,Encrypt fail*: Der Verschliisselungsjob liefert den Riickgabewert ,Failed” (Classification ,Encrypt Failed”) an
dem MIMEsweeper zuriick. Die eMail wird nicht weitergeleitet.

Ausnahmen zur Verschlisselung

Zum unterdriicken der automatischen Verschliisselung kénnen Sie sowohl Absender als auch Empféngeradressen angeben, fur
die der Mailverkehr nicht verschlusselt werden soll.

Exceftions: o not encrypt, if sender or recipient is named in either of the following lists:  (Available wildcards: 2% )
Fram: Taor
- on -
[ [
From: Absenderadressen, von denen die Mail nicht verschliisselt verschickt werden soll.
To: Empfanger, an die eine Mail nicht verschliisselt werden soll. Durch die Nutzung von Wildcards

kann zum Beispiel auch eine Doméne angegeben werden

Hinweis: Die Angaben in den Feldern From und To werden einzeln berticksichtigt und nicht als Kommunikationsverbindung
betrachtet. Das bedeutet, die Verschliisselung wird nicht durchgefuihrt sofern eine Ubereinstimmung - entweder
Empfanger oder der Absender — in der Liste gefunden wird.

3.4.3. Benutzergesteuerte Verschllisselung und/oder Signierung

WebGUI - (Configuration) Policies > User Control

CompanyCRYPT unterstutzt auch die benutzergesteuerte Verschlisselung. Bei diesem Modus entscheidet der User beim
Versand einer Mail, ob diese verschlisselt bzw. signiert gesendet werden soll. Die Verschlisselung wird hierbei Gber einen
entsprechenden Trigger aktiviert.

Aktivierung von Verschliisselung und Signierung

Diese Option erlaubt dem internen Anwender (Absender) die Verschlisselung und Signierung zu aktivieren. Dabei stehen
mehrere Mdglichkeiten zur Verfigung.

Betreffzeilensteuerung — Aktivierung durch Schliisselworte in der Betreffzeile.
Mailoption , Vertraulichkeit* — Aktivierung tber die in Mailclients verfligbaren Eigenschaften: vertraulich, personlich, etc.
Custom eMail Header — Aktivierung uber beliebige Felder des Mailheaders

Die dazugehdrigen Szenarios sind ,User Controlled Encryption“ und ,,Automatic Encryption“, welche nur bei Vorhandensein der
definierten Aktivierungsoption die eingestellten Verarbeitungsschritte an der Nachricht vornehmen.

e  User Controlled Encryption

e  Automatic Encryption

Vergleichen Sie hierzu bitte das Flussdiagramm 4.8.1 Funktionsbild — Adressbasierte Verschliisselung, welches den Ablauf und
die moglichen Verarbeitungsschritte darstellt.

Hinweis: Gefundene Schllsselworte werden automatisch aus dem Betreff entfernt.

Hinweis: Adressbasierte Szenarios sind grundsétzlich nicht betroffen.
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Let user activate Encryption: V¥ by email property ‘Sensitivity': ¥ ‘Confidentialq [ ‘'Personal | ‘“Private’
IV by subject keyword: | [vertraulich] | I Case sensitive
|_ by custem value in email header:  (Example: X-Notes-ltem: 1; name=Encrypt)
|X—CC—Trigger | : | doencrypt | or |
Encryption method: (" Ad Hoc encryption only

{* If possible uge PGP or S/IMIME, elze: (¢ Encrypt AdHoc using Secure ZIF
(" Stop with Encrypt Fail
(" Send unencrypted

I” Prefer PGP, if PGP and S/MIME iz poss=ible

I Prefer Inline-PGP, when PGP is selected

Hinweis: Um alle verfiigbaren Optionen fiur die ,User controlled encryption“ anzuzeigen, mussen diese erst ber den Button
+More Options* eingeblendet werden.

Let user activate Encryption:
Aktiviert/Deaktiviert die Benutzergesteuerte Verschliisselung

By email property: Die Aktivierung kann tber Eigenschaften der eMail erfolgen. Einige Mail-Programme
ermdglichen die Markierung der Nachricht mit den dazugehdrigen Eigenschaften ,Vertraulich’,
,Persdnlich’ oder ,Privat’.

By subject keyword: Schlusselwort fur die Aktivierung der Verschlisselung, welches in der Betreffzeile der Mail
angegeben werden muss (Betreffzeilensteuerung)

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fiir die
Betreffzeilensteuerung

By custom value in email header:
Die Aktivierung kann alternativ auch tber Felder erfolgen, die im eMail Header notiert sind.

Encryption method: Auswahl der Verschliisselungsmethode

Ad Hoc encryption only: Die Mail wird mit der Ad Hoc Verschlisselungsmethode verschlisselt, unabhéngig davon, ob
fur den/die Empfanger ein Schliissel vorhanden ist.

if possible use PGP or S/IMIME, else:
Wenn fur den/die Empfanger durchgéngig PGP oder S/IMIME Schliissel vorhanden sind, dann
wird mit der jeweiligen Methode verschlusselt.

Encrypt Ad Hoc using ...: Ist fir einen Empfénger kein PGP oder S/MIME-Schliissel vorhanden, so wird die konfigurierte
Ad Hoc Verschlisselung angewendet. Das Format der Ad Hoc Verschliisselung wird angezeigt.

Stop with Encrypt Fail: Die Mail wird mit ,Verschliisselungsfehler* geblockt, wenn fir einen Empféanger kein PGP oder
S/MIME-Schliissel vorhanden ist.

Send unencrypted: Der Versand erfolgt unverschlisselt, sofern fur einen Empfanger kein PGP oder S/MIME-
Schlussel vorhanden ist.

Prefer PGP, if PGP and S/MIME is possible:
Wenn aufgrund der zur Verfigung stehenden Schliissel beide Verfahren méglich sind, wird bei
Aktivierng das PGP Verfahren angewendet.

Prefer Inline-PGP, when PGP is selected:
Schaltet zwischen dem Verfahren PGP/MIME und Inline-PGP um.

Let user activate Signing: ¥ by subject keyword: | [sign] | ¥ Ccase senstive

Signing key: " Company (¢ User (if key iz not available: Company =igning iz fallback)

Let user activate Signing:  Aktiviert/Deaktiviert die Benutzergesteuerte Signierung

By subject keyword: Schliisselwort zum Signieren, welches in der Betreffzeile der Mail angegeben werden muss
(Betreffzeilensteuerung)

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fiir die
Betreffzeilensteuerung
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Signing key: Auswabhl, ob der Unternehmensschliissel (CSA) zum Signieren verwendet werden soll, oder der
Schliissel des Users (Absenders). Ist kein Userkey vorhanden wird automatisch der
Unternehmensschlissel verwendet.

3.4.4. Automatische Signierung ,Company Signing“

WebGUI - (Configuration) Policies > Company Signing

An dieser Stelle lassen sich Einstellungen zur automatischen Signierung von Nachrichten vornehmen. Hierbei kénnen die
Signiereinstellungen fur verschliisselte und unverschliisselte Nachrichten unterschiedlich eingestellt werden

Signiereinstellungen fir verschlisselte Nachrichten

Hierliber wéhlen Sie, welche Signiereinstellung angewendet wird, wenn die Mail verschlisselt ist. Das Format — PGP oder
S/MIME — wird durch die Verschliusselung bzw. durch den Key des Empféangers vorgegeben.

Encrypted mezzages: Signing policy {* Dont sign
(T Always sign with company key  [CZA)
{7 Always sion with user key  (Fallback is company key)

{7 If svailable, sion with user key

Signing Policy: Signiereinstellung bei gleichzeitiger Verschliusselung
Don't Sign: Die Mail wird nicht signiert

Always sign with Company key (CSA):
Signierung erfolgt stets mit dem Central Signing Account/Company Key

Always sign with user key (Fallback is company key):
Signierung erfolgt mit dem Key des Absenders. Ist fir den Absender kein Key vorhanden, so

erfolgt die Signierung mit dem Central Signing Account/Company Key

If available sign with user key:
Signierung erfolgt mit dem Key des Absenders. Ist fir den Absender kein Key vorhanden, so

erfolgt keine Signierung

Signiereinstellungen fur Klartextnachrichten
Hier definieren Sie die Signiereinstellungen fir unverschlisselte Klartextnachrichten.

Plain mezzages: Signing Policy: ' Dont sign
(= Always sign with company key (CS&)
(= Always sign with user key  (Fallback is company key)

= I availakle, sign with user key

Signing Policy: Signiereinstellung fir Klartextnachrichten
Don't Sign: Die Mail wird nicht signiert

Always sign with Company key (CSA):
Signierung erfolgt stets mit dem Central Signing Account/Company Key

Always sign with user key (Fallback is company key):
Signierung erfolgt mit dem Key des Absenders. Ist fir den Absender kein Key vorhanden, so

erfolgt die Signierung mit dem Central Signing Account/Company Key

If available sign with user key:
Signierung erfolgt mit dem Key des Absenders. Ist fir den Absender kein Key vorhanden, so

erfolgt keine Signierung

Das Signiermethode kann bei Klartextnachrichten festgelegt werden.

Us=e method: i+ SMIME
' PGPMME
" Inline-PSP
Use method: Auswahl der Signiermethode zwischen S/IMIME, PGP/MIME und Inline PGP

[2014-09-01] Seite: 49/ 160



(& o CRYPT"

The encryption module for MIMEsweeper

CompanyCRYPT

Verschliisselungsmdglichkeiten

Configuration Guide
CompanyCRYPT v1.5.0

Ausnahmen zur Signierung von Klartextnachrichten
Sie kénnen sowohl Absender als auch Empfangeradressen angeben, fiir die keine Signierung der Nachrichten angewendet

werden soll.

Exceptions: Do not sign message, if sender or recipient is named in either of the following lists:  (Awailable wildcards: 24 ¢

From: T

Testitest.de ;I *ECOMmpany Com ;I

OR
= =

From: Absenderadressen, von denen eine Mail nicht signiert werden soll.
To: Empfanger, an die eine Mail nicht signiert werden soll. Durch die Nutzung von Wildcards kann

zum Beispiel auch eine Doméne angegeben werden

Hinweis: Die Angaben in den Feldern From und To werden einzeln bericksichtigt und nicht als Kommunikationsverbindung
betrachtet. Das bedeutet, die Signierung wird nicht durchgefiihrt sofern eine Ubereinstimmung - entweder
Empfanger oder der Absender — in der Liste gefunden wird.
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3.5. Keyserver + Keyresponder

3.5.1. Externe Keyserver

Die CompanyCRYPT Verschliiselungsszenarios ,Best Effort’ und ,UserControl’ kénnen fehlende S/IMIME-Zertifikate ggf. Giber
LDAP Verzeichnisdienste ergénzen.

Wichtig: Bedenken Sie, dass LDAP Abfragen Zeit beanspruchen, die fir die Verarbeitung nicht mehr zur Verfugung steht.
Nutzen Sie deshalb die Filtereinstellungen so weit wie mdglich und halten die Anzahl der globalen Abfragen so
kein wie méglich (*@* - Jede Adresse wird abgefragt).

LDAP Verzeichnisdienste
WebGUI - (Configuration) Key Server > External Keyserver

Eingetragene Dienste werden in Listenform angezeigt. Der Abfragesyntax selber steht hierbei in einer Zeile und kann beliebig
editiert werden.

| External LDAP Keyserver

Nr. Target-Link Filter

1. [sMIME v ]| [ idap:iidirectory d-trust net 389/c=de?Psubtmail=2%EMAIL% | @
|# Enabled | | | Test | Remove
L Use Proxy e
L Autoimport

2 SIMIME v | | Idap:/idirectery swisssign.net 38%/o=swisssign, c=ch?7sub?mail="%E | @

& & =

|#| Enabled | | | Test | Remove
| Use Proxy £
) Autoimport
3. PP v | [ dap:iikeyserver pop.com:389/0=PGP keys??sub?pgpUserd="%EML | [+ge

|#| Enabled | | | Test | Remove
| Use Proxy £
) Autoimport

Nr: Fortlaufende Nummer welche bei Testabfragen die Zuordung zum jeweiligen Server ermdglicht

Enabled: Aktiviert/Deakiviert eine Abfrage fiir den Betrieb (Testsabfragen sind immer noch mdéglich)

Use Proxy: Aktiviert/Deaktiviert die Nutzung eines SOCKS-Proxy

Autoimport: Keys vom Keyserver werden heruntergeladen und in der Import-Area abgelgt.

Target Link: Hier steht der Syntax der eigentlichen Abfrage. Diese Zeile ist frei editierbar.

Filter: Schréankt die Abfragen auf die aufgefiihrten Zieladressen oder Adressraume ein (Default: *@* =

Alle). Es stehen folgende Platzhalter zur Verfigung:
o0 ? > ersetzt ein beliebiges Zeichen
0  * - ersetzt eine beliebige Anzahl Zeichen

o ! (Als erstes Zeichen) - Invertiert die Abfrage Logik:
Diese Adress(en) (-Raume) werden nicht abgefragt. Filtereintrage die mit einem !-Zeichen
beginnen mussen jedoch vor globaleren Eintrdgen (z.B. *@*) stehen, um wirksam zu sein.

Anderungen bei ,Enabled”, ,Proxy", ,Autoimport*, ,Target-Link* oder ,Filter* werden mit Click auf den jeweiligen Button Apply
Ubernommen. Uber den Button Remove wird ein Eintrag sofort und ohne weitere Bestétigung enfernt.

Neuer LDAP-Dienst

Uber die Felder am FuR der Liste konnen neue Abfragen hinzugefiigt werden .
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[ New Entry |
Server+Port: | www . example.com: 389 | @
[_] Use Proxy (SOCKS) Search Root: | de=trusicenter de=de | P
|#| Autoimport Available wildcards: "* 2"

o (1 as first char inverts logic)
Use Proxy (SOCKS): Aktiviert/Deaktiviert die Nutzung eines SOCKS Proxy (Einstellung unter 3.6.2 Proxy
Einstellungen)

Autoimport: Keys vom Keyserver werden heruntergeladen und in der Import-Area abgelgt.

Server+Port: Tragen Sie hier den Servernamen und den Serverport (verbunden mit einem ,.’) ein

Search Root: Bisweilen muss ein sogenannter Einsprung-Punkt Teil des Aufrufes sein. Die Syntax erfahren

Sie vom Anbieter eines Verzeichnisdienstes. Tragen Sie diesen hier ein.
Filter: Schréankt die Abfragen auf die aufgefiihrten Zieladressen oder Adressraume ein (Default: *@* =

Alle). Es stehen folgende Platzhalter zur Verfigung:
o0 ? > ersetzt ein beliebiges Zeichen
0  * - ersetzt eine beliebige Anzahl Zeichen

o ! (Als erstes Zeichen) - Invertiert die Abfrage Logik:
Diese Adress(en) (-Raume) werden nicht abgefragt. Filtereintrage die mit einem !-Zeichen
beginnen mussen jedoch vor globaleren Eintragen (z.B. *@*) stehen, um wirksam zu sein.

Um die Abfrage der Liste hinzuzufiigen klicken Sie abschlieRend auf den Button Add.

Testabfrage

Um einen eingetragenen Dienst zu testen, tragen Sie einfach eine Emailadresse in das Feld links neben dem Button Test des
jeweiligen Servers und klicken dann auf den Button Test.

“ Supporti@companycrypt.com | | Test ”

Am unteren Ende der Liste (ggf. ist herunterscrollen erfoderlich) wird das Ergebnis der Abfrage angezeigt. Der griine Schriftzug
~Query OK" zeigt an, dass der technische Abfragemechanismus erfolgreich durchlaufen wurde. Darunter werden dan die Anzahl
der gefundenen Zertifikate und ggf. deren Details angezeigt.

| Guery: Server #1  for  Suppontd@companycrypt.com |

Guery OK

There iz 1 certificate listed for Supporti@companycrypt.com

[OK] CompanyCEYPT Support, DE F Z008-02-2Z0 until Z005-08-Z1
Serial: ZESZOOO01000ZRAABSSFOS4A7OCDFE f ID: SAS0L7?CASDCELSOEDEZZ8BEDFA4379ESFCAFI37CA

3.5.2. Interner Keyresponder — Schlisselaustausch

Zur Nutzung der Standardformate OpenPGP und S/MIME ist der Austausch der Public Keys zwischen den
Kommunikationspartnern erforderlich. CompanyCRYPT bietet mit seinem mailbasierten Keyserver eine komfortable Art des
Schlisselaustausches.

Adresskonfiguration fur automatischen Schlisselversand

WebGUI - (Configuration) Key Server > MIKE

Ausgeldst durch einen Key-Request kann CompanyCRYPT einen angeforderten Schliissel per Mail verschicken. Existiert fur
die angegebene Adresse kein Schlissel, oder wurde gar keine Mailadresse angegeben, so erfolgt der Versand einer
entsprechenden Information. Dieses Feature nennt sich MIKE (Mail Initiated Key Exchange).
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| MIKE {Mail Initiated Key Exchange)

Listener Address: | MIKE @companycrypt.com 2] |

Sender Address: | companycrypt@ CompanyCRYPT.com | Send only - If addressed fo, no reply is generated. Used as
sender address for 'Key-Unavailable' and 'Quickguide’
nofifications.

Iagcma;ifnlsr_utemal | @CompanyCRYPT com | Requests from these domains are considered intemnal.

@sit-internet. com (Enter additional domains beginning with '@')

@netformat.de
P
Send Keys/Certificates: From: #  User address = The address of the Key owner
Sender address = | companycrypt@CompanyCRYPT.com
Language: DEU v

| Apply ZIP compression on attachments (Recipient with MS Outlook may require this to access key material )

SMIME key reply opfion:  |#| Always sign S/IMIME reply with user key. (Recipients may be able to import key from signature. )

Quickguide opfion: Avoid reply by subject keyword | public key | || Case zensitive
Listener Address: Mails an diese Adresse werden als Schliisselanforderungen durch MIKE verarbeitet.
Sender Address: Ist ein angeforderte Schlussel nicht vorhanden, so wird eine Information (Reply) unter dieser

Mailadresse an den Anfordernden verschickt. Mails an diese Adresse werden von MIKE
ignoriert, um Mail-Loops zu vermeiden, ausgeldst durch Spam bzw. Mails mit ungultigen
Absendern.

Local / Internal Domains:  Hier werden alle intern verwalteten Internetdoménen angegeben. Diese Information dient zur
Unterscheidung, ob der Keyserver von Intern oder von Extern angesprochen wird.

Send Keys/Certificates from:
Unter welcher Absenderadresse sollen die Schlussel versand werden.

User address: Der Schlussel wird unter der Adresse des Schliisselinhabers verschickt. (Diese Adresse ist
auch in den Schlusseleigenschaften hinterlegt.)

Listener address: Der Versand des Schlissels erfolgt unter der Adresse, welche im Feld Listener address
definiert wurde.

Apply ZIP compression: Die Schliissel werden als ZIP-Archiv verpackt und an die Email anghéngt. Der Empfanger kann
dann das Schlisselmaterial aus der Email extrahieren, anders als wenn die Schlussel direkt als
Anlage in der Email enthalten sind, verweigern Emailprogramme den Zugriff.

S/MIME key reply option:  Zusatzliche Funktion fiir SIMIME-Schlissel

Always sign S/IMIME reply with user key:
Aktiviert/Deaktiviert das Signieren der Mails (Replies) fir S/IMIME-Schlissel. Die
S/MIMEStandardm&Rig werden die Schliissel als Attachment verschickt.

Quickguide option: Im Quickguide wird die Handhabung des Keyservers fur den Benutzer beschrieben. Der
Quickguide wird automatisch verschickt, wenn eine Mail ohne Schllisselanforderung an die
Listener Address geschickt wird

Avoid reply by subject keyword:
Schliisselwort zum Unterdriicken des Quickguide-Versandes, welches in der Betreffzeile der
Mail angegeben werden muss.

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben

Automatische Schlisselerstellung

WebGUI - (Configuration) Key Server > On-demand Key Generation

CompanyCRYPT kann automatisiert Schlussel fur interne User generieren. Per Keyrequest (Mail an MIKE) wird der jeweils
angeforderte Schlissel — sofern noch nicht vorhanden - anhand einer definierten Referenzliste erstellt und verschickt. Diese
Funktion wird vom Operational Dienst realisiert.
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| Synchronise Internal Keys with Groupware (Reference list) |
Enable generation of; [T PGP keys [T SMIME keys
List File Location: (CK) | CrPragrammeCompany CRYPTIListings WeyRefExample txt |
Check Interwal: hin. Generate max. Keysinterval
Enable generation of: Automatische Schliisselerstellung
PGP keys: Aktiviert/Deaktiert die Erstellung von PGP-Schliisseln
S/MIME keys: Aktiviert/Deaktiert die Erstellung von S/IMIME-Zertifikaten
List File Location: Verweis auf die Referenzliste
Check Interval: Zeitintervall in Minuten, nachdem CompanyCRYPT auf neue Anforderungen zur

Schlisselerstellung prift

Generate max. Keys/Interval:
Maximale Anzahl der, innerhalb eines Intervalls, zu erstellenden Schlissel (Standardwert: 2 /
1min). Da die Schlusselerstellung vor allem CPU-Zeit beansprucht, sollte dieser Wert nicht zu
hoch eingestellt werden, um eine mégliche Beeintréachtigung anderer Systemprozesse zu
vermeiden.

Groupware-Schnittstelle (Referenzliste)

WebGUI - (Configuration) Key Server - On-demand Key Generation > Synchronize Internal Keys with Groupware

Die Referenzliste dient als Vorlage fur die automatische Schlusselerstellung. Sie enthalt detaillierte Angaben fur jeden zu
erstellenden Schliissel.

& xeyRefExample.txt - Editor =] E3 I

Datei Eearbeiten Format 7

# Example 1 -
Email: Mr.smith@agency.com
Mame: Mr. smith

Comparny’t AgQency
Department:

Location:

Country: US

PGPvValidity: 0
SMIMEValidity:

KeyLength: 2048

# Example 2

Email: alice.strawberry@wareshouse. com
Mame: Alice strawherry

Compary: wWarehouse

Department: Marketing

Location:

CDuntr‘}(:

PGPvalidity:

SMIMEVATlidity: b
KeyLength: 1024 =
<] vl

Aufbau der Referenzliste

Die Referenzliste enthdlt pro Zeile eine Feldbezeichnung und den jeweiligen Wert. Als Trennzeichen wird ein Doppelpunkt
gefolgt von einem Leerzeichen verwendet. Fir jeden einzelnen Schlissel (user) sind die folgende Werte zu definieren.

# Kommentarzeilen

Email: eMailadresse des Users (Pflichtfeld)

Name: Vor- und Zuname bzw. Bezeichnung des Users (Pflichtfeld)
Company: Firmenbezeichnung

Department: Abteilung

Location: Ort

Country: Landeskiirzel (2-stellig)

PGPValidity: Gltigkeitsdauer fir PGP-Keys in Tagen (0 = ohne Ablaufdatum)
SMIMEValidity: Gltigkeitsdauer fir S/IMIME-Zertifikate in Tagen
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KeyLength: Schliissellange in Bit (gilt fur PGP und S/MIME)

Sind hinter einem Feld keine Daten angegeben, so werden fir die Schliisselerzeugung die Voreinstellungen aus dem Bereich
Key Defaults verwendet.

SMTP-Konfiguration fur automatischen Schlisselversand

WebGUI - (Configuration) Key Server - Alternative Target Host

Ausgeldst durch einen Key-Request kann CompanyCRYPT einen angeforderten Schlussel per Mail an die anfordernde Adresse
(Absender) schicken. Existiert fir die angegebene Adresse kein Schlussel, oder wurde gar keine Mailadresse angegeben, so
erfolgt der Versand einer entsprechenden Information.

| Alernative Target Host |

Send to this host: [127.001 Part:

Use local Hostname: Select the local host name wused during SMTP-HELCVEHLO command.

(* Default |Sit-DSBhf-ngrcph.companycrypt.com |

 Custom | |
Send to this Host/port: Hostname oder IP-Adresse und Port des Systems, an welche die angeforderten Schliissel
gesendet werden. Standardm&Rig wird hier das lokale System eingetragen.
Use local Hostname: Erlaubt die Anpassung des HELO/EHLO-Parameters. Dies kann notwendig sein, sofern die
Weiterleitung der Keyreplies vom Zielsystem verweigert wird.
Default: FQDN aus den Netzwerkeinstellungen des Betriebssystems wird benutzt.
Custom: Benutzerdefinierte Angabe

Hinweis: Um den Schlusselversand tiber den MIMEsweeper for SMTP zu erméglichen, ist die Eintragung des
CompanyCRYPT-Systems unter Relay Hosts in der MIMEsweeper-Konfiguration notwendig.

Hinweis: In einer verteilten Umgebung ist diese Konfiguration per SyncManager fur jedes Slave-System individuell
anzupassen!

SMTP-Konfiguration flr automatischen Schliisselversand per SyncManager

SyncManager - Configuration - Local System > Key Replies

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

Key-Replies werden in der Standardkonfiguration immer an das eigene System weitergeleitet. Daher ist in verteilten
Umgebungen dieser Eintrag fir jedes Slave-System anzupassen.

KE*f-REFLIES [MIKE]

Send to host: I'I 27.0.01 an port; |25

SMTP-EHLO-Mame: ¢ Custom |

" Diefault |msw.companycrypt.com
Send to Host/port: Hostname oder IP-Adresse und Port des Systems, an welche die angeforderten Schlissel
gesendet werden. Standardmafig wird hier das lokale System eingetragen.
SMTP-EHLO-Name: Erlaubt die Anpassung des HELO/EHLO-Parameters. Dies kann notwendig sein, sofern die
Weiterleitung der Keyreplies vom Zielsystem verweigert wird.
Default: FQDN aus den Netzwerkeinstellungen des Betriebssystems wird benutzt.
Custom: Benutzerdefinierte Angabe
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3.6. System Parameter

3.6.1. Statusanzeige

WebGUI - (Configuration) System -> Status

Der Statusbildschirm zeigt lhnen , ob die CompanyCRYPT-Dienste gestartet oder gestoppt sind. Weiterhin erhalten Sie
Auskunft Uber die Mails, welche noch in der Reprocessor-Queue zur Verarbeitung warten.

[ status Chart [C]
System Status Last Action
MASTER  mew.companycrypt.com Operational Service: Running Started up at 2010-01-05_18:25:55
Reprocess Service:  Running Started up at 2010-01-05_16:47:39
Last Processing: 0 Messages
In Queue: 0 Messages

In verteilten Umgebungen mit Master und Slave-Konfiguration werden die Statusinformationen aller Systeme angezeigt.

SLAVE  ps.companycrypt.com Operational Service: Running Started up at 2010-01-05_16:22:05
Reprocess Service: Running Started up at 2010-01-05_16:53:38
Last Processing: 0 Messages
In Queue: 0 Meszages
System: Name oder IP-Adresse des Systems
Status: Zeigt den Dienststatus — gestartet oder gestoppt — an.
Last Processing: Zeigt die Zahl der beim letzten Durchgang verarbeiteten Mails.
In Queue: Zeigt die Anzhal der noch zu verarbeitenden Mails an.
Last Action: Zeitstempel zum letzten Status
3.6.2. Backup und Restore

Backup / Restore Parameter

WebGUI - (Configuration) System - Backup / Restore - Common parameter

Im ersten Abschnitt werden das Verzeichnis und das Passwort fir Backup und Restore festgelegt.

| Common parameter |

BackupRestore folder:  [(OH) |C:\ProgrammelCompanyCRYF‘T\Elackup | I Save I

Common passord: | £P1B0-MYKO-7LSG2-IMPOP-JY JGZ-20CMP | Apply |

Backup/Restore folder: Verzeichnis fir die Speicherung der Backups

Common password: Passwort fur den Zugriff auf die Backupdateien. Der CompanyCRYPT-Licence Key ist das
Standardpasswort fur das automatische Backup. Ein individuelles Passwort kann nur flr ein

manuelles Backup eingetragen aber nicht dauerhaft gespeichert werden.

Automatisches Backup

WebGUI - (Configuration) System > Backup / Restore - Automatic Backup

CompanyCRYPT erlaubt die zeitgesteuerte Sicherung des Schliisselmaterials sowie der Konfigurationseinstellungen. Durch
anklicken der Schaltflache Save, speichern Sie die Daten.
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Automatic Backup

Draily jok activated: IYes vl
Keep History (Days)

Schedule Job (HH:MM) [2385 | [ save |
Daily job activated: Aktivierung bzw. Deaktivierung des automatischen Backups
Keep History (Days): Angabe der Tage fiir die Backuphistorie, altere Backups werden automatisch geléscht

Schedule Job (HH:MM):  Angabe der Uhrzeit fir das automatische Backup

Manuelles Backup

WebGUI - (Configuration) System > Backup / Restore > Manual Backup

Zum Erstellen eines manuellen Backups geben Sie im Feld Filename den gewilinschten Dateinamen an und starten das
Backup anschlieRend durch anklicken der Schaltflache Backup Now.

| Manual Backup |

Filename | CompanyCRYPT_2007-01-22 bac |

Backup Mowe

System wiederherstellen (Restore)

WebGUI - (Configuration) System > Backup / Restore - Restore

Zur Wiederherstellung von gesicherten CompanyCRYPT-Einstellungen sowie Schlisselmaterial dient der Restore-Bereich. Die
Listenansicht zeigt die Backupdateien des unter Common folder angegebenen Verzeichnisses.

| Restore |
Select file from lizt (12 files)
CompanyCRYPT_2006-10-10.bac -

CompanyCRYPT_2007-01-22 bac
_CotnpanyCRYPT_2007-01-12_23-55-03 bac
_CompanyCRYPT_2007-01-13_23-55-03 hac
_CompanyCRYPT_2007-01-14_23-55-03 bac
_CompanyCRYPT_2007-01-15_23-55-03 bac
_CotnpanyCRYPT_2007-01-16_23-55-03 bac ;l

Soll ein Backup wiederhergestellt werden, so wahlen Sie den entsprechenden Dateinamen aus der Liste. Es wird jetzt
automatisch geprift, ob der Zugriff auf das Backupfile mit dem Standardpasswort méglich ist. Durch Betéatigen der Schaltflache
Restore wird der Datenbestand vom gewahlten Backupfile wiederhergestellt.

| Restore |
Select file from list (12 files)
CompanyCRYPT_2006-10-10.bac -

CompanyCRYPT_2007-01-22.bac
_CotnpanyCRYPT_2007-01-12_23-55-03 bac
_CompanyCRYPT_2007-01-13_23-55-03 hac
_CompanyCRYPT_2007-01-14_23-55-03 hac
_CompanyCRYPT_2007-01-15_23-55-03 bac
_CompanyCRYPT_2007-01-16_23-55-03 bac LI

Valid Restore File |

Details:

CompanyCRYPT .1 Build: 430 [ Config-Level 46)
Manual Backup from 2007-01-22 14:40:51
Decryition: OK
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Ist der Zugriff auf die Backupdatei mit dem Standardpasswort nicht méglich, so ist ein Restore nicht méglich. In diesem Fall
tragen Sie bitte das korrekte Passwort unter Common password ein und bestatigen dies mit der Schaltflache Apply.

| File unusable |

Reason

Company SRYPT .1 Build: 450 {Config-Level 461
Manual Backup from 2007 -01-22 14:40:51
Decryption: FAIL (Wrong Password)

Backupdateien l6schen

WebGUI - (Configuration) System - Backup / Restore - Restore

Markieren Sie den entsprechenden Dateinamen und bestétigen Sie den Léschvorgang mit Delete File.

3.6.3. Einstellungen Systemdienste

Reprocess Service

WebGUI - (Configuration) System - Reprocess Service

Unter diesem Punkt werden Einstellungen zum Reprocess Service vorgenommen. Der Reprocess Service ist ein SMTP-Agent,
welcher die eMails aus der Reprocessing-Queue verarbeitet.

| Reprocess Service |
Service status: | Installed and Running | | Stop Service |
Feprocess to HostPort: | 127.0041 | | 25 |
Reprocess folder; [ | COProgrammeClearswift MIMEsweeper for SMTPMWailzave Action'Reprocessing |
Max reprocessing: Cycles
Reprocess log: Yes hat

Service status: Anzeige und Steuerung des Betriebsstatus fir den Reprocess Service. In Abhéngigkeit des

Status &ndert sich die Funktion des Buttons.
Service Status Button-Status

Installed and Running Stop Service
Installed and Stop pending Query Status
Installed and Stopped Start Service
Installed and Start pending Query Status
Not installed -

Reprocess to Host/Port: Host-Name oder IP-Nummer und Port des Zielsystems, an welches die Mails aus der
Reprocessing-Queue zugestellt werden sollen. Bei der Initialisierung von CompanyCRYPT wird
hier standardmaégig die IP des lokalen Systems und der SMTP-Standardport (25) eingetragen.

Reprocess folder: Verzeichnis, Reprocessing-Queue

Max reprocessing: Maximale Anzahl von Entschlusselungsdurchlaufen fur eine eMail (Standard: 3). Diese Option
berucksichtigt die Méglichkeit der mehrfachen (verschachtelten) Verschlisselung. Werden also
in einer entschlusselten Mail weitere verschlisselte Inhalte entdeckt, so erfolgen weitere
Entschlisselungsdurchlaufe. Dieser Wert sollte nicht ohne Ricksprache mit dem Support
geéandert werden.

Reprocess log: Aktiviert bzw. Deaktiviert die Ausgabe der Verarbeitungsinformationen des Reprocess Services
in ein Lodfile. Diese Datei befindet sich im gemeinsamen Log Ordner und ist nach folgendem
Muster benannt: RP-Log_yyyy-mm-dd.txt. Die Logdateien werden automatisch nach 7 Tagen
geldscht.
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Hinweis: Um das Reprocessing tUber den MIMEsweeper for SMTP zu ermdglichen, ist die Eintragung des
CompanyCRYPT-Systems unter Relay Hosts in der MIMEsweeper-Konfiguration notwendig.

Reprocess Service - Konfiguration per SyncManager

SyncManager - Configuration - Local System - Reprocess Service

Der Reprocess Service ist ein SMTP-Agent, welcher die eMails aus der Reprocessing-Queue verarbeitet. Diese eMails werden
in der Standardkonfiguration immer an das eigene System weitergeleitet. Daher ist in verteilten Umgebungen dieser Eintrag fir
jedes Slave-System anzupassen.

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

REPROCESS SERWICE
’V Reprocess to host: |1 27001 on port: |25

Reprocess to Host/Port: Host-Name oder IP-Nummer und Port des Zielsystems, an welches die Mails aus der
Reprocessing-Queue zugestellt werden sollen.

Reprocess Log
WebGUI - (Configuration) System > Reprocess Service - Reprocess Log

Hier erfolgt die Anzeige des aktuellen CompanyCRYPT-Logfiles fiir den Reprocess Service. StandardmaRig werden nur die
letzten Eintrdge angezeigt. Uber den Button Expanded View kann auch die Anzahl der angezeigten Logeintrage erweitert
werden. Aus Performancegrinden werden jedoch maximal 100 KB des Lodfiles ausgegeben.

Reprocessor Log: Today Last Refresh: 16:55:46 || Expanded Yiew | ™
2008-01-04 16:55:45 Reprocess Semwice STARTED

2008-01-04 16:55:45 Reprocess Target  Mailto 127.0.0.1 (Port_25)

2008-01-04 16:55:45 Daily Job Cleanup old logs (Keep last ¥)--= OK

[Ce=rprev || RP-Log_2008-01-04 txt | show Today || Size: 0199 kB || mest == |

Unter dem Anzeigefenster fir das Logfile befinden sich Navigationsbutton, welche das Wechslen zwischen den friheren und
spateren Logdateien erlauben.

3.6.4. Logging

Trace Optionen und Logging-Parameter
WebGUI - (Configuration) System - Trace / Logging > Trace and Logging

CompanyCRYPT bietet furr die integrierten Module erweiterte Optionen flr die Fehleranalyse.
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Trace and Logging |

Log folder: (OK) | D:ACompanyCRYPT\Logs |

Tracelog Level: | 1 - Short Summary M History: days |- Show SMTP talk

Operational Log Level: | 1 - Normal Mede M Hiztory: days r Keep temporary files

Reprocess Log Level: | 1 - Hormal Mode M History: days E :::EE kc:yD::::oessing
Log folder: Verzeichnis fiir die Ablage der CompanyCRYPT-Logdateien
Tracelog Level: Aktivieren/Deaktivieren und Einstellung des Loglevels fiir das Protokollieren aller

Encrypt/Decrypt-Prozesse im Tracelog.

Operational Log Level: Wahl zwischen Aktivieren/Deaktivieren und Debug-Mode fiir das Operational Log.
Reprocess Log Level: Aktivieren/Deaktivieren der Protokollierung fur den Reprocessor Service.

History: Angabe der Logfile History in Tagen. Altere Logfiles werden automatisch geldscht.
Show SMTP talk: Erweiterte Programmausgabe beim manuellen Versand eines Public Keys aus der WebGUI
Keep temporary files: Beibehalten der, bei der Ver- und Entschlisselung erzeugten, temporéren Dateien im

temporéaren Arbeitsverzeichnis des MIMEsweepers. (Vom System definierten Ordner fr
temporéare Dateien.)

Verbose CMDline: Kommandozeilen-orientiertes Troubleshooting (fiir Entwickler)

Verbose key processing:  Erweiterte Programmmausgaben bei der Erstellung und dem Import von Schlisseln

Trace Log

WebGUI - (Configuration) System - Trace / Logging > Trace and Logging - Trace Log

Sofern die Protokollierung ins Tracelog aktiviert wurde, erfolgt hier die Anzeige des aktuellen Tracelogs. StandardmaRig werden
nur die letzten Eintrége angezeigt. Uber den Button Expanded View kann auch die Anzahl der angezeigten Logeintrage
erweitert werden. Aus Performancegriinden werden jedoch maximal 100 KB des Logfiles ausgegeben.

Trace Log: Today Last Refresh: 17:07:22 ” Expanded iew | ™
File not found ar empty.

[ ==prev || Trace-Log_2008-01-04 b || show Today || Size: 0.000 kB || mext== |

Unter dem Anzeigefenster fir das Logfile befinden sich Navigationsbutton, welche das Wechslen zwischen den friheren und
spateren Logdateien erlauben.

3.6.5. Proxy Einstellungen

WebGUI - (Configuration) System > Proxy

HTTP Proxy

Fur die automatische Aktualisierungsprufung von CompanyCRYPT ist eine Interntverbindung auf Port 80 (http) Vorraussetzung.
Die Kommunikation kann auch per Proxy realisiert werden.
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HTTP Proxy [Used for update check] |

HTTP Proxy Server: | Port: l:l

Autherticate as | |

with Password: | |

HTTP Proxy Server / Port: IP oder DNS-Name des Proxy-Servers und TCP/IP-Port
Authenticate as: Benutzername sofern der Proxy eine Anmeldung erfordert

With Password: Passwort fur Proxyanmeldung

SOCKS Proxy

Die CompanyCRYPT Verschliiselungsszenarios ,Automatic Encryption®, ,Best Effort“ und ,User Control* kdnnen fehlende
Schlissel ggf. Uber LDAP Verzeichnisdienste erganzen. Diese Kommunikation kann auch per SOCKS-Proxy realisiert werden.

| SOCKS Proxy [Used for internet key server queries] |

SOCKS Proxy Server: | | Part: l:l

Autherticate as: | |

with Passward: | |

SOCKS Proxy Server / Port:
IP oder DNS-Name des Proxy-Servers und TCP/IP-Port

Authenticate as: Benutzername sofern der Proxy eine Anmeldung erfordert

With Password: Passwort fur Proxyanmeldung

3.6.6. Zusammengefasste Verwaltungsfunktionen

Verwaltung der CompanyCRYPT-Dienste

WebGUI - (Configuration) System -> Service Control / MIMEsweeper - Service Control

Diese Optionen dienen der Steuerung der CompanyCRYPT-Dienste.

| Service Control |

RERIOCESE Service: HETE |Llninstall |

Operational service: | Start | |L|nin51aall |

Installation parts
Reprocess service: Starten/Stoppen bzw. Install/Uninstall des CompanyCRYPT Reprocess Service

Operational Service: Starten/Stoppen bzw. Install/Uninstall des CompanyCRYPT Operational Service

Re-Initialisierung des Systems

WebGUI - (Configuration) System - Service Control / MIMEsweeper - Remove / Relnitialise

Diese Optionen dienen zur Re-Initialisierung der CompanyCRYPT-Parameter im Fehlerfall oder zur Deinstallation.

| Remove / Relnitialize Installation Components |
EXE.MI ertries:
Configuration:
EXE.INI entries: Add/Remove fiir Hinzufigen und Léschen der CompanyCRYPT-Eintrage in der MIMEsweeper
—Konfigurationsdatei EXE.INI
Configuration: Erneutes Initialisieren der CompanyCRYPT-Installation, Prifen und Setzen von bendtigten
Programmparametern
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MIMEsweeper Einstellungen

WebGUI - (Configuration) System - Service Control / MIMEsweeper > MIMEsweeper

MIMEsweeper

EXE.IMI location:

Reprocess folder:

ax eblail size:

[0k | CHProgrammeClear swift WiMEz weeper for SMTPMSW_Program'EXE.IMI |

(s 39 | CHProgrammeClear swift WiMEzweeper for SMTPMailSaveLction'Reprocessing |

ove

Hote: The MIMEsweeper interface allowys any external szenario-job @ processing time frame of 30 seconds. To avoid
unexpected termination of CompanyCRYPT processes, set this value to a maximum of S0 MByte per GHz CPLU
(3 GHz = 150 MByte).

Save

EXE.INI location:

Reprocess folder:

Max eMalil size:

[2014-09-01]

Zeigt den Pfad zur MIMEsweeper-Konfigurationsdatei EXE.INI
Zeigt den Pfad fur die Reprocessor Queue

Maximale Mailgro3e in MByte, bis zu welcher CompanyCRYPT Ver- und Entschlisselt
(Standard: 500). Dieser Wert ist CPU Performance abhangig.
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3.7. Verteilte Systeme (Multi-Server)

3.7.1. Betriebsmodus

WebGUI - (Configuration) Sync

CompanyCRYPT ist sowohl fuir den Einsatz auf einzelnen Systemen als auch fur verteilte Umgebungen mit mehreren Servern
konzipiert. Damit unterstitzt es das zentrale Management fur verteilte Systeme analog der Multi-Serverfahigkeit des
MIMEsweepers.

Entsprechend den Anforderungen kann CompanyCRYPT fiur den erforderlichen Modus konfiguriert werden. Unterstiitzt werden
die Modi Single, Master und Slave.

Modus
Single Standalone-System
Master Zentrales Konfigurationssystem, welches Konfigurationsanderungen fir Slave-Systeme
bereitstellt. Schlissel-Erzeugungsanfragen (MIKE) werden durch dieses System verarbeitet.
Slave Ubernimmt Konfigurationsanderungen vom Master-System. Neues Schliisselmaterial aus dem

Import Ordner wird zum Master-System Ubertragen

3.7.2. Modus: Single

WebGUI - (Configuration) Sync = Synchronisation

Um CompanyCRYPT im Single-Modus zu betreiben, stellen Sie die Option This server acts as: auf Single. Dies stellt auch die
Standardeinstellung dar.

| Synchronisation |

This server acts as: ISingIe 'I

3.7.3. Modus: Master
WebGUI - (Configuration) Sync = Synchronisation

Um CompanyCRYPT im Master-Modus zu betreiben, stellen Sie die Option This server acts as: auf Master. Dieser Modus
entspricht in den Funktionen dem Single-Modus. Zusétzlich werden aber noch Anfragen von Slave-Systemen bearbeitet.

| Synchronisation |

Thi cts as: _— I I
IS SEMVEN ALLS 85 IMaster =l Synchronisation: ACTIVE LI
Use port: 23489
SyncIEnCHypt Passwword: IManuaI vl Pazsword

Use port: IP-Port fur Master-Slave-Kommunikation

U |

Sync/Encrypt Password:  Fur die Master-Slave-Kommunikation wird ein Passwort verwendet. Die Einstellung Auto
verwendet den CompanyCRYPT-Lizenzkey (Standard). Werden CompanyCRYPT-Systeme mit
unterschiedlichen Lizenzen verwendet, so muss die Einstellung Manual gewéhlt werden und ein
Passwort definiert werden.

Password: Passwort fur die Master-Slave-Kommunikation (Nur verfugbar bei Manual Sync/Encrypt Passw.)

Synchronisstion,  STOPPED [ sae |

Start Service: Wenn der CompanyCRYPT Operational Service im Zustand ‘gestopped’ ist, kann er iber den
Button Start Service gestartet warden.
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Hinweis: Zum Deaktivieren der Synchronisation wéhlen Sie den Modus ,Single“. Die eingetragene Werte (Hostnamen,
Passwort, ...) bleiben erhalten.

Auf dem Master-System missen alle Slave-Systeme hinterlegt werden, damit die Kommunikationsanfragen der Slave-Systeme
beriicksichtigt werden.

Accepted Slave Hosts || Last Status || Last Connect | | Save P's |
192.168.0.150 Unireachiabls Unknovwen | cuery Status |
localhost IP reachahle 2007-03-13 15:28:30

Reset Status
Accepted Slave Hosts: Hostnamen oder IP-Adressen der Slave-Systeme
Last Status: Anzeige Kommunikationsstatus

Unreachable: System nicht erreichbar

IP reachable: System netzwerkseitig erreichbar

Abort Connect: Verbindungsabbruch durch Remote host

CONNECT:Unknown Host: Verbindungsabbruch: Master kennt Slave nicht
CONNECT:Wrong Password: Verbindungsaufbau durch falsches Sync-Passwort gescheitert
CONNECT:Qualified Host: Erfolgreicher Verbindunsaufbau

SYNC in Progress: aktueller Synchronisationsvorgang

SYNC failed:  Synchronisation fehlgeschlagen

SYNC OK: Erfolgreiche Synconisation

Last Connect: Datum des letzten Status
Query Status: Aktualisieren der Statusanzeige (= Aktualisierung der Anzeige)
Reset Status: Ldschen der Statusanzeige auf ‘Unknown’

Modus: Master - Konfiguration per SyncManager

SyncManager - Configuration

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

Wabhlen Sie unter Configuration This Server act as: Master aus und tragen Sie unter Valid Sync Host die IP-Adressen oder
den DNS-Namen der Slave-Systeme ein. Speichern Sie die Einstellungen mit Apply.

— COMFIGURATION
Thiz Server acts as IMaster 'I Password Source: IManuaI 'l
Use Part: |23499 Manual Paszword I“’”"“‘"“"
Sync Interval [zec): i} =
Valid Sync Hosts | Last Status Last Contect
glave-host.doamin. com STYMC OK 2010-01-06 17:25:44
Use port: IP-Port fur Slave-Master -Kommunikation
Password Source: Fur die Slave-Master-Kommunikation wird ein Passwort verwendet. Die Einstellung Auto

verwendet den CompanyCRYPT-Lizenzkey (Standard). Werden CompanyCRYPT-Systeme mit
unterschiedlichen Lizenzen verwendet, so muss die Einstellung Manual gewéhlt werden und ein
Passwort definiert werden.
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Password: Passwort fur die Slave-Master-Kommunikation, welches nur verwendet wird, wenn die
Password Source auf Manual steht.
Sync Interval: Zeitintervall in Sekunden fur die Synchronisationsanfragen des Slave-System beim Master-
System (Standard: 30 Sekunden)
Valid Sync Hosts: Hostnamen oder IP-Adressen der Master-Systeme
Last Status: Anzeige Kommunikationsstatus
Unreachable: System nicht erreichbar
IP reachable: System netzwerkseitig erreichbar
Abort Connect: Verbindungsabbruch durch Remote host
CONNECT:Unknown Host: Verbindungsabbruch: Master kennt Slave nicht
CONNECT:Wrong Password: Verbindungsaufbau durch falsches Sync-Passwort gescheitert
CONNECT:Qualified Host: Erfolgreicher Verbindunsaufbau
SYNC in Progress: aktueller Synchronisationsvorgang
SYNC failed:  Synchronisation fehlgeschlagen
SYNC OK: Erfolgreiche Synconisation
Last Connect: Datum der letzten Synchronisation

3.7.4. Modus: Slave

WebGUI - (Configuration) Sync = Synchronisation

Um CompanyCRYPT im Slave-Modus zu betreiben, stellen Sie die Option This server acts as: auf Slave. In diesem Modus
erhélt CompanyCRYPT alle Einstellungen und Keys von einem bzw. mehreren Master-Systemen.

| Synchronisation |
T2 EEET 2R 0 Save v Synchronisation: ACTIVE [ save |
Usze port: 23455
Sync/Encrypt Passwaord: Manual M Pazsword | [— |
Slave Sync Interval (zec): a0 M

Use port: IP-Port fiir Slave-Master -Kommunikation

Sync/Encrypt Password:  Fir die Slave-Master-Kkommunikation wird ein Passwort verwendet. Die Einstellung Auto
verwendet den CompanyCRYPT-Lizenzkey (Standard). Werden CompanyCRYPT-Systeme mit
unterschiedlichen Lizenzen verwendet, so muss die Einstellung Manual gewahlt werden und ein
Passwort definiert werden.

Password: Passwort fiir die Slave-Master-Kommunikation (Nur verfligbar bei Manual Sync/Encrypt
Passw.)

Slave Sync Interval: Zeitintervall in Sekunden fur die Synchronisationsanfragen des Slave-System beim Master-
System

Hinweis: Zum Deaktivieren der Synchronisation wéhlen Sie den Modus ,Single“. Die eingetragenene Werte (Hostnamen,
Passwort, ...) bleiben erhalten.

Auf einem Slave-System kdnnen mehrere Master-Systeme hinterlegt werden, um eine redundante, ausfallsichere Umgebung zu
ermdglichen.

Available Master Hosts || Last Status || Last Connect | | Save IP's I

19216580150 Unreachakle 2007-03-15 153307 | Query Status |
localhost IP reachable 2007-03-15 15:33:20
Reszet Status

Available Master Hosts: Hostnamen oder IP-Adressen der Master-Systeme

Last Status: Anzeige Kommunikationsstatus
Unreachable: System nicht erreichbar
IP reachable: System netzwerkseitig erreichbar
Abort Connect: Verbindungsabbruch durch Remote host
CONNECT:Unknown Host: Verbindungsabbruch: Master kennt Slave nicht
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CONNECT:Wrong Password: Verbindungsaufbau durch falsches Sync-Passwort gescheitert
CONNECT:Qualified Host: Erfolgreicher Verbindunsaufbau
SYNC in Progress: aktueller Synchronisationsvorgang
SYNC failed:  Synchronisation fehlgeschlagen
SYNC OK: Erfolgreiche Synconisation
Last Connect: Datum der letzten Synchronisation
Query Status: Aktualisieren der Statusanzeige
Reset Status: Ldschen der Statusanzeige

Modus: Slave - Konfiguration per SyncManager

SyncManager - Configuration

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

Wabhlen Sie unter Configuration This Server act as: Slave aus und tragen Sie unter Valid Sync Host die IP-Adresse oder den
DNS-Namen des Master-Systems ein. Speichern Sie die Einstellungen mit Apply.

— COMFIGURATION
This Server acts as: ISIave 'l Pazsword Sounce: IAuto ‘I
Use Port: |23499 Manual Password I""""""""
Sunc Interval [zec): 30 =2
Valid Sync Hostz | Last Status Last Connect
master-host. domain, com STYMC OK 20080115 1%0331
Use port: IP-Port fur Slave-Master -Kommunikation
Password Source: Fur die Slave-Master-Kommunikation wird ein Passwort verwendet. Die Einstellung Auto

verwendet den CompanyCRYPT-Lizenzkey (Standard). Werden CompanyCRYPT-Systeme mit
unterschiedlichen Lizenzen verwendet, so muss die Einstellung Manual gewéhlt werden und ein
Passwort definiert werden.

Password: Passwort fuir die Slave-Master-Kommunikation, welches nur verwendet wird, wenn die
Password Source auf Manual steht.

Sync Interval: Zeitintervall in Sekunden fur die Synchronisationsanfragen des Slave-System beim Master-
System (Standard: 30 Sekunden)

Valid Sync Hosts: Hostnamen oder IP-Adressen der Master-Systeme

Last Status: Anzeige Kommunikationsstatus

Unreachable: System nicht erreichbar

IP reachable: System netzwerkseitig erreichbar

Abort Connect: Verbindungsabbruch durch Remote host

CONNECT:Unknown Host: Verbindungsabbruch: Master kennt Slave nicht
CONNECT:Wrong Password: Verbindungsaufbau durch falsches Sync-Passwort gescheitert
CONNECT:Qualified Host: Erfolgreicher Verbindunsaufbau

SYNC in Progress: aktueller Synchronisationsvorgang

SYNC failed:  Synchronisation fehlgeschlagen

SYNC OK: Erfolgreiche Synconisation

Last Connect: Datum der letzten Synchronisation
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Operational Log

WebGUI - (Configuration) Sync - Operational Log

Hier erfolgt hier die Anzeige des aktuellen Operational-Logs. Standardmé&Rig werden nur die letzten Eintrage angezeigt. Uber
den Button Expanded View kann auch die Anzahl der angezeigten Logeintrége erweitert werden. Aus Performancegriinden
werden jedoch maximal 100 KB des Logfiles ausgegeben.

Operational Log: Today Last Refresh: 17:37:24 || Expanded View || €%
2008-01-04 17:35:55 Sync status 0 current connections

2008-01-04 17:36:14 Sync 10.14,24.16 (ps.companycrypt.com) - Incoming connection
2008-01-04 17:36:15 Sync status 1 current connections

2008-01-04 17:36:19 Sync 10.14,24.16 Handshake oK

2008-01-04 17:36:1% 35ync 10.14.24.16 Password OK

20058-01-04 17:36:123 Sync 10.14.24.16 Requests sync checksum

2008-01-04 17:36:30 5Sync 10.14.24.16 Closed session (Sync OK)

2008-01-04 17:36:30 Sync 10.14,24.16 Connection closed by remote host

2008-01-04 17:36:30 Sync status 0 current connections

2008-01-04 17:36:52 5Sync 10.14.24.16 (ps.companycrypt.com) - Incoming connection
2008-01-04 17:36:53 Sync status 1 current connections

2008-01-04 17:36:57 Sync 10.14,24.16 Handshake oK

2008-01-04 17:36:58 35ync 10.14.24.16 Password OK

2005-01-04 17:37:02 Sync 10.14.24.16 Requests sync checksum

2008-01-04 17:37:10 Sync 10.14.24.16 Closed session (Sync OK)

2008-01-04 17:37:10 Sync 10.14,24.16 Connection closed by remote host

2008-01-04 17:37:10 Sync status 0 current connections
[Ce<prev || OP-Log_2008-01-04 txt || sho I Size: 827.793 kB | wext=> |

Unter dem Anzeigefenster fur das Logfile befinden sich Navigationsbutton, welche das Wechslen zwischen den friheren und
spateren Logdateien erlauben.
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3.8. Key-Management

3.8.1. Hinterlegen der Unternehmensdaten

Maildoméanen und Systemadressen

WebGUI > (Key Management) Central Accounts - Company ID - Company SMTP Domain(s)

Hier hinterlegen Sie Ihre Maildoméanen und Mailadressen fiir das System. Diese Mailadressen kénnen in der CompanyCRYPT-
Konfiguration fur den Versand von Statusinformationen und Userbenachrichtigungen gewahlit werden.

| Company SMTP Domain(s) |

Pritmaty SMTP clomain: |_@company COm |

Additional domains: ﬂ
System Motifications. FROM: | CompanyCRYPTECOmpany com |
TO: | admin@@company .com |

U=zer Motifications: FROM: | CompanyCRYPTECOmpany com |
Primary SMTP domain: @<Internetdoméane>
Additional domains: (Optional) @<Alias-/Internetdoméanen>
System Notifications: CompanyCRYPT-Systeminformationen fur die Administration
From: <Absender-Mailadresse>
To: <Empfénger-Mailadresse> (Optional kann eine zweite Adresse angegeben werden.)
User Notifications: Informationen an den User
From: <Absender-Mailadresse>

Standardwerte fur die Schlusselerzeugung

WebGUI - (Key Management) Central Accounts - Company ID > Key Defaults

Diese Daten werden zur automatischen Schlusselerstellung genutzt und bei der manuellen Schlusselerzeugung vorgeblendet.

| Key Defaults

Company Mame: | Company

|
|
Department; | |
|

Location: |

Country code: [2 Lefter)
Keylength; |2EI48 VI Bit

SMIME walicd for: T30 Days

PGP valid for: D Dy (0 = unlimiteed)

Company Name:
Department:
Location:
Country code:

Keylength:

S/MIME valid for:

[2014-09-01]

<Firmenname/-bezeichnung>

(Optional) <Abteilung / Organisationseinheit>
(Optional) <Stadt / Ort>

2-stellige Buchstabenkombination (DE fur Deutschland)

2048 (Diese Schlussellange bietet auch fir die Zukunft ausreichende Sicherheit. Langere
Schliissellangen sind aus Griinden der Kompatibilitat derzeit nicht empfohlen.)

730 (Dieser Wert entspricht einer Gultigkeit von 2 Jahren)
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PGP valid for: 0 (Dieser Wert entspricht einer unbegrenzten Giltigkeitsdauer.)

Meldung Signatur/Entschlisselungsergebnis (Decrypt Summary)

WebGUI - (Key Management) Central Accounts - Company ID - Decrypt Summary

Hier definieren Sie die Meldung, welche den internen Anwender Uber die Entschlisselung und Signaturprifung einer eMail
informiert.

| Decrypt Summary |
Summary language: | DEU v |
HTML Style: [ c55 based v
HTML Font Size [ sman v
Summary title: Default # Custom
| Security Details |
Create X-Header entry: | | X-CC-Status: Decrypt="** Verify=""*
{*** = 'Mone’ or "Good’ or "Fail")
SIMIME Werify protocel  |# For Attachments |+ For Messages

Summary language: Aktiviert bzw. Deaktiviert das Einfiigen einer Entschlisselungs-Zusammenfassung in
eingehende, entschlusselte eMails (Wird am Anfang des Bodytext eingefiigt.). Mogliche
Einstellungen sind English, German, French, Italian und Polish.

HTML Style: Auswahl der verwendeten HTML-Formatierungen
Style Beschreibung

CSS based Darstellung basiert auf CSS-Definitionen
mit grafischen Elementen

CSS with line wrap
wie CSS based jedoch mit festgelegten Zeilenumbriichen

Simple HTML Darstellung ohne grafische Elemente
(Empfohlen bei Verwendung von Lotus Notes)

HTML Font Size: Auswahl der SchriftgroBe. Mogliche Einstellungen: Small, Medium, Large
Summary title: Uberschrift fiir die Decrypt Summary
Create X-Header entry: Die Entschlusselungsinformation wird als X-Header ,X-CC-Status” im Header der Malil

eingefiigt. Diese Information dient zum automatisierten Auslesen durch Client-Agents.

S/MIME Verify protocol:

For Attachments: Fir Dokumentsignaturen wird ein Protokoll mit Details zur Signaturprifung im HTML-Format
angefugt.

For Messages: Fur Emailsignaturen wird ein Protokoll mit Details zur Signaturpriifung im HTML-Format
angefugt.

3.8.2. Unternehmensschlissel — Central Signing Account (CSA)

WebGUI - (Key Management) Central Accounts - Company ID - Company Keys [CSA]

Der Central Signing Account (CSA) ist der wichtigste Account/Schliissel in CompanyCRYPT und hat drei Aufgaben zu erfullen:

1. PGP Schlussel Erzeugung
Er Gbernimmt fuir die PGP-Schlussel die Aufgabe einer Certification Authority. Allen in CompanyCRYPT verwalteten PGP-
Schltsseln wird das Vertrauen ausgesprochen, indem Sie durch den CSA-Key signiert werden.

2. Firmen-Signatur (PGP und S/MIME)
Durch den CSA koénnen ausgehende eMails im Namen der Firma signiert werden. Daher wird der CSA-Key auch als
Unternehmensschlissel bezeichnet.

3. Zusatzliche Verschlisselung fir Revisions-Account (PGP und S/IMIME)
Um gesetzlichen Nachweispflichten nachkommen zu kénnen, fungiert der CSA auch als Revisions-Account. Alle eMails
werden zusétzlich fiir diesen Account verschlisselt.
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CSA-Schlissel erstellen

WebGUI - (Key Management) Central Accounts - Company ID - Company Keys [CSA]

1. Schritt
Klicken Sie zunachst auf Manage.
| Company Keys [CSA - Central Signing Account] |
Marme: | |
Email: | |
&= PGP SMIME
Pukblic key Mo Access Mo Access
Private key: Mo Access Mo Access
Pazsphrase: Mo Access Mo Access
Status: Hot usable Hot usable
2. Schritt

Um einen CSA-Key zu erstellen, klicken Sie auf den Button Generate. Wenn bereits ein CSA-Key vorhanden ist, so wechselt
die Beschriftung des Buttens auf Re-Generate.

[ csa status |
[PGP Key |
| Public key in keyring ” Mot found |
Private key in keyring Mot found
Pazsphrasze Mo Access
[ SMIME Certificate |
[ Public key file |[ et tound |
Private key file et found
Passphrase Mo Access
| Back | | Generate. .. |
3. Schritt

Tragen Sie in die Eingabefelder die notwendigen Daten ein. Bitte bedenken Sie, dass die Daten fir externe Partner sichtbar
sein werden, und sollten deshalb so selbst-erklarend wie méglich gehalten werden (fur einen technischen Account).

[ Central Signing Account (C5A) |

Mame: (min. 5 char) | Central_Signing_4account |
ehdail: Signing.Account@compsany .com

Company: Company Matme

Department: | |
Location: | |
Courtry cocle: DE (2 Letter) ™ SiMIME: wiite CRL setails to certificate

PGP valid for: D Days (0 = uniimitec) " smiME: Usage is imited to email protection

SMIME valid for: Days

Kevlength; |2EI48 vl Bit (Mote: Kevys larger than 2045 Bit may cause compstibility problems.)

Central Signing Account (CSA)

Name: Angezeigter Name fur das Zertifikat.
eMail: Mailadresse

Company: Firmenname

Department: Abteilung

Location: Ort
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Country code: Landeskdrzel (2-stellig)
PGP valid for: Gltigkeitsdauer in Tagen (0 = unbegrenzt gultig)
S/MIME valid for: Glltigkeitsdauer in Tagen
Keylength: Schlussellange in Bit
SMIME: WriteCRL ... (Nur fir das S/IMIME Zertifikat) Falls in den Standartwerten ein Link angegeben wurde unter
dem eine Certificate Revokation List (CRL) publiziert wird, wird dies im Schlussel angezeigt.
SMIME: Usage is limit ... (Nur fur das S/IMIME Zertifikat) Die v3 Erweiterungen im Zertifikat werden so angelegt, das eine
anderweitige Verwendung (z.B. SSL-Client) nicht méglich ist.
4. Schritt

Waéhlen Sie nun das Verfahren aus, fur welches der CSA-Key erzeugt werden soll. Empfohlen ist die Erzeugung sowohl fur
PGP als auch fir SIMIME. S/IMIME ist nur verfugbar, wenn ein glltiges CA-Zertifikat gefunden wurde.

Sollten Sie die Schlussel fur PGP und S/MIME separat erzeugen, achten Sie bitte darauf, dass beide Schlussel die gleiche
eMailadresse besitzen.

O PP
) SMIME
(5) SMIME + PGP

| CA cerificate availible - SIMIME key will be centrally signed by CA.

5. Schritt

Starten Sie die Schlusselerzeugung durch anklicken des Buttons Generate. Bitte beriicksichtigen Sie die ergdnzenden
Informationen Uber das Erstellen von Schlisselmaterial im unteren Bereich der Anzeige.

Das Ergebnis der Schlusselerzeugung wird anschlieRend angezeigt.

CSA-Key anzeigen

WebGUI > (Key Management) Central Accounts - Company ID - Company Keys [CSA] - Manage

In dieser Ansicht haben Sie Zugriff auf die Eigenschaften des CSA-Keys fur PGP und fir S/IMIME. Durch anklicken der
Schaltflache [+] erhalten Sie eine erweiterte Detailansicht.

In dieser Ansicht haben Sie Zugriff auf den Fingerprint sowie die Gultigkeit der Schltssel.

[ PGP Key | [PGP key properities (PRIVATE KEY) =1
| Public key in keyring || Detected | Mame | Central_Signing_»Account |
| Private key in keyring || Detected | ehdail | Signing Account@companycrypt com |
[ Passphirase |[or | Fingerprirt [ BF53 2071 30E FO40 5277 SES8 5430 BDES GFE7 GIE2 |
Single PGP key |[ sub-Key

Comment (51T, Secure Internet Traffic GmbH & Co. WG, DE)

Algorithm DHIDSA, Elzamal (encrypt)

Heylength 1024 Bit 2045 Bit

Hey-ID 2A49068DES « GFETEOER BEF1BESD x 15CF2672

Walid from | 2008-01-03 2005-01-03

walicl until unlimitecd unlimited

Trustlevel | [u] Utimste - OK |[ 1l Utimate -> Ok
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SMIME Certificate

| | SMIME certificate properities (PRIVATE KEY}

=]

Public key file

Detected

Matne

Private key file

Detected

ehdail

Pazsphrasze

K

Fingerprint

Key-ID

Subject
Keylendgth
Setial

Usage

walicl

Trustlevel:

lzsuer
Key-ID
Status:

| Central_Signing_Account

| Signing Accourt@@companycrypt.com

(mckS) 5408 C2E0D BO19 5853 3264 BDSC E01S 9Ca7
(sha) 4938 AD49 C20B 26EC 736F F26F YDO9 B164 0465 13F 4

| 5711 BDDE BECS 7003 75ED 3694 B594 FF3D 7524 9920

[ single SMIME certificate

| Central_Signing_Account, 5.1.T. Secure Internet Traffic GmbH & Co. KG, DE

[2048 Bt (RSA&)

[20

| Irtendecd: Digital Signsture, Key Enciphermert, Data Enciphermernt

[ Intenclect Email Protection

| 200:5-01-03 == 201 8-01-03

[ 111 Full == 0K

| Available Izsuer/Authority Details

| SIT Mail CA, ST, Secure Internet Traffic GmbH & Co. KG, DE (ca@companyorypt.com)

| DO3F FA441 BFAC 9EVT B1ME1 SDE2 12F5 C7B0 200C 0939

[ This is & trusted issuer... Bl

3.8.3. Lokales Stammzertifikat (Onboard CA)

Das CA-Zertifikat bendtigen Sie fiir die Erstellung eigener Anwender-S/MIME-Zertifikate.

Erstellen eines CA-Zertifikates

WebGUI > (Key Management) Central Accounts > Onboard CA

1. Schritt
Definieren Sie zuerst das Passwort unter WebGUI - (Configuration) Formats > PGP -> Passphrase.
2. Schritt
Um ein CA-Zertifikat zu erstellen, klicken Sie auf den Button Generate.
[ cA status
[ SIMIME Certificate
Public key file Not found
Private key file Not found
Pazsphraze No Access
3. Schritt

Tragen Sie in die Eingabefelder die gewiinschten Daten ein. Es ist nicht notwendig, alle Felder auszuflllen. Die Felder
Department und Location kénnen leer bleiben.
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[ ca certificate

Mame: (imin. 5 char) | ST il cay

ehdail: | ca@companycrypt .com

Company: | ST, Secure Internet Traffic GmbH & Co. KG

Department;

Location:

Country cocde: (2 Lefter)
SMIME valicd for; 3E53 Days

Kevylength: |2D48 vl Bit (Mote: Keys larger than 2045 Bit may cause compatibility problems.)

& SMIME

Beispiel fur die Belegung der Felder fur das CA-Zertifikat:

Name: <Firmenname>

eMail: ca@<Internetdomane>

Company: <Firmenname/-bezeichnung>

Department: (Optional) <Abteilung Organisatorische Einheit>

Location: (Optional) <Ortsname, Region>

Country code: <2 Buchstaben Landercode>

S/MIME valid for: 3653 (Dieser Wert entspricht einer Gultigkeit von 10 Jahren)

Keylength: 2048 (Diese Schlussellange bietet auch fir die Zukunft ausreichende Sicherheit. Langere

Schliissellangen sind aus Grinden der Kompatibilitat derzeit nicht empfohlen.)

4., Schritt

Starten Sie die Zertifikatserzeugung durch anklicken des Buttons Generate. Das Ergebnis der Zertifikatserstellung wird
anschlielend angezeigt.

Hinweis: Das erstellte Zertifikat wird automatisch dem ,Trusted-CA-Store’ hinzugeflgt.

Einbinden eines vorhandenen CA-Zertifikates

1. Schritt

WebGUI > (Key Management) Import

Laden Sie das CA-Zertifikat zun&chst in die Import-Area von CompanyCRYPT. Hierzu klicken Sie auf die Schaltflache Datei
auswahlen und wéahlen die Zertifikatsdatei (PFX/P12). Anschliessend klicken Sie auf die Schaltflache Upload File.

Import Area &
Email | Name [usable ] [ ]
2014.09-25 15:08  _CA.pfx v i
2014-09-10 0747 COMODO RSA Organization Validation Secure Server o & Q
Total: 2 Files Folder: C:\Program Files (x86\CompanyCRYPT\Keys\mport
|_| Datei auswahlen | Keine ausgewahlt | | Upload File |
2. Schritt

Markieren Sie das Zertifikat in der Listenansicht und geben Sie das Passwort ein. Bestatigen Sie mit Apply.

Enter passprase to access private key

* |[_aeply
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3. Schritt
Die Eigenschaften des Zertifikates werden angezeigt. Bestétigen Sie mit Import CA.
[ S/IMIME certificate properities (PRIVATE KEY) [+]
Mame [ 5.1.T. Root CA | | Import CA
elMail | supporti@companycrypt.com | By default, the
imported key will be

Fingerprint [ (md3) 1157 FFF2 BT4B 333E B19B 4EB8 A18B 3807 | removed after import

Received: [ 2014-09-25 15:08:09 | o

Usability: | For Signing and Decryption and Certificate Validation | Dbl ST

Issuer | Selisigned |
4. Schritt

WebGUI > (Key Management) Central Accounts > Trusted CA Store

Sortieren Sie die Listenansicht im CA Store nach Importdatum indem Sie auf die Spalte Added klicken. So werden die zuletzt
importieren Zertifikate zuerst angezeigt.

[.any.] ¥ [..any.] [..any.] [.any.] v 7

20401010  support@companycryptcom  5..T. Root CA 20140925 ik, & -

2018-08-07 Bayerische WPEKI Class3 Issuing CA-2012 20140217 & s |:|
5. Schritt

Unter den S/MIME certificate properties markieren Sie den Inhalt des Feldes Keystore ID und kopieren den Inhalt in die
Zwischenablage.

[ SIMIME certificate properities (PRIVATE KEY) |

Name [ 51T RoatCA

eMail | support@companycrypt.com |
(md5) 11BT FFF2 BT4E 333E B19E 4EBE A18E 3BD7 ‘

Fingerprint | (o2) 9158 33D9 232F 1EF EDDT 4077 7B80 FOFF ETAF DOCS
Keystore 1D | c222841e-47ad-cf1c-c5a9-4ab92297

6. Schritt
...\Programme\CompanyCRYPT\CompanyCRYPT.CFG

Offnen Sie die Konfigurationsdatei CompanyCRYPT.CFG im Editor und suchen Sie den Abschnitt [CA-Cert]. Hier ersetzen Sie
den Wert des Schliissels CA-SMIME-UUID mit der Keystore ID aus der Zwischenablage. Speichern Sie die Anderung.

j companycrypt.cfg - Editor

Datei Bearbeiten Format Ansicht 7

-

[ca-Cert]

Company = 5.I.T. Secure Internet Traffic embH&Co.Ke
Location = Hannover

Department = IT-Security

contact = Certification. authority@CompanyCrypt. com
country = DE

Ke¥1ength = 2048

validity = 3650

CA-SMIME-UUID = c222841le-47ad-cflc-c5a9-4ab92297 |

Anzeigen des CA-Zertifikates

WebGUI - (Key Management) Central Accounts - Onboard CA

Hier konnen Sie sich die Eigenschaften des CA-Zertifikates anzeigen lassen. Uber die Schaltflache [+] erhalten Sie eine
erweiterte Detailansicht.

In dieser Ansicht haben Sie Zugriff auf den Fingerprint sowie die Giiltigkeit des Zertifikates.
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[ smIME certificate | | ca certificate properities (PRIVATE KEY) -1

[ Pubtic key file |[Detected | Mame SIT Mail C&

| Private key file ” Detected | ehdail calf@companyctypt.com

[ Passphrase [[[oH | rernring | (mdiS) D281 7372 TASQ FCEE 5573 705D 8DES D4OF

gerp tsha) 1455 OCEF 330E 6315 DE18 TEES 3459 8312 2861 OESD
Key-ID DOSF F&4 BFAC SE77 B161 5062 12F5 CTBO 200G 0939

[ Single SMIME certificate
Subject | SIT Mail C&, 51.T. Secure Internet Traffic GmbH & Co. KG DE
Keylength | 2043 Bit (RSA)
CA Uzage | Restricted: ze as Cerification Authority (CA)
| Restricted: Cetificate Signing, CRL Signing
“alid | 2008-01-03 == 2018-01-03
Trustievel: | [1] Full -= Ok

| Available Izsuer/Authority Details

|zsuer | Selfsigned

Passwort fir das CA-Zertifikat

WebGUI - (Configuration) Formats - PGP - Passphrase

Hier wird das Passwort fir alle Schliissel im CompanyCRYPT angegeben. Es gilt fiir die PGP-Schlussel, SIMIME-Zertifikate
und das CA-Zertifikat. Das Datum der letzten Anderung bzw. wenn noch kein Passwort hinterlegt wurde, wird entsprechend
angezeigt. Bei der Ersthinterlegung des Passwortes ist das Feld Current Passphrase nicht verfigbar.

[ Passphrase Last changed on: 2003-01-01 |

Current Passphrase: | * |

@)
@)

Set Passphrase

Mew Passphrase (8-128 char )

Confirm Passphrase:

Current Passphrase: aktuelles (altes) Passwort
New Passphrase: neues Passwort
Confirm Passphrase: neues Passwort bestatigen

Parameter zur Zertifikatserstellung

WebGUI > (Key Management) Central Accounts - Onboard CA > Generating User Certificates

| Generating User Certificate

Adjustable v3 Extension: [” Limit certificate usage to email protection  (Keyusage = critical)

Lertificate Revocation List: ™ Write URL or email contact to certificate

CAL - Distribution URL: | |
CRL - eMail contact | |

CRL expires after: days

Note: The local CRL is generated and updated automatically.
The files are located at: <CompanCRYPT install dir-\emime\CRL.crl (and CRL.pem).

| Important: Please make the files available for download, prior to adding the URL to certificates. |

Adjustable v3 Extensions: Die sogenannten v3-Erweiterungen iber die Nutzungmadglichkeiten des Zertifikats werden als
bindend (critical) deklariert. Eine anderweitige Verwendung (z.B. als SSL-Client Zertifikat ist
dann nicht mehr zuléssig.

Certificate Revocation List (CRL):
Die (lokale) CRL wird automatisch mitgefiihrt und vom Operational Service taglich aktualisiert.
Sie steht als 2 gleichwertige Dateien (CRL.crl und CRL.pem) mit unterschiedlicher Kodierung im
Verzeichnis .\CompanyCRYPT\Smime\ zur Verfiigung.
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CRL - Distribution URL: Die Internet-Adresse unter der Sie die CRL publizieren. Die URL ist vollsténdig, also inklusive
http/https/ftp anzugeben. Beispiel: http://mail.host.com/crl.
Bitte achten Sie auf korrekte Angabe der URL. Die Einrichtung der URL fur Sperrlistenabfrage -
CRL ist im Installation Guide beschrieben.

CRL - eMail contact: Die eMail Adresse unter der externe Partner die CRL anfordern kénnen

CRL expires after: Die Gultigkeit einer CRL erlischt automatisch nach diesem Zeitraum (in Tagen).

Hinweis: Die CRL wird nicht automatisch publiziert. Sie muR3 vielmehr auf einem geeigneten http/Ftp-Server zur Verfligung
gestellt werden. Die Einrichtung der URL fur Sperrlistenabfrage (CRL) ist im Installation Guide beschrieben. Erst
danach macht es Sinn, die URL bei der Erstellung von Zertifikate mit aufzunehmen.

3.8.4. Trusted CA Store

Im ,Trusted CA Store’ werden die Zertifikate von vertrauenswiirdigen Ausstellern verwaltet und von dort zur Uberpriifung von
Signaturen, sowie unbekannter oder neuer Zertifikate herangezogen. Es werden hierbei zwei Typen unterschieden:

Root-CA  Stammzertifikat: Dieses Zertifikat ist selbstsigniert und kennzeichnet das Ende einer Ausstellerkette.

Sub-CA Zwischenzertifikat: Diese Zertifikate wurden ihrerseits durch einen Aussteller beglaubigt (unterschrieben).
Es entstehen dadurch Aussteller-Ketten, die je nach Einstellung (General > PGP, S/IMIME and MSW >
S/MIME) auch durchgéngig zur Bestimmung der Vertrauenswiirdigkeit eines Zertifikats herangezogen
werden.

Listendarstellung

WebGUI - (Key Management) Central Accounts > Trusted CA Store

Uber diesen Bereich haben Sie Zugriff auf die vertrauenswiirdigen Ausstellerzertifikate (Trusted CA Store). Die Liste lasst sich
nach Spalten sortieren.

Trusted CA store
[ Type  [Expires  JeMail [ Names [ Added [ [ |
[.any.] ¥ [.any.] [.amy.] [.amy.] v L
2016-07-24 14R-CA 1:PN 20121031 i & -
2014-12-13 a-sign-light-02 20120425 i
2014-11-30 A-Trust-nQuak-01 0120425 Hy 0§
2015-08-17 A-Trust-nQual-03 a012-0425  Hh @
2014-11-30 A-Trust-Cual-01 20120425 Hh 0§
2014-12-02 A-Trust-Qual-02 20120425 fih
2028-12-31 AAA Cerfificate Services 0120425 Hh 0§
2036-02-08 AC RAIZ DNIE 0120425 H 0§
2020-05-30 AddTrust External CA Roat 20120425 fh
2037-08-12 ance{@ceriification.tn Agence Nationale de Certification Electronique 2012-04.-25 @, 9
=] INAT-NR-12 ancaimradification tn Lnence Matinnale de Certificatinn Flectroninus IN12-N4-75 Eh ‘ M
Total: 378 Keys M4 Pagelofd4d P M Keys per Page: 10 25 [100]
Type Zertifikatstyp: Issuer, Wurzelzertifikat (Root-CA), Zwischenzertifikat (Sub-CA).
Expires Gltigkeit / Ablaufdatum des Zertifikats (abgelaufene Zertifikate werden grau dargestellt)
eMail Im Zertifkat hinterlegte Emailadresse.
Name Im Zertifkat hinterlegter Name (CN).
Added Datum, an dem das Zertifikat dem Speicher hinzugeftigt wurde.

Zertifikatseigenschaften

WebGUI - (Key Management) Central Accounts - Trusted CA Stores > S/MIME certificate properties

Unter dem Listenbereich werden die Eigenschaften und Details des gewahlten Zertifikats angezeigt.
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SIMIME certificate properities |
Name [14R-CA 1PN |
eMail | [... not provided ...] |
ST (md5) BYFC 1F38 6030 ETAA 92E2 AD9S 0758 CO78
gerp (sha) B4AA 2ACH DCCT 4CDC 141E EGBE DISB BF2E 151C 3998

Keystore ID | 14c36bBd-4afe-21f80-9c6f-e8albel

Single SIMIME certificate
Subject 14R-CA 1:PN, Bundesnetzagentur, DE
Keylength 2042 Bit (RSA)
Key-1D FDF3 5084 308E EC23 94FS 3382 E381 070D E4EF 80AE
Serial 322

CA Usage | Restricted: Use as Cerification Authority (CA)

| Restricted: Cerfificate Signing

|
|
OCSP link | hitpifocsp.nrca-ds.de.8080focsp-ocspresponder |
|
|

Walid | 2011-07-25 -= 2016-07-24
Trustlevel: | [f] Full -= OK

Available Issuer/Authority Details
Issuer Selfsigned

3.8.5. Verwaltung privater Schlissel

WebGUI - (Key Management) Internal

Uber diesen Bereich haben Sie Zugriff auf die Schliissel der internen User (Private Keys). Zu den Managementfunktionen
gehoren das Erstellen neuer Schlissel, Signieren von Schlisseln, das Loschen von Schlisseln und das Anzeigen der
Schlisseldetails.

Listendarstellung

WebGUI - (Key Management) Internal > Internal Key Store

Uber diesen Bereich haben Sie Zugriff auf alle in CompanyCRYPT verwalteten Private Keys. Die Liste l4sst sich nach Spalten
sortieren.

I Internal Key Store
[Type [ Expires  JeMan « [ Name  JAddes | [ |
[any.] ¥ [.any.] [..any.] [..any.] v v
2016-09-09 A1 Name@companycrypt com A1 MName 2014-09-10 & s -
2016-09-09 A2 Name@companycrypt.com A2 Hame 2014-09-10 & s |:|
e 2020-04-19 A3 Name@CompanyCRYPT.com A3 Name 2014-09-10 & s
2016-04-27 Achim Mueller@CompanyCRYP...  Achim Mueller 2014-04-28 & s
de unlimited Adam_ Sandler@CompanyCRYP...  Adam Sandler 2014-02-14 & s
2016-04-27 Agnes Kraus@CompanyCRYPT...  Agnes Kraus 2014-04-28 & e
2016-04-13 Alec Baldwin@CompanyCRYPT...  Alec Baldwin 2014-04-14 E s
dec unlimited Anja.Kling@CompanyCRYPT.co...  Anja Kling 2014-04-17 & s
2016-05-22 Anthony Hopkins@CompanyCR-..  Anthony Hopkins 2014-05-23 & s
2016-09-03 anton tireler@CompanyCRYPT....  Anfon Tiroler 2014-09-04 & s
dlsse vnlimitard Armin Muacllar CHah S0 ammams Armim Riillar Ciahl IN1A NA IR m . M
Spalten der Listenansicht
Type: Format des Keys (PGP oder S/MIME)
Expires: Gltigkeitsdatum des Schlussels,
Bei Keys ohne Ablaufdatum wird unlimited angezeigt. Abgelaufene Schlussel werden durch ein
Ausrufungszeichen markiert
eMail: eMailadresse des Keys,

Die Adresse wird gekurzt dargestellt, sofern die Spaltenbreite Gberschritten wird.
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Name: Name bzw. Bezeichnung des Schlussels,
Der Name wird gekurzt dargestellt, sofern die Spaltenbreite iberschritten wird.
Added Datum, an dem das Zertifikat dem Speicher hinzugeftigt wurde.
Symbol Details: Durch klicken auf dieses Symbol werden die Keydetails angezeigt.
Symbol Léschen: Durch klicken auf das Symbol (Papierkorb) wird der Schliissel geléscht

Schlisseleigenschaften — Private PGP Key

WebGUI > (Key Management) Internal - PGP key properties

Unter der Listenansicht werden die priméren Eigenschaften des gewéhlten Schlissels angezeigt. Durch anklicken der
Schaltflache [+] wird eine erweiterte Ansicht mit allen Details des Schlussels dargestellt.

[ PGP key properities (PRIVATE KEY) [+]
Hame | A3 Name |
eMail | A3 Name@CompanyCRYPT.com |
Fingerprint 0084 BFSF 56BA 3766 DYOF FDF9 197C 5257 FAZE Faa0
Status: Usable

Primére Schliisseleigenschaften (PGP):

Name: Name bzw. Bezeichnung des Keys
eMail: eMailadresse des Keys
Fingerprint: eindeutiger Fingerabdruck des Keys (Berechnet durch MD5 Algorithmus)
Status: Anzeige, ob der Key verwendbar ist, mdgliche Anzeige: OK-usable, Not usable (weitere
Informationen enthalt die erweiterte Ansicht)
[ PGP key properities (PRIVATE KEY) =1
Mame A3 Name
eMail A3 Name@CompanyCRYPT.com
Encrypt Alias | |

Fingerprint | 0084 BFSF 56BA 3766 DTOF FDF9 197C 5257 FAZE F&80

Keystore ID | 376270c1-6f36-ab3e-T713-feecd 537

|

|

[ single PGP key |[ sub-key |

Comment | S.L.T. Secure Internet Traffic GmbH, Hannover, DE |
Algorithm | RSA [ rsa |
Keylength | 4096 Bit |[ 4096 Bit |
Key-ID | 197C5257 x FAZEF880 |[ 45196980 x FEECDAZC |
valid rom | 2014-09-10 |[ 2014-08-10 |
validuntl | 2020-04-19 |[ 2020-04-19 |
Trustievel: | [u] Ultimate -= OK |[ 1u1 Uttimate -= 0K |

Erweiterte Schlisseleigenschaften (PGP):

Keystore ID: Eindeutiger Indentifier des Schlussels im Keystore
Single PGP key: Daten des Key

Sub-Key: Daten des Subkeys fir Verschliisselung

Comment: Kann Angaben zu Firma, Abteilung, Ort, Land enthalten
Algorithm: verwendeter Algorithmus

Keylength: Schliissellange

KEY-ID: eindeutige Schlissel-ID

Valid from: erster Tag der Giiltigkeit (Ausstellungsdatum)

Valid until: letzter Tag der Gltigkeit (Ablaufdatum)

Trustlevel: Vertrauensstufe, zeigt die Verwendbarkeit des Schliissels an
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Schlisseleigenschaften — Private S/IMIME Certificate

WebGUI - (Key Management) Internal > S/MIME certificate properties

Unter der Listenansicht werden die priméren Eigenschaften des gewahlten Zertifikates angezeigt. Durch anklicken der
Schaltflache [+] wird eine erweiterte Ansicht mit allen Details des Schlussels angezeigt.

| SIMIME certificate properites (PRIVATE KEY) [+]
Mame Achim Mueller
eMail Achim Mueller@CompanyCRYPT.com

Fingerprint (md3) AE2A GE46 06CF 0171 CADC AG16 BBSF 6215

Status: Usable

Primére Schliisseleigenschaften (S/MIME):

Name: Name bzw. Bezeichnung des Keys
eMail: eMailadresse des Keys
Fingerprint: eindeutiger Fingerabdruck des Keys (Berechnet durch MD5 und SHA Algorithmus)
Status: Anzeige, ob der Key verwendbar ist, mogliche Anzeige: OK-usable, Not usable (weitere
Informationen enthalt die erweiterte Ansicht)

[ SIMIME certificate properities (PRIVATE KEY) =]

Mame | Achim Mueller |

eMail | Achim Mueller@CompanyCRYPT.com |

Encrypt Alias | |

Fingerorint | (Md5) AE2A BE46 0BCF 0171 CADC A616 BESF 6215

g=rp (sha) ODBT 9006 7B85 B3AF EABA 4CB5 117A 9572 A4FT 360F

Keystore ID | Gb821216-a761-ffe3-6f66-26b 1407

[ single SIMIME certificate

|
|
Subject | Achim Mueller, S.I.T. Secure Internet Traffic GmbH, Hannover, DE |
|
|
|
|

Keylength | 20428 Bit (RSA)

Key-1D | S1ET 755E 212E F0A4 C12F SFES 8F45 1091 14FD 95A7

Serial 200

Usage | Infended: Digital Signature, Key Encipherment, Data Encipherment

Intended: Email Protection

Walid 2014-04-28 -= 2016-04-27

Trustlevel: [f] Full -= OK

[ Available Issuer/Authority Details |

Issuer

CompanyCRYPT_Cerfification_Authority, 5.1.T. Secure Intemet Traffic GmbH&Co KG, IT-Security,
Hannover, DE (Certification. Authority@CompanyCrypt.com)

Key-1D 5F85 CACY FFSE 1B66 2903 DB72 6B09 810D AA3S E187

Stafus: This is a trusted issuer... ]

Erweiterte Schliisseleigenschaften (S/MIME):

Keystore ID:
Single S/IMIME certificate:
Subject

Keylength:
Key-ID:
Comment:
Serial:
Usage:
Valid:

Trustlevel:

Eindeutiger Indentifier des Schlussels im Keystore
Daten des Keys

Zusétzliche Angaben des Eigentiimers des Zertifikats:
Firma, Abteilung, Land/Region, Landercode

Schlissellange und verwendeter Algorithmus in Klammern

Eindeutige Identifizierungsnummer des Zertifikats (soweit in den v3-Erweiterungen verfligbar)
(Falls durch Aussteller gesetzt) Kommentar

Seriennummer des Keys

Angaben zur Verwendung des Zertifikats (soweit in den v3-Erweiterungen verfiigbar)
Zeitraum der Gultigkeit (Ausstellungsdatum - Ablaufdatum)

Vertrauensstufe, zeigt die Verwendbarkeit des Schliissels an

Available Issuer/Authority Details: N&dhere Angaben zum Zertifikatsaussteller
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Issuer: Angaben zu Name, Firma, Abteilung, Ort/Region, Landercode und eMail-Adresse des
Austellers
Key-ID: Eindeutige Identifizierungsnummer des beglaubigenden Zertifikats (soweit in den v3-

Erweiterungen verfiigbar)

Status: Wenn das (oder die) ausstellende(n) Zertifikat(e) im ,Trusted CA Store’ vorliegen und positiv
Uberprufbar sind, wird der Status in griiner Schrift angezeigt. Per Klick kann dann die
ausstellende CA angezeigt werden.

Schlussel per Mail versenden

WebGUI - (Key Management) Internal = Send public key to eMail address

Fir alle internen Schlussel besteht die Moglichkeit, den jeweiligen Public Key per Mail zu versenden. Hierzu muss lediglich die
gewlinschte eMailadresse des Empfangers im angegebenen Feld eingetragen werden und per Send-Button wird dann eine
eMail mit dem gewahlten Public Key verschickt.

| Send public key to eMail address |
| || Send |

Erstellen privater Schlissel

WebGUI > (Key Management) Internal > New key

Klicken Sie im Bereich der Internen Schlusselverwaltung auf den Button New Key. Unter diesem Punkt haben Sie die
Méoglichkeit manuell neue Schliissel zu erstellen.

1. Schritt

Tragen Sie gewunschten Daten in die Felder ein. Die vorgeblendeten Default key parameters kdnnen bei Bedarf Uiberschrieben
werden.

| Internal User Keypair |

Mame: (min. 5 char) User

eMail: Uzer@CompanyCRYPT.com

Company: 3..T. Secure Internet Traffic GmbH&Co KG

Department:

Location: |

Country code: (2 Letter) I smMIME: write CRL details to certificate
PGP valid for: D Days (0 = unlimited} I SMIME: Usage is limited to email protection
SIMIME valid for: Days

Keylength: Bit (Mote: Keys larger than 2048 Bit may cause compatibility problems. )

Internal User Keypair

Name: Name, Inhaber bzw. Bezeichnung des Keys

eMail: Mailadresse

Company: Firmenname

Department: Abteilung

Location: Ort

Country code: Landeskdrzel (2-stellig)

Default PGP valid for: Gltigkeitsdauer des PGP-Keys in Tagen (0 = ohne Ablaufdatum)

S/MIME valid for: Gultigkeitsdauer des S/MIME-Zertifikates in Tagen

Keylength: Schlusselléange in Bit

SMIME: WriteCRL ... (Nur fiir das S/IMIME Zertifikat) Falls in den Standartwerten ein Link angegeben wurde unter

dem eine Certificate Revokation List (CRL) publiziert wird, wird dies im Schliissel angezeigt.

SMIME: Usage is limit ... (Nur fur das S/IMIME Zertifikat) Die v3 Erweiterungen im Zertifikat werden so angelegt, das eine
anderweitige Verwendung (z.B. SSL-Client) nicht méglich ist.
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2. Schritt

Wabhlen Sie nun das Verfahren aus, fur welches der Key erzeugt werden soll. PGP ist nur verfiigbar, wenn ein gltiger CSA-Key
vorhanden ist. S/MIME ist nur verfligbar, wenn ein gultiges CA-Zertifikat gefunden wurde.

| CSA key available - PGP key wil be centrally =igned by CSA.
| CA cerificate available - S/MIME key will be centrally signed by CA.

& PGP
) SIMIME
) SMIME = PGP

3. Schritt

Starten Sie die Schliisselerzeugung durch anklicken des Buttons Generate.

4. Schritt

Das Ergebnis der Zertifikatserstellung wird anschlieend angezeigt.

| Keypair generation

PGP key generation SUCCESSFUL
PGP process details - Generating Internal User Keypair

STARTIMG - Generate PGP Heypair

|

--* Preparing data

-+ Generate key (This may take several minutes)
--+ Sign mew key with central zigning acoount

-+ BEwport public key asc file

--» Update listings

b

Neu erstellte Schlussel sind sofort in der Listenansicht der internen Schllisselverwaltung sichtbar.

=¥ Public kev file stored:

Ldschen privater Schlissel

WebGUI > (Key Management) Internal

1. Schritt

Markieren Sie in der Listenansicht den zu l6schenden Schliissel durch klicken auf den Name oder die eMailadresse oder das
Detailsymbol. Klicken Sie anschlieRend auf den Button Delete Key/Certificate. Alternativ kdnnen Sie direkt auf das
Papierkorbsymbol des zu I6schenden Keys klicken.

Internal private keys
| Type | Expires _JeMait « _________JHame | | |

2010-01-02  Jack Smith@companycrypt.com Jack Smith TN Q
g unlimited Jack.Smith@companycrypt.c... Jack Smith & ﬂ
2. Schritt

Die Eigenschaften des zum Iéschen markierten Keys werden zur Uberpriifung angezeigt. Durch nochmaliges klicken auf den
Button Delete Key/Certificate bestétigen Sie die Loschung.
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PGP key properities {PRIVATE KEY)
Mame Jack Smith

ehail Jack . Smithi@companycrypt.com
Fingerprint | COE2 AA73 63CT 3EBC 3C35 1ECT 4693 FAZB F369 58C5

[ single PGP key |[ Sub-Key |
Comment | (S..T. Secure Internet Traffic GmiH & Co. KG, DE) |
Algorthm | DHDSA |[ E1Gamal eneryvety |
Weylength | 1024 Bit |[ 2045 Bit |
Key-D | 4693FAZB x F36958C5 || 55F92E78 = 8DFSEZ05 |
valid from | 2008-01-03 |[ z008-01-03 |
Valid until | urilimitest |[ rlimites |
Trustlevel | [u] Utimate: -= O [Ty Utimete = o |

Geldschte Keys sind unwiderruflich geléscht. Es besteht keine Mdglichkeit der Wiederherstellung!

Hinweis: Das Loschen eines Private Keys bedeutet immer das Loschen des Schlisselpaares — Private Key und
zugehdoriger public Key!

Signieren privater PGP-Schliussel

WebGUI > (Key Management) Internal

Unter Umsténden bzw. im Fehlerfall kann es notwendig sein, Schlissel manuell zu signieren bzw. nachzusignieren. Durch das
Signieren wird dem jeweiligen Schlissel das Vertrauen ausgesprochen. Das Signieren im Sinne der Vertrauensstellung ist nur
fur PGP-Keys verfligbar.

1. Schritt

Markieren Sie in der Listenansicht den zu signierenden PGP-Schlissel durch klicken auf den Name oder die eMailadresse oder
das Detailsymbol. Klicken Sie anschlieRend auf den Button Sign Key.

Internal private keys
[ ype | Expires _ Jemait 4+ JHame | | |

2010-01-02  Jack Smith@companycrypt.com Jack Smith ik G
g unlimited Jack.Smith@companyerypt.c... Jack Smith & s
2. Schritt

AnschlieBend wird lhnen das Ergebnis des Signierungsvorganges angezeigt.

3.8.6. Verwaltung offentlicher (externer) Schlissel

WebGUI > (Key Management) External

Uber diesen Bereich haben Sie Zugriff auf die 6ffentlichen Schliissel der externen Kontakte (Public Keys). Zu den
Managementfunktionen gehéren das Signieren von Schlisseln, das Loschen von Schlisseln und das Anzeigen der
Schltsseldetails.

Listendarstellung

WebGUI > (Key Management) External > External Key Store

In einer Listenansicht werden alle in CompanyCRYPT verwalteten externen Public Keys angezeigt. Die Liste lasst sich nach
Spalten sortieren.
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External Key Store
[ Type | Expires _[eMail « | [Added | | |

[.any.] ¥ [.any.] [.any.] [.any.] v T ¥
2014-12-19 achim.grosser@intellicomp.de Secure Mail: SEPPmail Cerlificate 2014-02-06 & s -
L ol unlimited administrator@bafin.de administrator 2012-04-25 & s |:|
L o unlimited administrator@bafin.de BaFin Secure Mail PGP Root 2012-04-25 ﬂ, e

L ol unlimited administrator@forestris. de Administrater Forestris 2013-12-04 & s

L ol 2024-04-27 administrator@klinikum-kempten...  Encryption Gateway Klinikverbund Kempten-Obe...  2014-05-05 & s

L unlimited AHG-CSA@ahg.de AHG AG - Security CSA SYSTEM 2013-05-08 ik Q

L ol unlimited AlexanderStrobel@gm:. de Alexander Strobel 2012-04-25 & s
2015-04-01 alyn_hockey@clearswift.com alyn_hockey@clearswift.com 2014-08-29 & s

L o unlimited andrea. foret@m-net.de Foret. Andrea 2012-04-25 & e
) 2013-03-25 andreas.wuebben@kampmann.... Andreas Wuebben 2012-04-25 & s

a e e e | e e B = -

Spalten der Listenansicht
Type:
Expires:

eMail:

Name:

Added
Symbol Details:

Symbol Léschen:

Format des Keys (PGP oder S/MIME)

Gltigkeitsdatum des Schlussels,
Bei Keys ohne Ablaufdatum wird unlimited angezeigt. Abgelaufene Schlissel werden durch ein
Ausrufungszeichen markiert

eMailadresse des Keys,
Die Adresse wird gekurzt dargestellt, sofern die Spaltenbreite Gberschritten wird.

Name bzw. Bezeichnung des Schlussels,
Der Name wird gekurzt dargestellt, sofern die Spaltenbreite iberschritten wird.

Datum, an dem das Zertifikat dem Speicher hinzugefugt wurde.
Durch klicken auf dieses Symbol werden die Keydetails angezeigt.

Durch klicken auf das Symbol (Papierkorb) wird der Schliissel geléscht

Schlisseleigenschaften — Public PGP Key

WebGUI - (Key Management) External > PGP key properties

Unter der Listenansicht werden die priméren Eigenschaften des gewéhlten Schlissels angezeigt. Durch anklicken der
Schaltflache [+] wird eine erweiterte Ansicht mit allen Details des Schlussels dargestellt.

| PGP key properities |
Maime | Damenik Migmsayer |
ezl | domenik niemayerEgm::.de

Status: | Usable

Fingerprint | 2EAD FOAG 7404 AETZ OCSF 1F3F FYAB 2288 DIF3 3047 |

Primére Schliisseleigenschaften (PGP):

Name:
eMail:
Fingerprint:

Status:

[2014-09-01]

Name bzw. Bezeichnung des Keys
eMailadresse des Keys
eindeutiger Fingerabdruck des Keys

Anzeige, ob der Key verwendbar ist, mogliche Anzeige: OK-usable, Not usable (weitere
Informationen enthalt die erweiterte Ansicht)
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PGP key properities =]
MName | Domenik Miemayer |
eMail | domenik.niemayer@gmzx.de |
Encrypt Alias | |

Fingerprint | 2E9D 70AG 7404 AET2 DCSF 1FSF FTAB 2269 DSF3 3047 |

Keystore ID | 85296a14-26ad-ae59-7cae-04dd6bfd |

single PGP key Sub-Key
Algerithm DH/DSA ElGamal (encrypt)
Keylength | 1024 Bit |[ 2048 Bt |
Key-ID | F7AB22B9 x D5F33047 |[ 747A10EA % 11DE9B24 |
Valid from [ 2005-02-23 2005-02-23
Walid until unlimited unlimited
Trustlevel: [fl Full -= OK [f] Full -= OK

Erweiterte Schlisseleigenschaften (PGP):

Encrypt Alias: Weitere Emailadressen, die dem Key zugeordnet sind.
Keystore ID: Eindeutiger Indentifier des Schlussels im Keystore
Single PGP key: Daten des Key

Sub-Key: Daten des Subkeys fur Verschliisselung

Comment: Kann Angaben zu Firma, Abteilung, Ort, Land enthalten
Algorithm: verwendeter Algorithmus

Keylength: Schliissellange

KEY-ID: eindeutige Schlissel-ID

Valid from: erster Tag der Gultigkeit (Ausstellungsdatum)

Valid until: letzter Tag der Glltigkeit (Ablaufdatum)

Trustlevel: Vertrauensstufe, zeigt die Verwendbarkeit des Schliissels an

Schlisseleigenschaften — Public S/IMIME Certificate

WebGUI > (Key Management) External - S/MIME key properties

Unter der Listenansicht werden die priméren Eigenschaften des gewéhlten Schlissels angezeigt. Durch anklicken der
Schaltflache [+] wird eine erweiterte Ansicht mit allen Details des Schlussels dargestellt.

| SIMIME certificate properities [+]
MName | Faruk Unlu |
eMail | faruk unlui@eomodo.com |
Fingerprint | (md5) AT33 E486 BFCE 8D88 SCEE 8000 BETS 94FF |
Status: | Usable |

Primére Schliisseleigenschaften (S/MIME):

Name: Name bzw. Bezeichnung des Keys

eMail: eMailadresse des Keys

Fingerprint: eindeutiger Fingerabdruck des Keys nach MD5

Status: Anzeige, ob der Key verwendbar ist, mogliche Anzeige: OK-usable, OK-usable [Encryption
zrrlll‘l/'i]é r%K-usable [Signatures only], Not usable (weitere Informationen enthélt die erweiterte
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SIMIME certificate properities =]
MName | Faruk Unlu |
eMail | faruk unlu@comodo. com |
Encrypt Alias | |

Fingerprint

(md5) AT33 E486 BFCE 8D&2 5CEG 8D0D BETS 94FF
(sha) S9D7 1C2D 38F4 C283 1380 3DC1 667D 4437 5022 C1F2

Keystore ID | 28f6549-0af2-9c46-acB0-d22c 1146 |

Single SIMIME certificate
Subject Faruk Unlu, Comodo Group Inc., Cliften, HJ, US
Keylength 2042 Bit (RSA)
Key-1D F3AG 9ATE 9322 4E57 DEBS D291 29CF 3E48 4TE7 FDCB
Serial | FF51 6BFY C47E A493 5670 6B90 T68E 9CE1
Usage | Restricted: Digital Signature, Key Encipherment

| Intended: Email Protection, SSLTLS Client

OCSP link | htfp-/focsp.comodoca.com

Walid 2013-09-04 -= 2016-09-04

Trustlevel: [l Full -= OK

[ Available Issuer/Authority Details |

Issuer

COMODO Client Authentication and Secure Email CA, COMODO CA Limited, Salford, Greater
IManchester, GB

Key-1D TA13 4E00 7458 CE78 6364 27C1 2FE2 ADSE BCT9 CSTB

Status: | This is a trusted issuer... ]

Erweiterte Schlisseleigenschaften (S/MIME):

Encrypt Alias:

Keystore ID:

Fingerprint:

Single S/IMIME certificate:
Subject

Keylength:
Key-ID:
Comment:
Serial:
Usage:
OCSP link:
Valid:

Trustlevel:

Weitere Emailadressen, die dem Zertifikat zugeordnet sind.

Eindeutiger Indentifier des Schlussels im Keystore

eindeutiger Fingerabdruck des Keys (Berechnet durch SHA Algorithmus)
Daten des Key

Zusatzliche Angaben des Eigentimers des Zertifikats:
Firma, Asbteilung, Land/Region, Landercode

Schlissellange und verwendeter Algorithmus in Klammern

Eindeutige Identifizierungsnummer des Zertifikats (soweit in den v3-Erweiterungen verfiigbar)
(Falls durch Aussteller gesetzt) Kommentar

Seriennummer des Keys

Angaben zur Verwendung des Zertifikats (soweit in den v3-Erweiterungen verfiigbar)

(Falls durch Aussteller gesetzt) Link fur die Online Zertifikats Validierung

Zeitraum der Giltigkeit (Ausstellungsdatum -> Ablaufdatum)

Vertrauensstufe, zeigt die Verwendbarkeit des Schliissels an

Available Issuer/Authority Details: Nahere Angaben zum Zertifikatsaussteller

Issuer:

Key-ID:

Status:

[2014-09-01]

Angaben zu Name, Firma, Abteilung, Ort/Region, Landercode und eMail-Adresse des
Austellers

Eindeutige Identifizierungsnummer des beglaubigenden Zertifikats (soweit in den v3-
Erweiterungen verfugbar)

Wenn das (oder die) ausstellende(n) Zertifikat(e) im ,Trusted CA Store’ vorliegen und positiv
Uberprufbar sind, wird der Status in griiner Schrift angezeigt.
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Loschen offentlicher Schlissel

WebGUI - (Key Management) External

1. Schritt

Markieren Sie in der Listenansicht den zu I6schenden Schlussel durch klicken auf den Name oder die eMailadresse oder das
Detailsymbol. Klicken Sie anschlieRend auf den Button Delete Key/Certificate. Alternativ kdnnen Sie direkt auf das
Papierkorbsymbol des zu lI6schenden Keys klicken.

External Key Store
[.any.] ¥ [..any.] [E] | [.any.] [..any..] v F ¥
= unlimited Crypto.Postmasteri@harting.c... Central_Signing 2012-04-25 @, 9 &
L od unlimited Crypto.Postmaster@Landkreis.L...  Signatur Server 2012-04-25 @, e
L o unlimited Crypio Postmasten@make-it.de Cenfral_Signing_Account 2012-04-25 & s
2. Schritt

Die Eigenschaften des zum I6schen markierten Keys werden zur Uberpriifung angezeigt. Durch nochmaliges klicken auf den
Button Delete Key bestétigen Sie die Ldschung.

| PGP key properities | | Delete Key |
Mame | Cenfral_Signing |
eMail | Crypto Postmaster@harfing.com |
Encrypt Alias | |

Fingerprint | D441 1416 31E2 3EAF 7TBGB 62BF 7C87 B778 Fa6B TESF |

Keystare ID | 55cd04fc-08bd-2bd3-7525-39¢1d982 |

Single PGP key |[ sub-key

Comment HARTING, DE

Algorithm DH/DSA |[ EIGamal (encrypt)

Keylength | 1024 Bit |[ 2048 Bit |
Key-ID | TC87B778 « FE6ETESF |[ 18542348 x 92541592 |
Validfrom [ 2007-11-06 |[ 2007-11-06 |
Validuntil [ unlimited |[ uniimited |
Trustlevel: [ [f] Full -= OK |[ 1 Full-= ok |

Geldschte Keys sind unwiderruflich geldscht. Es besteht keine Méglichkeit der Wiederherstellung!

Signieren offentlicher PGP-Schlissel

WebGUI - (Key Management) External

Unter Umsténden bzw. im Fehlerfall kann es notwendig sein, Schlissel manuell zu signieren bzw. nachzusignieren. Durch das
Signieren wird dem jeweiligen Schliissel das Vertrauen ausgesprochen. Das Signieren im Sinne der Vertrauensstellung ist nur
fur PGP-Keys verfligbar.

1. Schritt

Markieren Sie in der Listenansicht den zu signierenden Schlissel durch klicken auf den Name oder die eMailadresse oder das
Detailsymbol. Klicken Sie anschlieRend auf den Button Sign Key.

External Key Store
[ Type | Expires  JeMail« [ Name [ Added [ [ |
[.any.] ¥ L..any.] [..any.] [..any.] v ¥ X
g unlimited administrator@bafin.de administrator 2012-04-25 & s o
[ o2 unlimited administrator@ bafin.de BaFin Secure Mail PGP Root 2012-04-25 & Q |:|
g unlimited administrateri@ferestris de Administrator Forestris 2013-12-04 & s
2. Schritt

AnschlieBend wird lhnen das Ergebnis des Signierungsvorganges angezeigt.
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Signing key SUCCESSFUL
STARTING - Signing PGP Key

--= Zigning public PGP key with Central encryption account
--= Signing key: Signing Account@companycrypt.com

--» Key to be signed: domenik niemayer@am:.de (ID:F7ABZ2BI0SF33047)
1

--= Key not changed (Already signed with CSA& key).

Done.

3.8.7. Import von Schlisselmaterial

Import eines privaten PGP Schlussels

WebGUI > (Key Management) Import > Import Area

Sie kénnen private PGP Schlissel in CompanyCRYPT importieren. Fur den Import wird immer das Schliisselpaar - bestehend
aus private und public Key - benétigt. Die erforderliche Form fiir den Import ist eine einzelne, ASCII kodierte Datei, welche den
privaten und den 6ffentlichen Schliussel enthalt. Um dies zu Uberprifen, kdnnen Sie die Datei in einem Text-Editor offnen. Sie
sollten dort folgende Textabschnitte, welche die Schlisseldaten umschlieRen, sehen: BEGIN PGP PRIVATE KEY BLOCK,END
PGP PRIVATE KEY BLOCK, BEGIN PGP PUBLIC KEY BLOCK and END PGP PUBLIC KEY BLOCK. (Die Sequenz ’-----’
wurde zur besseren Lesbarkeit weggelassen.)

Hinweis: - Nur ein Schliisselpaar pro Datei ist zuléssig.
- Der Dateiname kann frei gewahlt werden.

1. Schritt

Waéhlen Sie die Import-Datei indem Sie auf den Dateinamen klicken.

Import Area (&)
(ype  [Recowed v [Hame  Juswle | |
G 2008-01-03  {4:39 domenik niemayer@om.de asc o & s
2007-11-18  14:28 j-s-jfE@web de cer <+ g &
2007-11-16  15:56 whi@al Dcode.com.cer v g &
2007-11-09 20052 Schneider-Jansohni@CompanyCRYPT .com.pfx s @, s
20071109 49:44 TestFirma_12345675.012 < i, @
20071016 22:45 CS-Root cer v HT . |
2007-03-12 {2:24 Peter Lemckei@arcor de.cer + @, s
L =3 2006-05-23 {404 PGP_InlineiZgmx.de_0x7BB1C109.5ec.asc o & s
Total 9 Files Folder: C:'ProgrammeiCompan

2. Schritt

Prufen Sie die Eigenschaften des Schlissels. Diese werden unterhalb der Dateiliste angezeigt. Wenn es sich um ein
Schlusselpaar handelt, sollten Sie den Schriftzug (PRIVATE KEY) sehen. Die erweiterten Keydetails erhalten Sie bei Bedarf
Uber den Button [+]. Die Feldbezeichnungen der angezeigten Eigenschaften entsprechen den Key properties im Bereich
internen Schllisselverwaltung.
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PGP key properities (PRIVATE KEY) [+]
Mame PGP_Inline@amx.de
ehdail PGP_Inline@gmy.de

Fingerprirt BS5B1 51F0 5E3E D581 8705 3856 3708 51C6 7BB1 C109
Received: 2006-03-25 14:04:02
Usakility: | For Signing and Decryption |

Um Zugriff auf den Schliissel zu erhalten, muss die Passphrase, welche den Schlissel ggf. schiitzt, in das Feld unterhalb der
Schlusseleigenschaften eingegeben werden. Wahrend des Imports wird die Passphrase des Schlissels automatisch auf die
zentrale Passphrase von CompanyCRYPT umgestellt. Die Importdatei selbst bleibt unverandert.

| Enter passprase to import private key |

3. Schritt

Klicken Sie auf den Button Import and Sign Key um den Importvorgang zu starten.

Import and Sign Key

By default, the
imparted key will be
removed after import.

[ Do not Remove

Do not Remove: Standardmanig wird des Keyfile im Importverzeichnis geldscht, nachdem der Schlussel
erfolgreich importiert wurden. Aktivieren Sie diese Option um das Keyfile nicht zu I6schen.

4. Schritt
AnschlieBend wird das Ergebnis des Schliisselimports angezeigt.

Process details:
Importing key from file (PGP _Inline@gmx.de_0x7BB1C109.5ec.asc)

STARTING - Private PGP Key import

=¥ Calling GPG.EXEto import new key

=¥ Change passphraze of private ey

--» Signing publicc PGP key with Central encryption accourt

--# Signing ke Signing. Account @companycrypt com

--# Kew to be signed: PGP_Inline @gmec.de (I0:37F0BS1CEFEE1C109) 1
--% Signing with C5Akey OK.

--» Update listings

--# Public: Key stored:
with filename: PGP_Inline @gms.de.ase
in falder: C:\ProgammetCompany CRY PTWKey s Public\P GP-Intem

[ iImport successFuL

Import eines privaten SIMIME Zertifikates

WebGUI > (Key Management) Import - Import Area

Sie kénnen private SIMIME Zertifikate in CompanyCRYPT importieren. Fiir den Import wird immer das Schliisselpaar -
bestehend aus private und public Key - benétigt. Die erforderliche Form fur den Import ist eine einzelne, P12 kodierte Datei,
welche den privaten und den 6ffentlichen Schlussel enthalt. Um dies zu Gberpriifen, kdnnen Sie die Datei im MS Datei Explorer
offnen. Dies startet einen Zertifikats-Import-Assistenten. Wenn Sie diesem Dialog ungefahr drei Fenster folgen, kdnnen Sie die
Passphrase, welche die Datei schutzt, Uberprifen. Der Vorgang kann ohne Folgen nach Eingabe der Passphrase abgebrochen
werden, ohne dass das Zertifikat in Windows importiert wurde
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Hinweis: - Nur ein Schliisselpaar pro Datei ist zuléssig.
- Der Dateiname kann frei gewahlt werden.

Um den Import zu starten, wahlen Sie bitte ‘Key-Management’ - ‘Extern’ und klicken Sie auf den Button Import Key.

1. Schritt

Wabhlen Sie die Import-Datei indem Sie auf den Dateinamen klicken.
Import Area ™
e mecewed v Jmme Juswe | |
G 2008-01-0%  44.51 domenik.niemayer@@oms de.asc o & s
2007-11-18  14:28 i-s-j@weh.de cer J i 0§
2007-11-16  15:56 wikigher Doode.com.cer o iy, 4
2007-11-08 2052 Schneider-Jansohn@CompanyCRYFT .com . pfx o & s
2007-11-09 15091 TestFirma_1 2345675 p1 2 o i 0§
20071016 22:45 CS-Raat.cer v iy, 4
2007-09-18 1608 support@CompanyCRYPT.com.pfx o & s
2007-03-12  12:29 Peter Lemckei@arcor de cer + & ﬂ
Total: 9 Files Folder: oG EMImeNC ompany!

2. Schritt

Die P12-Datei ist moglicherweise durch eine Passphrase geschutzt. Um Zugriff auf den Inhalt der Datei zu erhalten geben Sie
bitte diese in das unten dargestellte Feld ein und klicken auf den Button Apply.

[ Protected SMIME certificate |

This appears to be a protected private key.
A passphrase may be required.
Please enter it in the field belove and cklick on 'Apply'.

| Enter passprase to access private key |

| | T

3. Schritt

Prufen Sie die Eigenschaften des Zertifikats. Diese werden unterhalb der Dateiliste angezeigt. Wenn es sich um ein
Schlusselpaar handelt, sollten Sie den Schriftzug (PRIVATE KEY) sehen. Die erweiterten Keydetails erhalten Sie bei Bedarf
Uber den Button [+]. Die Feldbezeichnungen der angezeigten Eigenschaften entsprechen den Key properties im Bereich
internen Schllisselverwaltung.

Wéhrend des Imports wird die Passphrase des Schlissels automatisch auf die zentrale Passphrase von CompanyCRYPT
umgestellt. Die Importdatei selbst bleibt unverandert.

[ sMIME certificate properities (PRIVATE KEY) [+]
Mame | CompanyCRYPT Support
ehiil | supportEdcompanycrypt com

Fingger print | (md5) 5493 CBCT FSF0 5484 6549 8569 BSA4 6085
Received: | 2007-09-18 16:08:29

Usahility: | For Signing and Decryption

lzsLer: | This is a trusted issuer... El

4, Schritt

Klicken Sie auf den Button Import Certificate um den Importvorgang zu starten.

Import Cerificate

By defautt, the
imported key wil ke
removed after import.

™ Do not Femove
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Do not Remove: Standardmanig wird des Keyfile im Importverzeichnis geldscht, nachdem der Schlussel

erfolgreich importiert wurden. Aktivieren Sie diese Option um das Keyfile nicht zu I6schen.

5. Schritt

AnschlieRend wird das Ergebnis des Schlisselimports angezeigt.

Process details:
Importing key from file (support@CompanyCRYPT.com.pfx)

STARTING - Importing private SMIE Ky

=¥ Importing PUBLIC key az PR file - OK
--# Importing PUBLIC key as CER file --» OK
--» Importing PRIVATE key as KEY file --> 0K
--* Importing PRIVATE key as P12 file --> 0K

-+ Update listings

--» Key filas stored:

with filename: support @companyerypt.com.cer and pem

in falder: CAProgramme\Company CR Y PTkey s\Public\ ShIRE- Intem
with filename: support @eompanycrypt.com ke and pl2

in folder: C:AProgramme\Company CR Y PTikey s\Privatel StAIE- Intem

[iImport suCCESSFUL

Import eines offentlichen Schlissels

WebGUI > (Key Management) Import - Import Area

Sie kénnen neue Public Keys von externen Kontakten manuell in CompanyCRYPT importieren.

1. Schritt
Markieren Sie den zu importierenden Key in der Listenansicht des Importverzeichnisses.

Import Area ™

[ ype | Received ~___Jbame ____________________________________ Jusable | | |

L o 2008-01-03  {4:31 domenik.niemayerZgmx.de.asc o & e
2007-11-18  14:28 j-s-i@vweh de cer J fh ol
2007-11-16  15:56 whi@g! Ocode.com cer ] fh &
2007-14-00 2052 Schneider-Jansohng@Company CRYPT .com pfs + & s
2007-11.08  $9:41 TestFirma_1 2345678 p12 " H1Y Q
2007-10-16 22145 CE-Root cer v i 9
2007-03-12  12:xd Peter Lemckei@arcor de . cer + @, s

Folde oG AMImeE

2. Schritt

Prifen Sie die Eigenschaften des gewéhlten Keys. Diese werden unterhalb der Listenansicht angezeigt. Die erweiterten
Keydetails erhalten Sie bei Bedarf Uber den Button [+]. Die Feldbezeichnungen der angezeigten Eigenschaften entsprechen
den Key properties im Bereich externe Schliisselverwaltung.
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PGP key properities |E|
Mame | Domenik Miemaryer
ehdail | domenik nigmayergbom.de

Fircierpring | 2E8D 7OAG 7404 AET2 OCSF 1FSF F7AB 2289 DSF3 5047

|

|

|

[ single PGP key |[ sub-key |

Algorthm | DHDSA |[ EIzamal cencrypt) |
Weylength | 1024 Bit |[ 2045 Bit |
WKey-D  |FTAB22B9 % DSF33047 |[ 747410E4 = 11DESE24 |
walid from | 2005-02-23 |[ zons-02-23 |
walid untl | unlimited |[ unilimited |

3. Schritt
Klicken Sie auf den Button Import and Sign Key / Import Certificate um den Importvorgang zu starten.

Import and Sign Key

By default, the
imported key will be
removed after import.

™ Do not Remove

Do not Remove: Standardmafig wird das Keyfile im Importverzeichnis geléscht, nachdem der Schlissel
erfolgreich importiert wurden. Aktivieren Sie diese Option um das Keyfile nicht zu I6schen.

4. Schritt
AnschlieBend wird das Ergebnis des Schliisselimports angezeigt.

Process details:
Importing key from file (domenik.niemayer@gmx.de.asc)

STARTIMG - Importing public PGP Key

-+ Calling GPG.EXE to impart kew

--% Signing public PGP key with Central encryption account

--% Signing key: Crypto. Postmasten@Company CRYPT.com

-+ ey to be signed: domenik niemayeriggrm.de (10:F7ABZZBI0OSF33047)
--» Signing with C5Akey QK.

- Copy public key file to key storage dinectory

--» Update listings

--# Public: Key stored:
with filename: domenikniemay er@am.de asc
in folder: D:ACompany CRYPTKey s\Edem P GP-Etem

[ Import SUCCESSFUL

Upload von Schlusselmaterial

WebGUI > (Key Management) Import - Import Area

Wenn ein gewiinschter Key noch nicht auf dem Mail-Gateway vorhanden ist, dann kénnen Sie das gewunschte
Schlusselmaterial auch per Upload direkt tiber die Weboberflache von CompanyCRYPT importieren.

1. Schritt
Wahlen Sie unter der Listenansicht der Import Area den Button Durchsuchen.

|| || Durchsuchen... | | Upload File ”

2. Schritt
Navigieren Sie jetzt zur gewiinschten Schliisseldatei und bestétigen Sie die Auswahl mit Offnen.
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Datei auswihlen

Suchen it I@ keys j - 5k E3-

=] news|etter@CompanyCRYPT.com.cer

newsiette mpa

[ ateiname:; Inewsletter@companyCHYPT .com.pfs j Ciffrien I
D ateityp: IAIIB D ateien [*.7] j Abbrechen |
%

3. Schritt

Die markierte Datei wird komplettem Pfad im Auswabhlfeld angezeigt. Durch Klick auf den Button Upload File starten Sie die
Ubertragung der Datei zum Server.

“C:‘tTernplkeysmewsleﬂer@CompanyCRYPT.cu:um.pfx || Durchzuchen... | | Upload File ”

Abhangig vom ubertragenen Schllisseltyp sind dann die beschriebenen Schritte fiir den Import eines privaten oder &ffentlichen
Schlussels durchzufiihren.

3.8.8. Automatischer Import

WebGUI > (Key Management) Import > Auto-Detect / Auto-Import

Zur Erleichterung der Administration erlaubt CompanyCRYPT den automatisierten Import von Schliisselmaterial.

Automatische Schliusselerkennung

WebGUI - (Key Management) Import > Auto-Detect / Auto-Import - Auto-Detect New Keys

CompanyCRYPT erkennt automatisch neue — noch nicht in der Schlusselverwaltung vorhandene — Schlussel in eMails und
extrahiert diese aus der jeweiligen eMail.

[ auto-Detect Hew (Unknown) Keys |
Extract new keys: Al Decrypt Jobs = Only MIKE Jobs (Keyserver]
Save new keys to (81,91 | CProgrammetCompanyCRY PTHey=lmport |
Maintenance: [T futomatically remove unused files from import area atter: days.
Extract new keys: Wann soll neues Schlusselmaterial extrahiert werden?
All Decrypt Jobs: CompanyCRYPT erkennt und exportiert bei Bedarf neue Keys aus allen eMails, welche
verarbeitet werden. (Standard)
Only MIKE Jobs: Es werden nur noch neue Keys aus den eMails exportiert, welche an MIKE adressiert wurden.
(= Verarbeitung durch das Szenario ‘Keyserver extern’)
Save new keys to: Verzeichnis fir die Ablage der extrahierten (neuen) Schlissel
Maintenance: Aktiviert/Deaktiviert das Loschen ungenutzter Schlussel aus der Import Area

Automatically remove unused files from import area after days:
Extrahierte Schlussel werden nach der angegeben Zeit geldscht.
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Automatischer Import von 6ffentlichen Schliisseln

WebGUI - (Key Management) Import > Auto-Detect / Auto-Import - Auto-Import Keys and Certificates

Die Funktion ermdglicht den Import der 6ffentlichen Schlussel aus der Import Area.

| Auto-Import Keys and Certificates

Activate public key import for: SIMIME: Mew ceriificates will only be autematically imporied, if
# SMIME cerificates complete chain of valid issuer can be verified via Trusted
CA store

PGP: Mew keys will be automatically imported, if there is no key

¥ PGP keys present for the email address(es).
- Allowing autoimport for already existing addresses increases
B =nngakeadver ol disss the risk for man-in-the-middle attacks.
Activate public key import for:
S/MIME certificates: Aktiviert/Deaktiviert den automatischen Import von Public S/IMIME Zertifikaten
PGP keys: Aktiviert/Deaktiviert den automatischen Import von Public PGP Keys

Even for already existing address:
Importiert auch PGP-Keys fir eine Emailadresse, flr die bereits ein Key im Keystore vorhanden

Ist.

Der automatische Import fiir 6ffentliche S/IMIME-Zertifikate ist nur méglich, wenn sich die jeweilige ausstellende CA im Trusted
CA Store befindet.

Automatischer Import von privaten Schlisseln

WebGUI > (Key Management) Import > Auto-Detect / Auto-Import - Auto-Import Private Keys

| Auto-lmport Private Keys |

Private Key Import [ Activated Use Pazsphraze; | sessssw |
Private Key Import: Aktiviert/Deaktiviert den Import privater Schliissel
Use Passphrase: Passwort fur den Zugriff auf die zu importierenden privaten Schlissel

Benachrichtigungseinstellungen

WebGUI > (Key Management) Import - Auto-Detect / Auto-Import - Notifications

[ Notifications

Metification Events: || Key Extracted || Auto-lmport Successiul || Auto-lmpert not possible

Notification Events:
Key Extracted: Email-Information wenn neuer Schlussel extrahiert wurde
Auto-Import Successful: Email-Information wenn neuer Schlussel importiert wurde

Auto-Import not possible:  Email-Information wenn Schllssel nicht importiert wurde

3.8.9. Site to Site-Verschlusselung

WebGUI > (Key Management) Site to Site

Hinter diesem Feature verbirgt sich eine komfortable Methode fir die Verschliusselung zwischen zwei Partnern anhand der
eMaildoméane. Mails fur eine bestimmte Doméane werden unabhangig vom empfangenden User immer mit dem gleichen Key
verschlusselt. Es wird also nicht fur jede externe Adresse des Partners ein separater Key benétigt.

Voraussetzung fur die Nutzung dieser Funktion ist nattrlich das Vorhandensein entsprechender Mailinfrastruktur auf beiden
Seiten. Vorzugsweise ist fur die Umsetzung eine Gatewaylésung auf der Partnerseite zu empfehlen, da die Site to Site-
Funktionalitat bisher nur bei wenigen Verschliisselungsprodukten fiir den Desktop Unterstiitzung findet.
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Anzeigen der Site to Site-Verbindungen

WebGUI > (Key Management) Site to Site - Site-to-Site connections

In der Listenansicht werden alle Schllissel angezeigt, denen tber das Feld Encrypt Alias mehrere Emailadressen zugeordnet
sind. Zur Realisierung einer Site to Site Verschlisselung (Domé&nen-Verschlisselung) wird in das Feld Encrypt Alias die
Doméne mit Wildcards eingetragen.

Sit-To-5ite Connections
| Type | Expires | Encrypt Alias « [Name [ Added I
[.any.] ¥ [.any.] [.amy.] [.amy.] v L
L o 2023-01-22 *@aerodata. de Aerodata AG 2013-01-24 @. -
[ o unlimited *@ahg.de AHG AG - Security CSA SYSTEM 20130508 Hh
[ _od unlimited *@august-faller.de Auwgust_Faller_KG - Central_Signing_Account 2012-04-25 &
2023-03-M1 *@bethel.de vBS Bethel Signature Gateway 2013-03-03 @.
[ o unlimited *@bkkmitte de BKK-LV Ost 20120425  Hh
[ _od unlimited *@oremerandeskank de Bremer_Landesbank_Encryption_Account 2012-04-25 &
L o unlimited *@cor.fla.com *@fja.com Signature Gateway COR.FJA 2012-04-25 @.
L o unlimited *@ewv.de Eneryption Gateway EVWW GmbH 2012-04-25 &
[ _od unlimited *@oebr-heinemann.de Gebrueder-Heinemann_Signing_Account 2012-04-25 &
L o 2022-09-17  *@gildemeister.com GILDEMEISTER_CRYPTO_ACCOUNT 201241213 Hh
i vnlimitard & hhnas da Cinnatur Mot au dar Hambaornor Dancinnowanss AT NA I8 iT!-. M
Total: 40 Keys M4 Pageiofl P H Keys per Page: 10 25 [100]
Spalten der Listenansicht
Type: Format des Keys (PGP oder S/IMIME)
Expires: Gltigkeitsdatum des Schlussels,
Bei Keys ohne Ablaufdatum wird unlimited angezeigt. Abgelaufene Schliussel werden durch ein
Ausrufungszeichen markiert
Encrypt Alias: Zugewiesene Mailadressen des Keys,
Die Adresse wird gekirzt dargestellt, sofern die Spaltenbreite Uberschritten wird.
Name: Name bzw. Bezeichnung des Schlussels,
Der Name wird gekdrzt dargestellt, sofern die Spaltenbreite Uiberschritten wird.
Added Datum, an dem das Zertifikat dem Speicher hinzugeftigt wurde.
Symbol Details: Durch klicken auf dieses Symbol werden die Keydetails angezeigt.

Anzeigen der Schlisseleigenschaften fir Site to Site-Verbindungen

WebGUI > (Key Management) Site to Site > PGP / SIMIME key properties

Durch klicken auf die Doméne, die eMailadresse oder das Detailsymbol gelangen Sie zu den Eigenschaften des jeweiligen
Public Keys. Die gewahlite Verbindung wird blau hinterlegt dargestellt. Unter der Listenansicht werden die priméren
Eigenschaften des gewahlten Schiiissels angezeigt.

| PGP key properities |
Mame | Landeskrankenhilfe V.W.a.G - Signatur |
eMail [ signatur@ikn.de |

Encrypt Alias | *@landeslebenshilfe.de *@lkh.de |
Fingerprint | 27D5 3771 5445 22D5 8079 4F6E BSOE 5F97 A235 6D94
Status: Usable

Durch anklicken der Schaltflache [+] wird eine erweiterte Ansicht mit allen Details des Schlissels angezeigt.

Erstellen einer Site to Site-Verbindungen

WebGUI - (Key Management) External

1. Schritt
Wabhlen Sie aus der Liste den Public Key fiir die Site to Site-Verbindung.
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Key-Management

External Key Store
b
L ol 2024-04-27 administrateri@klinikum-kemp-... Encryption Gateway Klinikverbund Kempten-.. 2014-05-05 E s &
L od unlimited AHG-CSA@ahg.de AHG AG - Security CSA SYSTEM 2013-05-08 Hh s D
= unlimited AlexanderStrobel@gmx.de Alexander Strobel 2012-04-25 & e
2. Schritt
Klicken Sie bei den Key Properties auf [+] um alle Keyeigenschaften anzuzeigen.
[ PGP key properities =]
Mame Encrypfion Gateway Klinikverbund Kempten-Oberaligaeu
eMail administrator@klinikum-kempten.de
Encrypt Alias | |
Fingerprint | B78E 262F 6C924 9808 6765 DDG4 ABF4 D1F8 CEI5 2E03 |
Keystore ID | caf868a0-0ch1-fic-284d-21debd23 |

3. Schritt
Tragen Sie die gewiinschte Zieldomane beginnend mit *@ in das Feld Encrypt Alias ein und klicken Sie auf den Save-Button.
[ PGP key properities E] [sonkey ]
Mame Encrypfion Gateway Klinikverbund Kempten-Oberaligaeu
eMail administrator@klinikum-kempten.de

|EncrypiAlias *@klinikum-kempten.de | |

Fingerprint E788 262F 6C94 9808 6765 DD64 ABF4 DIFS €695 2E03 | Delete Key

Keystore ID | caf868a0-0ch1-fict-e84d-21debd23 |

Loschen einer Site to Site-Verbindungen

WebGUI - (Key Management) Site to Site

1. Schritt
Markieren Sie die den zu l6schenden Eintrag in der Listenansicht.
Sit-To-Site Connections
[ Type | Expires  [EncryptAlias« [Name  [Added | | |
[ [..any.] [..amy..] T
&= 2024-04-27 Encryption Gateway Klinikverbund Kempten-.. 2014-05.05 il -
= untlimited *@komsa.com Cenfral_Signing_Account 2012-04-25 &
2019-07-22 *@ksb-intax de pseudo: Secure Mail Gateway 2014-07-22 &
2. Schritt
Bei den Key Properties entfernen Sie den Eintrag aus dem Feld Encrypt Alias und klicken Sie auf den Save-Button.
(6P key propertis
Mame Encrypiion Gateway Klinikverbund Kempten-Oberaligaeu —
eMail administrator@klinikum-kempten.de
| Encrypt Alias
Fingerprint | B788 262F 6C94 980B 6765 DD64 ABF4 D1F8 C695 2E03 | W
Status: | Usable |
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3.9. CompanyCRYPT Lizenz

Zur Konfiguration bzw. Administration von CompanyCRYPT ist es erforderlich, dass eine glltige Lizenz eingetragen wird.

3.9.1. Lizenz eingeben

WebGUI - (Info) About > Licence

Hier Ubertragen Sie bitte in die Felder Company, Serial und Licence key die Daten aus dem Licence Record. Achten Sie
hierbei auf exakte Schreibweise (Grof3-/Kleinschreibung) im Feld Company. (Buchstaben im Licence Key werden automatisch
in Grossbuchstaben konvertiert.) Anschlieend speichern Sie die erfassten Daten mit Store Licence.

| Licence |
Status [vaLiD |
Company: Company name
Serial: =erial number
Licence key: | licence key
MSW Serial; | 2128-0536-1004-5000 |
Users: | 50 |
validuntit | uniimited |

Hinweis: Fir die Eingabe des Licence keys ist die Gro3-/Kleinschreibung ohne Bedeutung.

Wichtig:  Wenn lhr MIMEsweeper ausschlie3lich ein Primary Configuration Server (PCS) ist, d.h. kein Policy Server (PS)
auf dem System aktiv ist, werden die Lizenz Informationen durch den ersten Synchronisationskontakt mit einen
anderen CompanyCRYPT (Slave) System Ubertragen. Weitere Informationen zu Multi-Server-Umgebungen
entnehmen Sie bitte dem Installation Guide. Erst nach einem erfolgreichen Synchronisationskontakt werden Sie
Zugang zu der vollstandigen WebGUI auf diesem (Master) System erlangen.

Lizenz eingeben per SyncManager

SyncManager - Licence > Add / Edit

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

Hier Uibertragen Sie bitte in die Felder Company, Serial und Licence key die Daten aus dem Licence Record. Achten Sie
hierbei auf exakte Schreibweise (Grof3-/Kleinschreibung) im Feld Company. (Buchstaben im Licence Key werden automatisch
in Grosshuchstaben konvertiert.) Anschlie3end speichern Sie die erfassten Daten mit Apply und schliessen Sie das Fenster mit

Close.
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CompanyCRYPT Licence - 0] x|

STATUS

CampanyCRYPT Licence: | HOME

IME sweeper serial: | 4045-0203-1 335-6000
Company: |E0mpan_l,.l Marne

Serial |Seria| MHumber

Licence-Key: ILicence ey

User: |
alid until |

Cloze |

3.9.2. Lizenzldschen

WebGUI - (Info) About - Licence

| Licence |

Status [HOT WALID Piease erter a valid licence. |

COmpany:

Serial:

Licence key: | |

WSV Serial 2129-0536-1004-6000

Uzers:
“alic until:

Store Licence

Hier I6schen Sie die Felder Company, Serial und Licence key und speichern anschlieBend mit Store Licence.

Lizenz [dschen per SyncManager

SyncManager - Licence - Delete

Wichtig:  Bevor Sie Konfigurationsanderungen mit dem SyncManager vornehmen muss immer der Operational Service von
CompanyCRYPT gestoppt werden um die Synchronistation anzuhalten! Andernfalls werden die Anderungen nicht
Ubernommen. Nach Abschluss der Konfiguration ist der Operational Service wieder zu starten.

Bestatigen Sie das Loschen der Lizenzinformationen mit dem Button OK.

Delete CompanyCRYPT Licence 5[

9P ) Please confirm ko delete this CompanyCRYPT Licence
-

Comparry: Company Mame
User: 20
Yalid until: 2008-01-31

Abbrechen
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4. Einrichtung der Ver-/Entschliisselung

Die Aktivierung der Verschliusselung/Entschliisselung wird tber die Einrichtung spezieller CompanyCRYPT-Szenarien im
MIMEsweeper realisiert. Die notwendigen Konfigurationen im MIMEsweeper Policy Editor und die Einstellungen in der
CompanyCRYPT WebGUI werden schrittweise erkléart.
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4.1. Aufruf des MIMEsweeper Policy-Editors

Start > Alle Programme > MIMEsweeper for SMTP -> MIMEsweeper Policy Editor

Bei einer Standardinstallation des MIMEsweepers wird automatisch eine gleichnamige Programmgruppe im Startmenu
angelegt.

1. Schritt
Starten Sie den MIMEsweeper Policy Editor direkt durch Doppelklick auf die Desktopverknipfung oder aus dem Startmend.

2. Schritt

Tragen Sie die Anmeldeinformationen ein und bestétigen Sie diese mit OK.

Enter the server details and login credentials iF applicable,

Server: I MSWPCS, company . com

Username: Iadministrator

Password: I*****»«ww*****

¥ Remember Password

Adwanced >>|

3. Schritt
Der Policy Editor 6ffnet sich und Sie haben Zugriff auf die einzelnen Bereiche/Module des MIMEsweepers.

MIMEsweeper for SMTP Policy Editor - [Console Root\MIMEsweeper for SMTP Policy on "MSWPCS" MIMEsweeper for ... =] B3 |
Dakei  Akkion  Ansicht  Faworiten  Fenster 2 | 18] x|

e« | snE | Ha|d| s +

(3 consol= Root % MIMEsweeper for SMTP Settings
= MIMEsweeper for SMTP Policy on MSWPRCS'

Licerises — Welcome to the MIMEsweeper for SMTP Getting Started Task Pad
S I sieeper For SMTP

{2y Address Lists

= Ef Policies @G&tﬁ@ Started
([ Classifications

[ seenarios

=

Create Address List Create Policy

{23 Message Areas . Create
e (g ¥ oot
= nlerters @ Ident Area Create Alerter
References
SMTP Relay
[ servers @ Create Reference m SMTP Relay Settings Server Settings
rersondl Message
@gﬁuuL__g; @g§pmmmu e

T st

Fertig
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4.2. Allgemeine Informationen

4.2.1. Adresslisten

Adresslisten werden nur fur die Einrichtung von Adressbasierten Verschlusselungsbeziehungen benétigt. Sie dienen als
Referenzen innerhalb der Scenarios. Pro Verschlisselungsformat wird eine Adressliste angelegt. Beispiel: Alle Partner, die
S/MIME-verschlisselte Mails von Thnen empfangen wollen kommen in eine Adressliste, alle mit PGP-Verschlusselung in eine
weitere Liste und mit PGP-Signierung wieder in eine separate Liste, usw.

Ubersicht der Adresslisten

Die Anzahl der fir CompanyCRYPT einzurichtenden Adresslisten richtet sich nach der Menge der genutzten
Verschlisselungsverfahren und deren Kombinationen. Beachten Sie bei der Vergabe der Namen, dass eine leichte Zuordnung
zur jeweils verwendeten Funktion bzw. Ver-/Entschliisselungsmethode mdoglich ist.

Empfehlung fur die Namensgebung der Adresslisten

SMIME (Encrypt only)
Empfangeradressen, welche S/IMIME-verschliisselte eMails ohne Signatur erhalten sollen,
verwendet wird das Format S/IMIME

PGP-MIME (Encrypt only)
Empfangeradressen, welche PGP-verschlisselte eMails ohne Signatur erhalten sollen,
verwendet wird das empfohlene Format PGP/MIME

PGP-Inline (Encrypt only)
Empfangeradressen, welche PGP-verschlisselte eMails ohne Signatur erhalten sollen,
verwendet wird das Format Inline-PGP

SMIME (Encrypt and Sign Company)
Empfangeradressen, welche S/IMIME-verschliisselte eMails erhalten sollen, die zusétzlich noch
durch den Firmenschlissel signiert werden,

SMIME (Encrypt and Sign User)
Empfangeradressen, welche S/IMIME-verschliisselte eMails erhalten sollen, die zusétzlich mit
dem Schlussel des Absenders signiert werden,

SMIME (Sign only Company)
Empfangeradressen, welche eMails erhalten sollen, die durch den Firmenschliissel signiert
werden (PGP-Signatur) , Format PGP/MIME

PGP-MIME (Site2Site)
Doménen, mit denen eMails per Site to Site-Verschlisselung ausgetauscht werden sollen,
Format PGP/MIME

4.2.2. Classifications

Die Verarbeitung aus den CompanyCRYPT-Scenarios mindet in eine Klassifikation. Nach der Verschliisselung innerhalb der
Szenarios findet dann die eigentliche Reaktionen auf diese Nachricht (Antwort, Benachrichtigung, Zustellung mit Hinweis, ...)
statt.

Classifications fir CompanyCRYPT

Die Inhaltstiberpriifungen aus den ,Scenarios’ miinden in eine oder mehrere Klassifikationen. Bei mehreren Klassifikationen
wird die erste zutreffende gewahlt. Nach der Ver- oder Entschlisselung innerhalb der Szenarios findet dann die eigentliche
Reaktionen auf diese Nachricht (Antwort, Benachrichtigung, Zustellung mit Hinweis, ...) statt.

Nachfolgend sind Beispielhaft die fur die Ver- und Entschliisselung angelegten Klassifikationen und die entsprechenden
Verarbeitungsaufgaben dargestellt.

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

Die Abbildung zeigt beispielhaft die Anordnung der fur die Ver- und Entschlisselung verwendeten Classificationen und den
jeweils enthaltenen Aktionen.
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EIC] Classifications

-+ 3&] Wirus In Mame | Type
{3 Virus out %IQuarantine (Key Request) Cuuarantine
{E] ComparyCRYPT Key Reguest

- 3] Decrypt OK Hame | Type
{35 Decrypt Failed ?IQuarantine (Encrypted) Cuarantine
--{3&] Dirky In

E] Dirky Cut Marme | Type
{E] Executables In &Save to Repracessing Queus  Save

{3 Executables Out
-+{3] Profanity In
--[3] Profanity Out
E] Encrypted

{3 Undetermined Mame [ Type
{31 Multimedia Rl uarantine (Undetermined)  Quarantine
{3 Spam

{3 PTrkedd Marne [ Type
(3] Cleane ) &Save to Reprocessing Quele  Save
{3 Encrypt Failed

-{3¢] CompanyCRYPT Analyse Name [ Tvpe
|34 CompanyCRYPT Ok =nglivar Deliver

-] Clean

Die Anordnung der Classifications ist relativ zu betrachten. Wichtig fir die Funktionalitéat des Entschlisselns ist die
Positionierung der Decrypt OK-Classification oberhalb der MIMEsweeper-eigenen System-Classification Encrypted.

4.2.3. Scenario Folder

Die Scenario Folder werden nur fur die Einrichtung von Adressbasierten Verschliisselungsbeziehungen benétigt. Sie stellen den
Beginn der Verarbeitung dar. Die hier in den Eigenschaften festgelegten Sender-Empféanger-Kombinationen bestimmen die
Aufgaben, die an einer Nachricht durchgefiihrt werden sollen. Die Zuordnungssuche beginnt am Stamm (Scenarios = *@* an
*@*), durchlauft den Baum von oben, verzweigt an ,zutreffenden’ Unterordnern und endet bei der am besten ,passenden’
Kombination.

Die Abbildung zeigt beispielhaft die Anordnung der fur die Adressbasierte Verschlisselung angelegten Scenario Folder. Die
Anzahl der fur CompanyCRYPT einzurichtenden Scenario Folder richtet sich nach der Menge der genutzten
Verschlisselungsverfahren und deren Kombinationen.

E|D Scenarios
{7 Incoming

Cubgoing

-{_] PGP-MIME (Encrypt anky)
D SMIME (Encrypk only)

Ubersicht der Scenario Folder

Beachten Sie bei der Vergabe der Namen fur die Scenario Folder, dass eine leichte Zuordnung zur jeweils verwendeten
Funktion bzw. Ver-/Entschliisselungsmethode mdglich ist.

Empfehlung fir die Namensgebung der Scenario Folder

SMIME (Encrypt only)
Empfanger, welche S/IMIME-verschlisselte eMails ohne Signatur erhalten sollen, verwendet

wird das Format S/IMIME

PGP-MIME (Encrypt only)
Empfanger, welche PGP-verschlisselte eMails ohne Signatur erhalten sollen, verwendet wird
das empfohlene Format PGP/MIME

PGP-Inline (Encrypt only)
Empfénger, welche PGP-verschlisselte eMails ohne Signatur erhalten sollen, verwendet wird

das Format Inline-PGP

SMIME (Encrypt and Sign Company)
Empfénger, welche S/IMIME-verschliisselte eMails erhalten sollen, die zusétzlich noch durch
den Firmenschlussel signiert werden,

SMIME (Encrypt and Sign User)
Empfénger, welche S/IMIME-verschlisselte eMails erhalten sollen, die zusatzlich mit dem
Schlussel des Absenders signiert werden,
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SMIME (Sign only Company)
Empfanger, welche eMails erhalten sollen, die durch den Firmenschliissel signiert werden
(PGP-Signatur) , Format PGP/MIME

PGP-MIME (Site2Site)
Domanen, mit denen eMails per Site to Site-Verschlusselung ausgetauscht werden sollen,
Format PGP/MIME

4.2.4. CompanyCRYPT Scenarios

Die Scenarios bezeichnen die eigentlichen Aufgaben, die an einer Nachricht durchgefiihrt werden sollen. Die Einrichtung der
Scenarios erfolgt in den Scenario Foldern.

Die Abbildung zeigt beispielhaft die Anordnung der fur die Ver- und Entschliisselung angelegten Scenario Folder und den
jeweils enthaltenen Scenarios.

ED Scenarios
527 Incoming Marne [ Tvpe | Enabled
-] CompanyCRYPT Key Request BB Black Executables Data Type Manager ... Yes
: D Cukgoing Block M3 Class 1 file extensions File Detector (Inchusi...  Yes
ager (Inclu

Mame # | Tvpe | Enabled
€ Block Executables Data Type Manager ... Mo
€ Block M3 Class 1 file extensions File Detector (Inchusi,.. Mo

&, CompanyCRYPT Decrypt Wirus Manager (Inclu,.. Mo

Mane | Tvpe | Enabled
Block Executables Data Twpe Manager ... Yes
Block M3 Class 1 file extensions File Detector (Inclusi...  Yes

Mame | Tvpe | Enabled
€ Block Executables Data Type Manager ... Yes
€ Block M3 Class 1 file extensions File Detector (Inchusi,..  Yes

& CompanyCRYPT Best Effort Wirus Manager (Inclu,.. Mo
i pk

Die Anordnung der Sceanrio-Jobs ist von Bedeutung. Wichtig fur die Funktionalitét des Verschlusselns ist die Positionierung
des CompanyCRYPT-Scenarios (Encrypt) an unterster Stelle im jeweiligen Scenario Folder.

Hinweis: Wenn Sie CompanyCRYPT-Scenarios in Unterordnern verwenden, ist es erforderlich, dass die
Adresskombinationen (Sender/Empfanger), welche in dem Unterordner definiert wurden, zumindest eine
Teilmenge der Adresskombinationen des Ubergeordneten Ordners sind. Andernfalls werden die Scenarios des
Unterordners nie angesprochen.

Wichtig:  Stellen Sie bitte sicher, das jeweils nur ein CompanyCRYPT-Scenario pro Ordner aktiv ist, und dass vererbte
CompanyCRYPT-Scenarios entsprechend deaktiviert sind. Mehrfachverarbeitungen fihren zu undefinierten
Verarbeitungsergebnissen.

CompanyCRYPT-Scenarios — Weiterfliihrende Informationen

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Virus Manager

CompanyCRYPT unterstutzt die Verschlisselungs-/Signiermethoden PGP/MIME, Inline-PGP, S/IMIME und die Ad Hoc
Verschlusselung. Dies resultiert in einer groBen Anzahl mdglicher Verarbeitungsprozesse, welche als ‘Scenario’-Jobs innerhalb
des Virus Manager Scenarios vordefiniert sind.

Alle verfuigbaren Entschlisselungs-Scenarios sind unter 5.1.1 “Entschliusselung — Verflighare Scenarios” aufgelistet.
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Eine grafische Darstellung der verfugbaren Entschlisselungs-Scenarios finden Sie unter 5.1.2 “Entschlisselung —
Verarbeitungsdetails“.

Alle verfugbaren Verschliusselungs-Scenarios sind unter 5.2.1 “Verschlisselung — Verfugbare Scenarios (Nach Methode
gruppiert) “ aufgelistet.

Eine grafische Darstellung der verfigbaren Verschlisselungs-Scenarios finden Sie unter 5.2.2 ,Verschlisselung — Wahl des
passenden Jobs* and 5.2.3 “Site-to-Site/Gruppen Verschlisselung — Wahl des passenden Jobs”.”
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4.3. Entschlisselung

Die Entschlusselung wird uber das Zusammenspiel zwischen Classifications, Szenarios und tber einen Reprocessing
Mechanismus realisiert. Hierliber ist es insbesondere mdglich Mehrfach-Verschlisselungen zu verarbeiten.

4.3.1. Funktionsbild - Entschlisselung

[ Name | Type

3, No Relaying Classifier (Exclusive)
@,Nt Clearswift Treatlab  Checksurn Matcher (Inclusive
[y v avira Antivie H+BEDY Antivir (Exclusive)
[ih A% F-Secure Content Scanner (Inclusive)
4 Spamlogic Spambogic (Exchusive)
56, Decrypt irus Manager (Inclusive)

—-» Buissadomday --—-—-

Neue Decrypt '{ Resnyt OK
Classifications }&#, | Type

To Reprocessing Quaue  Save
Name | Type

=) Classifications % 1o Encrypted Quaranting '_'_"'@ Decrynt Eail
L] (%] Decrypt 0K T
—*=___[x] Decrvpt failed |

Fai
El Dirty In

(] Mo Relaying
% Undetermined |

Encrypted Mafne Type .
() spam Rl Cortent Faied Quaranting @ Content Eail
(%] Executable
(] seript

Prof anit
0 ctarty s pe S/ Desnut OK

ElDeliver Deliver Content OK

Vorhandene Content Classifications

4.3.2. Einrichtungsschritte zusammengefasst

1. Schritt

Erzeugen Sie 2 neue ,Classifications' und verschieben Sie diese an den Anfang der Classifications Liste.
Decrypt OK > Save Action mit Ziel ,Reprocessing*
Decrypt failed > Quarantaine Action zu beliebiger Message area

2. Schritt

Erzeugen Sie im eingehenden Szenario Ordner (z.B. Incoming) ein Virus Manager Job und wéhlen Sie Decrypt- Expect decrypt
only OK. Diesen verknupfen Sie dann mit den erzeugten Classifications.

On detected items cleaned > Decrypt OK

On virus cannot be removed > Decrypt failed
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4.3.3. Einrichtung der Entschlisselung

Einrichten der Classifications (Entschliisselung)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wéahlen Sie dann Neu - Classification und benennen Sie die
Classification Decrypt OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification Decrypt failed.

3. Schritt

Verschieben Sie nun beide Classification nach oben, Uber die System-Classification Encrypted.

EH:] Classifications
'El Decrypk Ok
Cﬂ Decrypt Failed
'El Yirus In

Eﬂ Wirus Out

(3] Dirky In

{3 Dirky Out

{3 Executables In
{3 Executables Out
--{34] Profanity In
'El Profanity Cuk
@ Encrypted

4. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Decrypt OK und wahlen Sie Neu - Save. Die nachfolgenden
Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt
Unter Eigenschaften von Save - General geben Sie den Namen Save to Reprocessing Queue ein

="":-. Eigenschaften von Save to Reprocessing Queue

General IFoIder | options | motes |

|
“E I Save to Reprocessing Queus

6. Schritt

Unter Eigenschaften von Save > Folder geben Sie den Folder-Namen Reprocessing an. Dieser Name muss den
CompanyCRYPT-Einstellungen fiir den Reprocess Service entsprechen!

“ = Eigenschaften von Save

General Folder |Options I Mokes |

Save Folder:

I Reprocessing

7. Schritt

Unter Eigenschaften von Save - Options markieren Sie die Option As modified by MIMEsweeper. Include results from Text
Analysis if available wird nicht markiert. Speichern Sie Einstellungen mit OK.

[2014-09-01] Seite: 105/ 160



- & comranCRYPT"

- The encryption module for MIMEsweeper

Secure Internet Traffic

Einrichtung der Ver-/Entschliisselung Configuration Guide
Entschliisselung CompanyCRYPT v1.5.0

- Eigenschaften von Save

Generall Folder ~ Options |NDtBS I

Howe do you wank to save messages?
" In ariginal Form
@ s moified by MIMEswesper;

[ Include results from Text Snalysis if available

8. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Decrypt failed und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

9. Schritt

Unter Eigenschaften von Quarantine - General geben Sie den Namen Quarantine (Encrypted) ein.

*||Eigenschaften von Quarantine

General IMessage Area I Ciptions | Motes I

|
“ f I CQuarantine (Encrypted)

10. Schritt

Unter Eigenschaften von Quarantine - Message Area wahlen Sie Encrypted Messages aus.

= ||Eigenschaften ¥on Quarantine

General Message Area |Opti0ns| Maotes I

Available Areas:

Dirty In Messages Mew, .
Dirty Out Messages —
‘Ercrypted Messages
Executable Messages

Properties

11. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

|Eigenschaften von Quarantine

General | Message frea  Dplions INotes I

Howe do wou want bo guarantine messages?

" fs modified by MIMEswesper

Einrichten der CompanyCRYPT-Scenarios (Enschlisselung)
Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Incoming

Hinweis: Anders als bei der ausgehenden Verschlusselung ist es fur eingehende eMails nicht erforderlich zwischen den
Methoden Inline-PGP, PGP/MIME oder S/IMIME zu unterscheiden. Die Methode wird automatische erkannt und
entsprechend verarbeitet.

Beispielhaft wird hier die Erstellung eines Scenarios fir Entschlisselung ohne Signatur beschrieben. Wird zur Erstellung der
CompanyCRYPT-Scenarios der Scenario-Wizards verwendet, werden vordefinierte Einstellungen aus der Datei EXE.INI
automatisch tbernommen und die manuelle Zuordnung der Data Types entféllt. Zur Erlauterung der notwendigen Einstellungen
wird im folgenden Beispiel auf die Verwendung des Scenario-Wizards verzichtet.

Zum Verstéandnis der folgenden Schritte sei erklart, dass CompanyCRYPT wie ein weiterer Virenscanner in den MIMEsweeper
eingebunden wird.
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1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Incoming und wéhlen Sie dann Neu - Virus Manager. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Virus Manager - General tragen Sie den Namen Decrypt (decrypt only) ein. Benutzen Sie
selbsterklarende Namen.

B Eigenschaften von Decrypt-Expect decrypt only DK [ x|
Cleaned Annotation | Stripped Annotation | Classifications | Notes |
General | Data Types | Application Details I
I Decrypt (decrypt only)
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Ba Eigenschaften von Yirus Manager BEE

Cleaned Annotation | Stripped Annotation | Classifications | Mokes I
General Data Types | Application Details I

Chonse ane of the Following options to contral which data types will be
processed by this Scenario,

" Include all data types

' Include selected data bypes

" Exclude selected data bypes

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

- Container

-] Apple Single

--[[] BZIPZ Archive (BZIP)

-] LH AR compressed archive (LZH)

- [[] Macintash printable binary File (BINHEX)

- [] Microsoft Cabinet compressed File (CAB)

- [] Micrasoft Compress (SZ00)

- [] Microsoft Qutlook Document (MSGE)

osoft Transpork Meutral Encoding Format (TREF)
- [] PGP encrypred file (PGPY

-] PKware ZIP compressed archive (ZIF)

- [] Possible InstallShield

- [] Privacy Enhanced Mail (PEM)

-] RAR compressed archive (RAR)

--[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (BRI

MTP message
- [ Tape archive (TAR)
- [] UNI% compressed file {CMPY

- [ UMI% GZip compressed file (GZP)
- [] ULEncode files {LIUE)

- [ windows Installer file (4511

- [] Dacument

-] Executable

- [ Image

- [] Mulkimedia

- ] PRCS

-] Seript

[ O O e O ey I B |

4. Schritt

Unter Eigenschaften von Virus Manager - Application Details markieren Sie das entsprechende CompanyCRYPT-
Scenario Decrypt-Expect decrypt only OK.
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B& FEigenschaften von Yirus Manager 4]

Cleaned Annotation I Stripped Annotation | Classifications | Maotes |
General I Diata Types Application Details

Select an anti-wirus toal From the list belaw:

Decrypt-Expect decrypt AMD signature OF,

Aktivieren Sie anschlieRend die Option Clean the detected virus um eine Verschliisselung des Mailinhaltes zu erméglichen.
Die Option Strip infected files darf nicht aktiviert sein.

[ strip infected files

5. Schritt
Unter Eigenschaften von Virus Manager - Cleaned Annotion darf die Option Insert annotion for cleaned items nicht aktiviert
sein.

B& Figenschaften von ¥irus Manager 4]

General | Data Types | Application Details |
Cleaned Annatation | Stripped Annotation I Classifications | Motes I

[~ Insert annotation For cleaned items:

6. Schritt

Unter Eigenschaften von Virus Manager - Classification setzen Sie die Classifications On detected items cleaned:
Decrypt OK (erfolgreiche Entschlisselung) und On virus cannot be removed: Decrypt failed (fehlgeschlagene
Entschlisselung). Speichern Sie die Einstellungen mit OK.

% Eigenschaften von Yirus Manager E

General I Diaka Tvpes | Application Details
Cleaned Annotation I Stripped Annotation Classifications | Motes

For each possible scenario outcome, associate a classification.

™ Include system Classifications

[ Include Inclusive Classifications

On detected items cleaned: I Decrypt OK

=
=

Qn wirus cannot be removed; I Decrypt Failed
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4.4. Verschlisselung — Grundlegende Unterscheidung

In CompanyCRYPT stehen zwei grundséatzlich verschiedene Verschlisselungsmethoden zur Verfligung, deren Verwendung
sich aus dem jeweiligen Verschliisselungsbedarf ergibt.
Adressbasierte Verschliisselung Anwendergesteuerte oder Best-Effort Verschliisselung
Adresslisten-gesteuert Usergesteuert und/oder Best Effort

Verfahren SIMIME, OpenPGP, mit oder ohne Signatur ist
festgelegt

OpenPGP, S/IMIME, Nur-Signiert oder Klartext nach
Verfuigbarkeit der Schlussel (Selbstandige Aufteilung in
mehere Nachrichten)

Je ein Scenario-Folder pro Verfahren Keine Scenario-Folder erforderlich

Externe Keyserver werden nicht verwendet Externe Keyserver nutzbar
Mittlerer Administrationsaufwand Kein Administrationsaufwand

Verwendung bei Site-To-Site-Verbindungen, oder geforderter
zuverlassiger Verschlisselung

Ermdglicht die maximale Nutzung der Verschlusselungstechnik

4.4.1. Funktionsbild — Unterscheidung der Verschlisselungskategorien
Beispiel: Beispiel:
PGP Site2Site Encryption User Controlled Encrvption
! - —1-[_] Qukgaing
53 Outgoing (200 outgoing  F——
[-1 To PGP Partner (Siezsite) % :° :;’;;;2"1’ (s|tes_2ts|;e5)t
[ To SMIME Partner (Sie25ite) = artner (Skezsite)
| Mame | Lg.:m
~ Mo Relaying
QMo Ftelavng @,A‘U Clearswift Treatlab
LAY Clearswift Treatlab R
R AY F-Securs [y AV Kaspersky
:_.,Q'w KBSty — | Disclaimer
| B3 paP-MIME (Encrypt+Sign Sitezsite)| B User Controlled Encryption
={_] Classifications =] Classifications
(X] Decrypt 0K (X] Decrypt 0K
% Decrypt faied % Decrypt Faied
Dirty In Dirty In
(] No Relaying (] o Relaying
[ Undetermined {1 Undetermined
(] Encrypted (] Encrypted
(X1 spam [X] spam
(] Executable (] Executable
(] seript (] seripr
() Profanity () Profanity
L[ [x] Encrypt Faled | {] Encrypk Faled
@ ComparyCRYPT Anabyze e @ CompanyCRYPT Analyze |
L[ [x] CompanyCRYPTOK___ | L] [x] ComparyCRYPTOK |
[=] Clean [=] Clean
[ 3] Encrypt failed = Quarantgne %1 7oEncrypted
[£] CompanyCRYPT Analyze | = Save & 7o Reprocessing Queue
[ 3] CompanyCRYPT OF = Deliver Epeliver
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4.5. Adressbasierte Verschllsselung

Die Adressbasierte Verschliisselung wird durch die Definition von aufeinander abgestimmten Adresslisten, Szenarios und
Classifications realisiert. Der Administrator hinterlegt fiir jeden Empfanger bzw. Domé&ne das gewiinschte
Verschlisselungsformat und die Signiereinstellungen.

4.5.1. Funktionsbild — Adressbasierte Verschlisselung

=] Outaeing

To PGP Partner (Site2Site

{1 To SMIME Partner (Sike2Site)

[ name I
€, Mo Relaying
@AY Clearswift Treatlab
& AV F-Secure
& AY Kaspersky
| B\PGP-MIME (Encrypt+Sign SitezSite) |+

Klartext
User Suppression— Ja i
Alles Unterdriickt (2] Clean EDeliver
Mein l
Auch Ja | Schlizzel
verschliisseln | SpE‘;IChEr
prilfen
Mein :
Nei Con ik Ja Quarantane
ein .
\ﬁgh?: ———= (3] Encrypt Failed—>= [ Ta Encrypted
Verschlusselt
werschlisseln / und/ader Signiert
Signieren nach {1 CompanyCRYPT OK —= EDeliver

Job “orgahbe

4.5.2. Einrichtungsschritte zusammengefasst

1. Schritt

Erzeugen Sie 2 neue ,Classifications* (falls noch nicht vorhanden) und verschieben Sie diese an das Ende der Classifications
Liste (aber noch vor ,Clean’).

CompanyCRYPT OK > Deliver Action
Encrypt failed > Quarantine Action zu beliebiger Message area
2. Schritt

Erzeugen Sie im ausgehenden Szenario Ordner einen neuen Unterordner, z.B. PGP-MIME (Encrypt only).

3. Schritt

Erzeugen Sie in diesem Unterordner ein Virus Manager Job und wéhlen Sie z.B. OpenPGP-Encrypt only. Diesen verkniipfen
Sie dann mit den erzeugten Classifications.

On detected items cleaned > CompanyCRYPT OK

On virus cannot be removed > Encrypt failed
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4.5.3. Einrichtung der Adressbasierten Verschliisselung

Einrichten der Adresslisten fir die Adressbasierte Verschlisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Address Lists

Beispielhaft wird hier die Erstellung einer Adressliste fur die PGP/MIME Verschlisselung ohne Signatur beschrieben.

1. Schritt

Klicken Sie mit der rechten Maustaste auf Address List und wéhlen Sie dann Neu - Manual Address List. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards. Bei Verwendung des Wizards unterscheiden
sich sowohl die dargestellten Fenster als auch die Reihenfolge der Schritte.

2. Schritt

Unter Eigenschaften von Manual Address List > General tragen Sie den Namen der Adressliste ein. In diesem Beispiel
PGP-MIME (Encrypt Only)

E Eigenschaften von Manual Address List

General |.0.ddress Lisk I Usage I Makes |

@ | PGP-MIME {Encrypt only)

3. Schritt

Unter Eigenschaften von Manual Address List - Address List tragen Sie die eMailadressen der Empfénger ein. Sind noch
keine Adressen verfugbar so tragen Sie einen Platzhalter ein, zum Beispiel dummy@dummy.org und speichern die
Einstellungen mit OK.

=, Eigenschaften von Manual Address List

General  Address List |Usage I Mokes I

Addresses:

Fummv@dummy .org

Bei groRen Adressmengen, kann es sinnvoll sein, entsprechende Textfiles parallel zu den Adresslisten anzulegen und daraus
zu importieren, da diese Ubersichtlicher zu pflegen sind (manuelle Sortierung moglich). Grundsétzlich sollen Nutzer nur einmal
in den Adresslisten vorkommen.

4. Schritt
Die erstellte Adressliste wird anschlieRend in der Ubersicht angezeigt.

Mame | Type
ﬁ PGP-MIME (Encrypt only)  Manual Address List
@ SMIME (Encrypt anly) Manual Address List

Einrichten der Classifications fur die Adressbasierte Verschliisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wéahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT OK.

2. Schritt
Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification Encrypt failed.

3. Schritt

Die Classifications missen nicht nach oben verschoben werden. Es ist jedoch zu beachten, dass beide Classifications
unterhalb der Blocked-Classifications wie Virus oder Spam einzuordnen sind.
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(K] Undetermined

{3 Multimedia

Ec:] Spam

{3 Parked

{3 Cleaned

@ Encrypt Failed

{3 CompanyCRYPT OF

Pl Clean

4., Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu > Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt
Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestétigen die Eingabe mit OK.

= Figenschaften von Deliver (4]

General | Mokes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Encrypt failed und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Undetermined) ein.

*||Eigenschaften von Quarantine

General IMessage Area | Optionsl Mokes |

|
“ f I Quarantine {Undetermined)

8. Schritt
Unter Eigenschaften von Quarantine - Message Area wahlen Sie Undetermined Messages aus.

= ||Eigenschaften yon Quarantine

General Message Area | options | Motes |

Arvailable Areas:

Dirty In Messages
Dirky Ouk Messages
Encrypted Massages
Executable Messages
Image Messages
Multimedia Messages
Oversize Messages
Personal Messages
Profane Messages

| Script Mes:

Properties

=
[}
| =

Virus Messages

9. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

= ||Eigenschaften ¥on Quarantine

General | Message frea  Dplions INotes I

Howe do wou want bo guarantine messages?

" as modified by MIMEsweeper
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Erstellen der Scenario Folder fur die Adressbasierte Verschliisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios > Outgoing

Beispielhaft wird hier die Erstellung eines Scenario Folders fur die PGP/MIME-Verschliisselung ohne Signatur beschrieben.

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéhlen Sie dann Neu -> Folder. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Folder - General geben Sie einen Namen an, welcher eine leichte Zuordnung zu jeweils
verwendeten Funktion ermdglicht. In diesem Beispiel benutzen Sie PGP-MIME (Encrypt only).

B Eigenschaften von Folder 42 x|

General IRDutes | Motes I

ﬁ, | PEP-MIME (Encrypt only)

3. Schritt

Unter Eigenschaften von Folder - Routes geben Sie unter ,Sender’ die Adressliste der internen Doméanen (intern) an. Unter
,Recipient’ wéhlen Sie die jeweilige Adressliste aus. In diesem Fall PGP-MIME (Encrypt only). AnschlieBend bestatigen Sie mit
OK.

B8 Eigenschaften von Folder 4]
General Routes | Mokes |

Routes:
Sender | Recipient |
inkern) (PGP-MIME (Encrypt only)) Mew

[Click here to add a new ikern

Delete
4. Schritt

Die angelegten Folder werden anschlie3end in der Baumansicht unterhalb von Outgoing dargestellt.

E|D Scenarios

Einrichten der CompanyCRYPT-Scenarios fur die Adressbasierte Verschlisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios > Outgoing

Beispielhaft wird hier die Erstellung eines Scenarios fur die PGP/MIME-Verschlisselung ohne Signatur beschrieben. Wird zur
Erstellung der CompanyCRYPT-Scenarios der Scenario-Wizards verwendet, werden vordefinierte Einstellungen aus der Datei
EXE.INI automatisch tbernommen und die manuelle Zuordnung der Data Types entfallt. Zur Erlauterung der notwendigen
Einstellungen wird im folgenden Beispiel auf die Verwendung des Scenario-Wizards verzichtet.

Zum Verstandnis der folgenden Schritte sei erklart, dass CompanyCRYPT wie ein weiterer Virenscanner in den MIMEsweeper
eingebunden wird.

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder PGP-MIME (Encrypt only) und wéhlen Sie dann Neu - Virus
Manager. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt
Unter Eigenschaften von Virus Manager - General tragen Sie den Namen PGP-MIME Encrypt only ein.
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B& Eigenschaften von Yirus Manager

Cleaned Annotation I Stripped Annotation I Classifications | Maotes I

General I Data Types I Application Details I
| PP-MIME Encrypt only
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

B& Figenschaften von Yirus Manager EE

Cleaned Annotation | Stripped Annotation | Classifications | Mokes I
General Data Types Application Details I

Chonse ane of the Following options to contral which data types will be
processed by this Scenario,

" Include all data types

& Include selected data bypes

" Exclude selected data bypes

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

-] Binary

Container

-] Apple Single

- [] BZIPZ Archive (BZIF}

- [] LH ARC compressed archive {LZH)

- [] Macintash printable binary file (BINHEX)
- [] Microsaft Cabinet compressed File (CAE)
- [] Microsoft Compress (SZ00)

- [] Micrasaft Qutlook Document (MSG)
B icrosoft Transport Meutral Encoding Format (THEF)
- [] PGP encrypled file (PGP

-] PKware ZIP compressed archive (ZIP)
--[] Possible Installshield

- [] Privacy Enhanced Mail (PEM)

- [] AR compressed archive (RAR)

- [ RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (ARJ)
qe

-0 e (TAR)

- [] UNI¥ compressed file (CMP)

-] UNIX GZip compressed file (GZP)

-] UUEncade files {LIUE)

- [] Windows Installer file (MSI)

-] Document

-] Executable

- [] Image

- [ Mulimedia

-] PRCS

- [ Script

o O O O e O e B |

4. Schritt
Unter Eigenschaften von Virus Manager - Application Details markieren Sie OpenPGP-Encrypt only.

B& Eigenschaften von ¥irus Manager

Cleaned Annotation I Stripped Annotation | Classifications | Maotes |
General | Data Tvpes Application Details

Select an anti-wirus tool From the list below:

OperPGP-Encrypt only (Site25ite)

Aktivieren Sie anschlieBend die Option Clean the detected virus um eine Verschlisselung des Mailinhaltes zu ermdglichen.
Die Option ,Strip infected files’ darf nicht aktiviert sein.
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[ atrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht

aktiviert sein.

Bi Eigenschaften von Yirus Manager

General | Data Types I Application Details I
Cleaned Annatation | Stripped Annotation I Classifications | Motes I

[ Insert annotation For cleaned items:

6. Schritt

Unter Eigenschaften von Virus Manager > Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK (erfolgreiche Verschlisselung) und On virus cannot be removed: Encrypt failed (fehlgeschlagene

Verschlisselung). Speichern Sie die Einstellungen mit OK.

B4 Eigenschaften von ¥irus Manager 4= x|

General I Data Types I Application Details
Cleaned Annatation | Stripped Annatation Classifications | Mates

For each possible scenario outcome, associate a classification.
[ Include system Classifications

[ Include Inclusive Classifications

On detected items cleaned: I CarnpanyCRYPT OF

=
=

O virus cannot be remowved: I Encrypt Failed
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4.6. Site To Site Verschlisselung

Die Site To Site Verschlusselung ist eine spezielle Form der Adressbasierten Verschliisselung. Der Administrator hinterlegt die
gewunschten Verschlusselungseinstellungen pro Doméne.

4.6.1. Funktionsbild — Site To Site Verschlisselung

=] Qutasing

4“1 {1 To PGP Parkner (Site2Site) |—

[_] To SMIME Partrer (Site2Site)

[ narne I
€, No Relayving
@, Ay Clearswift Treatlab
o, Ay F-Sacure
@AY Kaspersky
’EPGPLMIME (Encrypt+Sign Site2Site) |——

Definierten

Auch 525
verschlisseln Schlissel
2 | yerwenden

Mein

Nei 7 Ja Quarantane

Bin gin ke ;

— \mgba}: ———= (3] Encrypt failed —=[ Ta Encrypted
Verschlusselt

Werschlisseln £ und/oder Signiert

Signieren nach {30 CompanyCRYPT 0K — &) Deliver

Job Worgabe

4.6.2. Einrichtungsschritte zusammengefasst

1. Schritt

Erzeugen Sie 2 neue ,Classifications* (falls noch nicht vorhanden) und verschieben Sie diese an das Ende der Classifications
Liste (aber noch vor ,Clean’).

CompanyCRYPT OK > Deliver Action
Encrypt failed > Quarantine Action zu beliebiger Message area
2. Schritt

Erzeugen Sie im ausgehenden Szenario Ordner einen neuen Unterordner, z.B. PGP-MIME (Encrypt+Sign Site2Site).

3. Schritt

Erzeugen Sie in diesem Unterordner ein Virus Manager Job und wéhlen Sie z.B. OpenPGP-Encrypt+Sign (Site2Site). Diesen
verknupfen Sie dann mit den erzeugten Classifications.

On detected items cleaned > CompanyCRYPT OK

On virus cannot be removed > Encrypt failed
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4. Schritt

Erzeugen Sie im CompanyCRYPT einen Site To Site Link fur die gewiinschte Doméne

Domain > Key

4.6.3. Einrichtung der Site To Site Verschliisselung

Einrichten der Adresslisten fir die Site To Site Verschliusselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Address Lists

Beispielhaft wird hier die Erstellung einer Adressliste fur die PGP-MIME Verschlusselung ohne Signatur beschrieben.

1. Schritt

Klicken Sie mit der rechten Maustaste auf Address List und wahlen Sie dann Neu - Manual Address List. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards. Bei Verwendung des Wizards unterscheiden
sich sowohl die dargestellten Fenster als auch die Reihenfolge der Schritte.

2. Schritt

Unter Eigenschaften von Manual Address List > General tragen Sie den Namen der Adressliste ein. In diesem Beispiel
PGP-MIME Site2Site

= Eigenschaften von Manual Address List

General |Address List | Usage | Mates |

@ I PGP-MIME Site25ike

3. Schritt

Unter Eigenschaften von Manual Address List - Address List tragen Sie unter Verwendung von Wildcards die eMailmaske
der Empfangerdomane ein, Beispiel: *@companycrypt.com. Speichern die Einstellungen mit OK.

M Eigenschaften von Manual Address List

General Address List IUsage I Mokes I

Manual Address List

F@companycrypl, con

4. Schritt

Die erstellte Adressliste wird anschlieRend in der Ubersicht angezeigt.

Einrichten der Classifications fur die Site To Site Verschliusselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification Encrypt failed.

3. Schritt

Die Classifications mussen nicht nach oben verschoben werden. Es ist jedoch zu beachten, dass beide Classifications
unterhalb der Blocked-Classifications wie Virus oder Spam einzuordnen sind.
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(K] Undetermined

{3 Multimedia

Ec:] Spam

{3 Parked

{3 Cleaned

@ Encrypt Failed

{3 CompanyCRYPT OF

Pl Clean

4., Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu > Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt
Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestétigen die Eingabe mit OK.

= Figenschaften von Deliver (4]

General | Mokes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Encrypt failed und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Undetermined) ein.

*||Eigenschaften von Quarantine

General IMessage Area | Optionsl Mokes |

|
“ f I Quarantine {Undetermined)

8. Schritt
Unter Eigenschaften von Quarantine > Message Area wahlen Sie Undetermined Messages aus.

= ||Eigenschaften yon Quarantine

General Message Area | options | Motes |

Arvailable Areas:

Dirty In Messages
Dirky Ouk Messages
Encrypted Massages
Executable Messages
Image Messages
Multimedia Messages
Oversize Messages
Personal Messages
Profane Messages

| Script Mes:

=
[}
| =

Properties

Virus Messages

9. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

= ||Eigenschaften ¥on Quarantine

General | Message frea  Dplions INotes I

Howe do wou want bo guarantine messages?

" as modified by MIMEsweeper
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Erstellen der Scenario Folder fur die Site To Site Verschliusselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios > Outgoing

Beispielhaft wird hier die Erstellung eines Scenario Folders fur die PGP/MIME-Verschliisselung ohne Signatur beschrieben.

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéhlen Sie dann Neu - Folder. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Folder - General geben Sie einen Namen an, welcher eine leichte Zuordnung zu jeweils
verwendeten Funktion ermdglicht. In diesem Beispiel benutzen Sie PGP-MIME Site2Site.

B8 Eigenschaften von Folder 4= x|

General |R0utes | Motes |

ﬁ, I PGP-MIME Site25ike

3. Schritt

Unter Eigenschaften von Folder - Routes geben Sie unter ,Sender’ die Adressliste der internen Domé&nen (intern) an. Unter
,Recipient’ wahlen Sie die jeweilige Adressliste aus. In diesem Fall PGP-MIME Site2Site. AnschlieRend bestétigen Sie mit OK.

B8 Eigenschaften von Folder 4]

General Routes INDtes |

Routes:
Sender | Recipient |
inkern) (PGP-MIME Site2Site) Mew

Click here o add a new item

4., Schritt

Die angelegten Folder werden anschlie3end in der Baumansicht unterhalb von Outgoing dargestellt.

El{:l Scenarios
B-{_ Incoming
ED Qukgaing

Einrichten der CompanyCRYPT-Scenarios fir die Site To Site Verschllisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Outgoing

Beispielhaft wird hier die Erstellung eines Scenarios fur die PGP/MIME-Verschlisselung ohne Signatur beschrieben. Wird zur
Erstellung der CompanyCRYPT-Scenarios der Scenario-Wizards verwendet, werden vordefinierte Einstellungen aus der Datei
EXE.INI automatisch iibernommen und die manuelle Zuordnung der Data Types entféllt. Zur Erlauterung der notwendigen
Einstellungen wird im folgenden Beispiel auf die Verwendung des Scenario-Wizards verzichtet.

Zum Verstandnis der folgenden Schritte sei erklart, dass CompanyCRYPT wie ein weiterer Virenscanner in den MIMEsweeper
eingebunden wird.

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder PGP-MIME Site2Site und wahlen Sie dann Neu - Virus
Manager. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt
Unter Eigenschaften von Virus Manager - General tragen Sie den Namen PGP-MIME Site2Site (Encrypt + Sign) ein.
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% Figenschaften von Yirus Manager EE
Cleaned Annotation | Stripped Annokation I Classifications I Mokes |
General | Data Types I Application Details |
I PGP-MIME Site2Site (Encrypt + Sign)
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

B& Figenschaften von Yirus Manager EE

Cleaned Annotation | Stripped Annotation | Classifications | Mokes I
General Data Types Application Details I

Chonse ane of the Following options to contral which data types will be
processed by this Scenario,

" Include all data types
& Include selected data bypes

" Exclude selected data bypes

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

[ Binary

Container

-] Apple Single

- [] BZIPZ Archive (BZIF}

-] LH ARC compressed archive (LZH)

- [] Macintash printable binary file (BINHEX)
- [] Microsaft Cabinet compressed File (CAE)
- [] Microsoft Compress (SZD0)

- [] Micrasaft Qutlook Document (MSG)

t Transport Meutral Encoding Format (THEF)
- [] PGP encrypled file (PGP

- [] PKware ZIP compressed archive (ZIF)
--[] Possible Installshield

- [] Privacy Enhanced Mail {PEM)

-] RAR compressed archive (RAR)

- [[] RedHat Package Manager (RPM)

-] Fobert Jung compressed archive (ARJ)
Sk SMTF message

-] Tape Archive (TAR)

-] UM% compressed File {CMPY

- [] UNI% GZip compressed file (2P}

- [] UUERcade Files (LILE)

- [ wWindaws Installer file (MSI)

- [] Dacument

-] Executable

b [] Image

-] Multimedia

7] PRCS

H-[] Script

O O e O B B

4. Schritt
Unter Eigenschaften von Virus Manager - Application Details markieren Sie OpenPGP-Encrypt only.

B

Eigenschaften von ¥irus Manager EE

Cleaned Annotation | Stripped Annokation | Classifications | Hokes |
Genetal | Data Types Application Details

Select an anti-virus tool From the list belov;

ok r
pt+5ign (User)

v
OpenP&EP-Encry

Aktivieren Sie anschlieRend die Option Clean the detected virus um eine Verschliisselung des Mailinhaltes zu erméglichen.
Die Option ,Strip infected files’ darf nicht aktiviert sein.
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&=

[ atrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht
aktiviert sein.

B& Eigenschaften von Yirus Manager

General | Data Types I Application Details I
Cleaned Annatation | Stripped Annotation I Classifications | Motes I

[ Insert annotation For cleaned items:

6. Schritt

Unter Eigenschaften von Virus Manager > Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK (erfolgreiche Verschlisselung) und On virus cannot be removed: Encrypt failed (fehlgeschlagene
Verschlisselung). Speichern Sie die Einstellungen mit OK.

B Eigenschaften von ¥irus Manager 4}

General | Data Types I application Details I
Cleaned Annakation I Stripped Annotation Classifications | Mokes

For each possible scenario outcome, associate a dlassification,

[~ Include system Classifications

[ Include Inclusive Classifications

On detected items cleaned: I CompanyCRYPT QK

=
On wirus cannot be removed: I Encrypt Failed j

Erzeugen eines Site to Site-Link

WebGUI > (Key Management) External

1. Schritt
Waéhlen Sie aus der Liste den Public Key fur die Site to Site-Verbindung.

External Key Store
[ Type  |Expires  JeMail« [ Name  JAdded | | |
[.any.] ¥ [.any.] [ | [.any.] [..any.] v T ¥
L o 2024-04-27 administrator@klinikum-kemp... Encryption Gateway Klinikverbund Kempten-.. 2014-05-05 @, & )
g unlimited AHG-CSA@ahg.de AHG AG - Security CSA SYSTEM 2013-05-08 fih s
L o unlimited AlexanderStrobel@gmx.de Alexander Strobel 2012-04-25 @. &
2. Schritt
Klicken Sie bei den Key Properties auf [+] um alle Keyeigenschaften anzuzeigen.
| PGP key properities |E|
Mame Encrypfion Gateway Klinikverbund Kempten-Oberaligasu
eMail administrator@klinikum-kempten.de
Encrypt Alias | |
Fingerprint | B78E 262F 6C924 9808 6765 DDG4 ABF4 D1F8 CEI5 2E03 |
Keystore ID | cafg68a0-Och 1-ficf-e84d-21debd23 |

3. Schritt
Tragen Sie die gewiinschte Zieldomane beginnend mit *@ in das Feld Encrypt Alias ein und klicken Sie auf den Save-Button.
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Site To Site Verschlusselung

[ PGP key properities = Sign key |
MName | Encryption Gateway Klinikverbund Kempten-Oberallgaeu |
eMail administrator@klinikum-kempten_de |

|Encryp1 Alias | *@klinikum-kempten.de I |
Fingerprint | BT86 262F 6C94 930B 6765 DD64 ABF4 D1F8 CB95 2E03 | [ Delete Key |
Keystore ID | cafg68a0-Och1-ficf-e84d-21debd23 |

Neu erstellte Links werden sofort in der Listenansicht der Site to Site-Verbindungen angezeigt.
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4.7. Automatische Verschliisselung “Best Effort”

Die automatische Verschlusselung und Signierung mittels Best Effort wird durch ein einzelnes Szenario im MIMEsweeper for
SMTP realisiert. Das gewiinschte Verschlisselungsformat wird anhand der vorhandenen Empféngerschliissel automatisch
durch CompanyCRYPT angewendet. Adresslisten sind nicht erforderlich.

4.7.1. Funktionsbild — Automatische Verschlisselung (Best Effort)

| To PGP Partrar (Sike2Sike)
|} To SMEIME Partner [Site2Sibe)

Mo Relaying

£ AV Tearswlt Treatlab
9 AV F-Saoure

£ AN Kasparsky

l Best Effort Encrypion

s JE . Klarte:t
Ausnahme ——m ] Cean Epalver
% 5 =
r\lleml—l----'_LInter-:lrl'.iu:#cl.lng;[. L
Mein
[Schlisselzpeicher|
und Keysenier
prifen
S ) “erschldssat
F &P oder unddoder Signiert
Alle Weys . Ja | SiMIME | | ?
werflighar |werzchlizzeln | (] CompanyCRYPT Ok —e E)Delver
Hain | [+ signieren) |
l Klartext —
: " o
Kein Key o
warfighar agniert Zerlegung in
A | Ermpfangergruppen
Nein Fehler BINnaGS Fu;?jer
Fehler meldung
Gemizchte Gruppe ——= 5 Company(RYPT Analyze
(F&F, S/IME, Mur-Signieren =
Klarte:t) Sl 7o Repracessing Guewe

4.7.2. Einrichtungsschritte zusammengefasst

1. Schritt
Erzeugen Sie 2 neue ,Classifications* (falls noch nicht vorhanden) und verschieben Sie diese wie folgt:

CompanyCRYPT OK > Deliver Action Direkt oberhalb der Classification ‘Clean’

CompanyCRYPT Analyse ->  Save Action mit Ziel ,Reprocessing’ Uber der obersten ausgehenden ‘Deliver
Classification *

2. Schritt

Erzeugen Sie im ausgehenden Szenario Ordner (z.B. Outgoing) ein Virus Manager Job und wéhlen Sie Best Effort Encryption.
Diesen verkniipen Sie dann mit den erzeugten Classifications.
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On detected items cleaned > CompanyCRYPT OK
On virus cannot be removed > CompanyCRYPT Analyse

4.7.3. Einrichtung der Automatischen Verschlisselung

Einrichten der Classifications fir die automatische Verschlisselung (Best Effort)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification CompanyCRYPT
Analyse.

3. Schritt

Verschieben Sie die Classification CompanyCRYPT Analyse in der Classification-Liste so, dass sie noch tber der obersten
Classification steht, die eine ausgehende Deliver Action enthdlt. Es ist jedoch zu beachten, dass beide Classifications unterhalb
der Blocked-Classifications wie Virus oder Spam einzuordnen sind.

E] CompanyCRYPT Analyse
{] ComparyCRYPT OK

4., Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt

Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestéatigen die Eingabe mit OK.

== Figenschaften von Deliver B B3

General | Motes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT Analyse und wahlen Sie Neu - Save. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt

Unter Eigenschaften von Save > General geben Sie den Namen Save to Reprocessing Queue ein

:"":-. Eigenschaften yon Save to Reprocessing Queue

General IFDIder | Optionsl Nokes |

2 |
“H I Save to Reprocessing Queue

8. Schritt

Unter Eigenschaften von Save - Folder geben Sie den Folder-Namen Reprocessing an. Dieser Name muss den
CompanyCRYPT-Einstellungen fiir den Reprocess Service entsprechen!
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.- Eigenschaften von Save

General Folder IOptions I Mokes |

Save Folder:

I Reprocessing

9. Schritt

Unter Eigenschaften von Save > Options markieren Sie die Option In original form. Include results from Text Analysis if
available wird nicht markiert. Speichern Sie Einstellungen mit OK.

= Eigenschaften von Save | x|

General I Folder ~ ©phions |Notes I

How do you wank to save messages?

" as modified by MIMEswesper

™ Include results fram Text Analysis iF available

Erstellen des Scenarios fiur die automatische Verschlisselung (Best Effort)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Outgoing

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéhlen Sie dann Neu - Virus Manager. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Virus Manager - General tragen Sie den Namen Best Effort Encryption ein.

% Figenschaften von Yirus Manager 1| x|

Cleaned Annotation I Stripped Annotatian | Classifications I Maotes I

General Data Types | Application Details I
I Best EFfort Encryption
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Bi Eigenschaften von Yirus Manager 4]

Cleaned Annatation | Stripped Annotation | Classifications | Maotes
General Data Types | application Details

Choose one of the Following options to control which data types will be

processed by this Scenario.

" Include all data tvpes

* Include selected data kypes

" Exclude selected data bypes

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.
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D Einary
=~ M Container
-] Apple Single

--[[] BZIPZ Archive (BZIP)

-] LH AR compressed archive (LZH)

- [[] Macintash printable binary File (BINHEX)
- [] Microsoft Cabinet compressed File (CAB)
- [] Micrasoft Compress (SZ00)

- [] Microsoft Qutlook Document (MSGE)

Bl Microsoft Transport Meutral Encoding Format (THEF)
- [] PGP encrypted file (PEP)

-] PKware ZIP compressed archive (ZIF)
- [] Possible Installshield

- [] Privacy Enhanced Mail (PEM)

- [] R&R. compressed archive (RAR)

--[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (AR1)
MTP message

-] Tape &rchive (TAR)

- [] UNI% compressed file {CMPY

- [C] UNI% GZip compressed file (2P}

- [] ULEncode files {LIUE)

- [ windows Installer file (MSI)

-] Document

- [] Executable

H-[] Image

- [] Mulkimedia

7] PRCS

7-[] Seript

o O s O e B B B |

4. Schritt
Unter Eigenschaften von Virus Manager - Application Details markieren Sie Encrypt — Best Effort.

B4 Eigenschaften von ¥irus Manager [& il

Cleaned Annotation | Stripped Annotation | Classifications | Mokes |
General I Data Types Application Details

Select an anki-virus tool from the list below:

Encrypt - Autamatic Encryption rs

iEncrypt - Best Effort:

Hinweis:  Wollen Sie den Modus Best Effort zusammen mit der Benutzergesteuerten Verschlisselung nutzen, dann wahlen
Sie den Eintrag Encrypt — Automatic Encryption aus.

Aktivieren Sie anschlieBend die Option Clean the detected virus um eine Verschlisselung des Mailinhaltes zu ermdglichen.
Die Option ,Strip infected files’ darf nicht aktiviert sein.

IV lean the detected virus
[ atrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht
aktiviert sein.

B Eigenschaften von Yirus Manager 4}

General | Data Types | Application Details |
Cleaned Annotation | Stripped Annaotation I Classifications | Mokes

[ Insert annotation For cleaned ikems:

6. Schritt

Unter Eigenschaften von Virus Manager - Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK und On virus cannot be removed: CompanyCRYPT Analyse. Speichern Sie die Einstellungen mit OK.
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¥ Eigenschaften von Yirus Manager =+ x|
General | Data Types | application Details |

Cleaned Annakation I Stripped Annotation Classifications I Mokes
Far each possible scenario outcone, associate a classification.

™ Include system Classifications

[ Include Indusive Classifications

Cn detected items cleaned: I CompanyCRYPT QK j
=

On virus cannot be removed: I CompanyCRYPT Analyse
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4.8. Anwender gesteuerte Verschlisselung “User Control”

Die Anwendergesteuerte Verschlisselung wird durch ein einzelnes Szenario ,Encryption — User Control“ oder als
Zusatzfunktion innerhalb des Szenarios ,Encryption — Best Effort + User Control“ im MIMEsweeper for SMTP realisiert. Im
letzteren Fall fuhrt die Erkennung eines eingestellten Triggers (Betreffzeile, Header) dazu, dass das Szenario als ,User Control*
durchgefuhrt wird. Das gewlnschte Verschlisselungsformat wird anhand der vorhandenen Empféangerschlissel automatisch
durch CompanyCRYPT angewendet. Adresslisten sind nicht erforderlich.

4.8.1. Funktionsbild — Anwender gesteuerte Verschlisselung (User Control)

| To PGP Partrer (Sike2Site)
__:_I T SMIME Partner (Sibe2Sie)
| Mame
B o Relzying
BB av Choarswit Troatiah
B av F-secure
&.w Kaspersky
Legal Disclaimer
l 1 £, LUser Cortroled Emyptinnl--—
; Hein . Hein
Trigger Autom. : -
. —— ] T
entdedd TG Signierung = Gean WDt
Kiarte:xt
Ja i Ja *
i Signieren
_Hur Signieren “—  gemdl
| Config
Mein + |
Schlizselzpeicher :'_E] CompanyCRYET OF — &) Delver
und Kewsenrer §
priifen “Werschlissat
. + undfoder Signiert
: Werschlizseln
Alle Keys 43 |+ Signieren)
werfligbar - PizP oder
Mein= S/ E
l Klarext —
i Key Ja T : Zerlegungin
~werflighar - ! Empfangergruppen
i oder
el Fehler Fehlermaldung
Gemizchie Gruppe = (5] CompanyRYPT Analyze
(PP, SMIME, Nur Signieren,
Klartext) Sl o Repracessing Cueus

4.8.2. Einrichtungsschritte zusammengefasst

1. Schritt

Erzeugen Sie 2 neue ,Classifications* (falls noch nicht vorhanden) und verschieben Sie diese wie folgt:
CompanyCRYPT OK > Deliver Action Oberhalb der Classification ‘Clean’

CompanyCRYPT Analyse -  Save Action mit Ziel ,Reprocessing’ Uber der obersten ausgehenden ‘Deliver’
Classification
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2. Schritt

Erzeugen Sie im ausgehenden Szenario Ordner (z.B. Outgoing) einen Virus Manager Job und wahlen Sie User Controlled
Encryption. Diesen verknipfen Sie dann mit den erzeugten Classifications.

On detected items cleaned > CompanyCRYPT OK
On virus cannot be removed > CompanyCRYPT Analyse
3. Schritt

Konfigurieren Sie die Aktivierungsoption fir die Benutzersteuerung.

Mailoption aktivieren > Vertraulich

4.8.3. Einrichtung der Anwendergesteuerten Verschliisselung

Einrichten der Classifications fir die Anwender gesteuerte Verschlisselung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wéahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT OK.

2. Schritt

Erstellen Sie nach dem gleichen Vorgehen eine weitere Classification und benennen Sie die Classification CompanyCRYPT
Analyse.

3. Schritt

Verschieben Sie die Classification CompanyCRYPT Analyse in der Classification-Liste so, dass sie noch uber der obersten
Classification steht, die eine ausgehende Deliver Action enthdlt. Es ist jedoch zu beachten, dass beide Classifications unterhalb
der Blocked-Classifications wie Virus oder Spam einzuordnen sind.

: E] CompanyCRYPT Analyse
{] ComparyCRYPT OK

(o

4. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Deliver. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

5. Schritt

Unter Eigenschaften von Deliver - General geben Sie den Namen Deliver an und Bestéatigen die Eingabe mit OK.

== Figenschaften von Deliver B B3

General | Mokes |

I Deliver

6. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT Analyse und wéahlen Sie Neu > Save. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt

Unter Eigenschaften von Save > General geben Sie den Namen Save to Reprocessing Queue ein
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:"":-. Eigenschaften yon Save to Reprocessing Queue

General IFoIder | Optionsl Nokes |

2 |
“n I Save to Reprocessing Queuse

8. Schritt

Unter Eigenschaften von Save - Folder geben Sie den Folder-Namen Reprocessing an. Dieser Name muss den
CompanyCRYPT-Einstellungen fiir den Reprocess Service entsprechen!

“ = Eigenschaften von Save

General Folder |Options I Mokes |

Save Folder:

I Reprocessing

9. Schritt

Unter Eigenschaften von Save > Options markieren Sie die Option In original form. Include results from Text Analysis if
available wird nicht markiert. Speichern Sie Einstellungen mit OK.

= Eigenschaften von Save | x|

General I Folder ~ ©phions |Notes I

How do you wank to save messages?

" as modified by MIMEswesper

™ Include results fram Text Analysis iF available

Erstellen des Scenarios fur die Anwender gesteuerte Verschlisselung (User Control)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Outgoing

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Outgoing und wéahlen Sie dann Neu -> Virus Manager. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Virus Manager - General tragen Sie den Namen User Controlled Encryption ein.

Ea Eigenschaften von ¥irus Manager 4]

Cleaned Annotation I Stripped Annotation I Classifications | Motes I

General Data Types I Application Details I
I User Controlled Encryption
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Ea Eigenschaften von ¥Yirus Manager 4]

Cleaned Annatation | Stripped Annotation | Classifications | Maotes
General Data Types application Details

Choose one of the Following options to control which data types will be
processed by this Scenario.

" Include all data tvpes
* Include selected data kypes

" Exclude selected data bypes
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Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

- M Container

-] Apple Single

- [] B2IPZ Archive (BZIF)

-] LH AR compressed archive (LZH)

- [[] Macintash printable binary File (BINHEX)
- [] Microsoft Cabinet compressed File (CAB)
- [] Micrasoft Compress (SZ00)

- [] Microsoft Qutlook Document (MSGE)

Bl Microsoft Transport Meutral Encoding Format (THEF)
- [] PGP encrypted file (PEP)

-] PKware ZIP compressed archive (ZIF)
- [] Possible Installshield

- [] Privacy Enhanced Mail (PEM)

-] RAR compressed archive (RAR)

--[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (AR
MTP message

-] Tape &rchive (TAR)

- [] UNI% compressed file {CMPY

- [ UMI% GZip compressed file (GZP)

- [] ULEncode files {LIUE)

- [ windows Installer file (4511

-] Document

-] Executable

H-[] Image

- [] Mulkimedia

-] PRCS

-] Seript

o O e O e O e O B |

4, Schritt

Unter Eigenschaften von Virus Manager - Application Details markieren Sie Encrypt — User Controlled.

B4 Eigenschaften von ¥irus Manager [& il

Cleaned Annotation | Stripped Annotation | Classifications | Mokes |
General | Data Types Application Details

Select an anti-virus tool from the list below;

Encrypk - Automakic Encryplion ;I
Encrypt - Best Effort
|Encrypt - Incoming End-To-End

Hinweis:  Wollen Sie den Modus Best Effort zusammen mit der Benutzergesteuerten Verschlisselung nutzen, dann wahlen
Sie den Eintrag Encrypt — Automatic Encryption aus.

Aktivieren Sie anschlieBend die Option Clean the detected virus um eine Verschliisselung des Mailinhaltes zu ermdglichen.
Die Option ,Strip infected files’ darf nicht aktiviert sein.

V¢

=

[~ gtrip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Cleaned Annotation darf die Option ,Insert annotion for cleaned items’ nicht
aktiviert sein.

B& Eigenschaften von Yirus Manager

General | Data Types I Application Details I
Cleaned Annatation | Stripped Annotation I Classifications | Motes I

[ Insert annotation For cleaned items:

[2014-09-01] Seite: 131 /




€ oy CRYPT'

- [
® L L The encryption module for MIMEsweeper
sesssiiigt S Int t Traffi )
*eedtt oecure Internet ltramic =
Einrichtung der Ver-/Entschliisselung Configuration Guide
Anwender gesteuerte Verschlisselung “User Control” CompanyCRYPT v1.5.0
6. Schritt

Unter Eigenschaften von Virus Manager - Classification setzen Sie die Classifications On detected items cleaned:
CompanyCRYPT OK und On virus cannot be removed: CompanyCRYPT Analyse. Speichern Sie die Einstellungen mit OK.

B& Eigenschaften von ¥irus Manager 1| x|

General | Data Types I application Details I
Cleaned Annakation I Stripped Annotation Classifications I Mokes

Far each possible scenario outcone, associate a classification.

™ Include system Classifications

™ Include Indusive Classifications

COn detected itens cleansd: I CompanyCRYPT QK

[
[

N wirus cannot be removed: I CompanyCRYPT Analyse

Aktivieren der Benutzersteuerung

WebGUI - (Configuration) policies - User Control

1. Schritt
Klicken Sie zuerst auf den Butten More Options um zu den erweiterten Einstellungen fiir die Benutzersteuerung zu gelangen.

2. Schritt

Aktivieren Sie das Kontrollkéstchen by subject keyword und vergeben Sie ein Schlisselwort fir die Betreffzeile. Vorschlag:
[encrypt]. Aktivieren Sie ebenfalls die Option by email property und den Confidential.

Let user activate Encryption: I by email property ‘Sensitivity’ W Confidential [T 'Personal [T *Private

V¥ by subject keyword: |[EI‘ICFYm] | [T Case sensitive

Let user activate Encryption:

By email property: Die Aktivierung kann tber Eigenschaften der eMail erfolgen. Die Markierung der Nachricht mit
den dazugehdrigen Eigenschaften ,Vertraulich’, ,Personlich’ oder ,Privat’ wird im eMail-
Programm durchgefihrt.

By subject keyword: Schlusselwort fur die Aktivierung der Verschlisselung, welches in der Betreffzeile der Mail
angegeben werden muss (Betreffzeilensteuerung)

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben fiir die
Betreffzeilensteuerung

3. Schritt

Um sicherzustellen, dass die Mail in jedem Fall verschlisselt verschickt wird, kontrollieren Sie unter Encryption method die
aktiven Einstellungen If possible use PGP or S/IMIME und als Alternative Encrypt Ad Hoc.

Encryption method: (" Ad Hoc encryption only
(¢ If possible use PGP or S/MIME, elze:  {+ Encrypt AdHoc using Secure ZIP
{"  Stop with "Encrypt Fail
(" Send unencrypted

Encryption method: Auswahl des Verschliusselungsformats

Ad Hoc encryption only: Die Mail wird mit der Ad Hoc Verschlisselungsmethode verschliisselt, unabhéngig davon, ob
fur den/die Empfanger ein Schliissel vorhanden ist.

if possible use PGP or S/IMIME, else:
Wenn fur den/die Empfanger durchgéngig PGP oder S/IMIME Schliissel vorhanden sind, dann
wird mit der jeweiligen Methode verschlusselt.

Encrypt Ad Hoc: Ist fur einen Empfanger kein PGP oder S/IMIME-Schlissel vorhanden, so wird die konfigurierte
Ad Hoc Verschlusselung angewendet. Das gewahlte Format wird angezeigt.

Stop with Encrypt Fail: Die Mail wird mit ,Verschliisselungsfehler* geblockt, wenn fir einen Empféanger kein PGP oder
S/MIME-Schliissel vorhanden ist.
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Send unencrypted: Der Versand erfolgt unverschlusselt, sofern fur einen Empfanger kein PGP oder S/MIME-
Schlussel vorhanden ist.
4. Schritt

Speichern Sie die Anderung mit Apply Changes.
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4.9. Einrichtung der Signierung

Hierzu sind keine gesonderten Einrichtungsschritte erforderlich. Je nach vorliegender Konfiguration muss aus den folgenden
Optionen gewahlt werden.

Adressbasierte Signierung

Analog zur Einrichtung der Adressbasierten Verschlisselung, wahlen Sie lediglich den gewiinschten ,Sign-Only* Job oder
modifizieren den bereits gewahlten Verschliisselungs-Job zu der vergleichbaren ,.... + sign....“-Variante.

Automatische Signierung , Company Signing”

Mit Einrichtung der CompanyCRYPT-Scenarios ,Automatic Encryption®, ,Best Effort* oder ,User Control* im MIMEsweeper ist
bereits alles eingerichtet, was zur zusatzlichen oder ausschlief3lichen Signierung von Nachrichten erforderlich ist.

Die entsprechende Funktion muss lediglich in der CompanyCRY PT-Konfiguration aktiviert bzw. gewéahlt werden (vergl. 3.4.4
Automatische Signierung ,Company Signing“). Hierbei kdnnen verschliisselte oder Klartext Nachrichten unterschiedlich
behandelt werden. Liegt bereits eine verschlisselte Nachricht vor, erfolgt die Signierung mit dem gleichen Verfahren (OpenPGP
oder S/MIME).

Aktivierung durch Schlisselwort (Betreffzeilensteuerung)

Innerhalb des CompanyCRYPT-Scenarios ,User Control“ kann der Benutzer durch Angabe eines Schlisselwortes in der
Betreffzeile die Signierung durch CompanyCRYPT aktivieren (Vergleiche vorheriges Kapitel). Die entsprechende Funktion muss
lediglich in der CompanyCRYPT-Konfiguration aktiviert bzw. eingestellt werden (vergl. 3.4.3 Benutzergesteuerte
Verschlisselung und/oder Signierung unterer Abschnitt).
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4.10. Keyresponder (MIKE - Mail Initiated Key Exchange)

Das ‘Keyserver-Scenario’ analysiert die Betreffzeile und sendet Antwort-eMails an den Sender zurtick. Der Inhalt der Antworten
ist abhéngig von den folgenden Bedingungen:

Anmerkung 1: Dieses Scenario pruft immer auf neue (unbekannte) Schiiissel und extrahiert diese.

Anmerkung 2: Die Antworten ‘Kein Schliissel verfiigbar’ und ‘Kurzanleitung’ kénnen durch ein anderes
Schliisselwort unterdriickt werden. Lesen sie hierzu das Kapitel 3 Schliisselverteilung und die
Option ‘Inhibit other replies by’.

4.10.1. Funktionsbild — Keyresponder fir externe Partner

External@Pariner.com
F 3
€AV Clearswift Treatisb  Checksum Matcher
CLAV F-Secure Conkent Scanner
LAY Kaspersky Content Scanner
Block (o reply) Classifier
[ key request Wirus Manager
Reprocessing l
Queue
= Betreff
i § enthalt ahdail-
= Mein Adresse
Quickauide’-Reply lJa
1 1 Schlissel
?___._J __ I verfligbar ?
Hey' Replies l Main
d Autogenerierung
,@-’j Mein maglich ¢
Heylnavailahle* Ja
Renly !
Autogenerieruny  ——
In gllen Eéllen:
(] Block (no reply)}—= F[ Quarartine

4.10.2. Einrichtungsschritte zusammengefasst

1. Schritt

Erzeugen Sie eine neue ,Classification’.

Keyserver > Quarantine Action zu beliebiger Message area
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2. Schritt
Erzeugen Sie im eingehenden Szenario Ordner einen Unterordner mit folgender Adresskombination.

CompanyCRYPT (Key request): *@* > z.B. Keyserver@<Mycompany.com>

3. Schritt

Erzeugen Sie in dem neuen Unterordner ein Virus Manager Job und wéhlen Sie External Keyserver. Diesen verkniipen Sie
dann mit den erzeugten Classification.

On detected > Keyserver

4. Schritt

Erzeugen Sie in dem neuen Unterordner zusétzlich ein Classifier-Szenario und verknipen Sie diese ebenfalls mit den
erzeugten Classification > Keyserver

4.10.3. Einrichtung des Keyresponders

Einrichten der Classification fiir automatischen Schliisselaustausch

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies > Classifications

Fur die Funktionalitat des Schliisselaustausches, ist es nicht erforderlich, eine neue Classification einzurichten. Bendtigt wird
eine Classification die keine Reply, Deliver oder sonstige Zustelloptionen enthélt.

1. Schritt

Klicken Sie mit der rechten Maustaste auf Classifications und wahlen Sie dann Neu - Classification und benennen Sie die
Classification CompanyCRYPT Key Request.

2. Schritt

Verschieben Sie nun die Classification CompanyCRYPT Key Request Uber die Encrypted-Classification.

3. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT Key Request und wahlen Sie Neu >
Quarantine. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

4. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Key Request) ein.

*||Eigenschaften von Quarantine

General IMessage Area I Ciptions | Motes I

|
“ f I CQuaranting (Kev Regquest)

5. Schritt

Unter Eigenschaften von Quarantine - Message Area wahlen Sie eine vorhandene Message Area aus oder legen Sie eine
neuen an. In unserem Beispiel mit dem Namen CompanyCRYPT Key Request.

|Eigenschaften yon Quarantine

General Message Area |Options| Mokes |

Awailable Areas:

Mew, ..
Dirty In Messages
Dirky Ouk Messages

B i
Encrypted Messages TR

6. Schritt
Unter Eigenschaften von Quarantine > Options markieren Sie In original form und bestétigen die Einstellungen mit OK.
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= ||Eigenschaften yon Quarantine

General | Message frea  Oplions |Notes I

How dao ywou want to quarantine messages?

" As modified by MIMEswesper

Erstellen des Scenario Folder fir automatischen Schlliisselaustausch

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios = Incoming

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder Incoming und wéhlen Sie dann Neu - Folder. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Folder - General geben Sie einen Namen an, welcher eine leichte Zuordnung zu jeweils
verwendeten Funktion ermdglicht. In diesem Beispiel benutzen Sie CompanyCRYPT Key Request.

B Eigenschaften von Folder 42 x|

General IRDutes | hotes I

CI I CompanyCRYPT Key Request

3. Schritt

Unter Eigenschaften von Folder - Routes wahlen Sie unter Sender die Adressliste (Internet) bzw. (Everyone) fiir alle
externen User aus. Unter Recipient geben Sie die gewiinschte interne eMailadresse fur Keyrequests an (CompanyCRYPT
Listener Address). Zusétzlich muss die ,CompanyCRYPT Sender Address* hinterlegt werden. AnschlieBend bestétigen Sie mit
OK.

B8 Eigenschaften von Folder
General Routes | Mokes |

Routes:

Sender | Recipient |

Everyone)  keyserver@compary,com Mew

Everyone)  CompanyCRYPT@compary, com Delete |
licl: b, Add =

13 war iborn

4. Schritt
Der angelegte Folder wird anschlieBend in der Baumansicht unterhalb von Incoming dargestellt.

ED SCenarios
=7 Incoring
Il

Einrichten des Keyresponder-Scenario (MIKE - Mail Initiated Key Exchange)

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios = Incoming

Wird zur Erstellung der CompanyCRYPT-Scenarios der Scenario-Wizards verwendet, werden vordefinierte Einstellungen aus
der Datei EXE.INI automatisch tbernommen und die manuelle Zuordnung der Data Types entfallt. Zur Erlauterung der
notwendigen Einstellungen wird im folgenden Beispiel auf die Verwendung des Scenario-Wizards verzichtet.

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder CompanyCRYPT Key Request und wahlen Sie dann Neu ->
Virus Manager. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.
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2. Schritt
Unter Eigenschaften von Virus Manager - General tragen Sie den Namen Key Request ein.
B Eigenschaften von ¥irus Manager E
Cleaned Annotation I Stripped Annokation I Classifications | Motes I
General | Data Types I Application Details I
I Key Request
3. Schritt

Unter Eigenschaften von Virus Manager - Data Types wahlen Sie die Option Include selected data types.

Ea Eigenschaften von ¥Yirus Manager 4]

Cleaned Annatation | Stripped Annotation | Classifications | Maotes
General Data Types | application Details

Choose one of the Following options to control which data types will be
processed by this Scenario.

" Include all data tvpes
* Include selected data kypes

™ Exclude selected data types

Bei der Auswahl der Data Types markieren Sie nur die beiden Container-Typen Microsoft Transport Neutral Encoding
Format (TNEF) und SMTP message. Achten Sie darauf, dass keine weiteren Markierungen gesetzt sind.

[ Binary

[=)- W Container

-] Apple Single

--[[] BZIPZ Archive (BZIP)

-] LH AR compressed archive (LZH)

- [[] Macintash printable binary File (BINHEX)

- [] Microsoft Cabinet compressed File (CAB)

- [] Micrasoft Compress (SZ00)

- [] Microsoft Qutlook Document (MSGE)

t Transport Meutral Encoding Format (THEF)
- [] PGP encrypred file (PGPY

-] PKware ZIP compressed archive (ZIF)

- [] Possible InstallShield

- [] Privacy Enhanced Mail (PEM)

-] RAR compressed archive (RAR)

--[] RedHat Package Manager (RPM)

- [] Robert Jung compressed archive (BRI

B TP message
- [ Tape archive (TAR)

- [] UNI% compressed file {CMPY

- [ UMI% GZip compressed file (GZP)
- [] ULEncode files {LIUE)

- [ windows Installer file (4511

- [] Dacument

-] Executable

- [ Image

-] Multimedia

- ] PRCS

-] Seript

[ O O e O ey I B |

4. Schritt

Unter Eigenschaften von Virus Manager - Application Details markieren Sie das entsprechende CompanyCRYPT-
Scenario Keyserver Extern.

B& FEigenschaften von Yirus Manager EE

Cleaned Annotation I Stripped Annotation | Classifications | Motes |
General | Data Types Application Details

Select an anti-wirus tool From the list below;

Keyserver Intern
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Markieren Sie die Option Clean the detected virus.

=

[ strip infected files

5. Schritt

Unter Eigenschaften von Virus Manager - Classification weisen Sie den Optionen On detected Items cleaned und On
virus cannot be removed die Classification CompanyCRYPT Key Request zu. Speichern Sie die Einstellungen mit OK.

B& Eigenschaften von Yirus Manager = 5'

General | Data Types I Application Details I
Cleaned Annakation I Stripped Annatation Classifications | Makes

For each possible scenario outcome, associate a classification,

[ Include system Classifications

[ Include Indusive Classifications

On detected items cleaned: I CompanyCRYPT Key request j

On virus cannot be removed: I CompanyCRYPT Key reguest j

Um eine Weiterverarbeitung der eigentlichen Mail durch MIMEsweeper-Routinen zu unterbinden, sollte das Keyserver-Scenario
auf eine Classification verweisen, welche keine Reply, Deliver oder sonstige Zustelloptionen enthalt.

6. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder CompanyCRYPT Key Request und wahlen Sie dann Neu >
Classifier. Die nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

7. Schritt

Unter Eigenschaften von Classifier > General tragen Sie den Namen Block (no Reply) ein.

Bs Figenschaften von Classifier 42 x|

General ICIassiFicationsI hotes I
I Block (ro Reply)

8. Schritt

Unter Eigenschaften von Classifier > Classification wéahlen Sie die Classification CompanyCRYPT Key Request, die
gleiche wie flr das Keyserver-Scenario.

B Figenschaften von Classifier ] x|
General Classifications | Mokes |
For each possible scenario outcome, associate a classification.

[ Include system Classifications

[ Include Inclusive Classifications

In &ll cases: I CompanyCRYPT Key Request j

Wenn das Keyserver-Scenario keinen Befund zuruckliefert, dann dient der Classifier zur Sicherheit und verhindert eine
Weiterverarbeitung der eigentlichen Mail durch MIMEsweeper-Routinen.

9. Schritt

Deaktivieren Sie im Scenario Folder CompanyCRYPT Key Request alle anderen CompanyCRYPT-Scenarios. Klicken Sie
diese Scenarien mit der rechten Maustaste an und entfernen Sie den Haken vor dem Punkt Enable.

Mame | Type | Enabled
3 Block Executables Data Type Manager ... ho
€ Block M5 Class 1 file extensions File Detector (Inclusi... Mo
a T Decrypt ager (Inclu...
Key Request ‘irus Manager (Inclu,..  Yes
Block (no Reply) Classifier (Exclusive) Wes
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Adresskonfiguration fur automatischen Schliusselversand

WebGUI - (Configuration) Key Server »> MIKE

1. Schritt

Definieren Sie die Adressen fiir den mailbasierten Keyserver. Tragen Sie in das Feld Listener Address die Adresse ein, unter
welcher der Keyserver erreichbar ist. Unter Sender Address definieren Sie die Antwortadresse (Absenderadresse) fir den
Keyserver.

[ MIKE (Mail Initiated Key Exchange) |
Listener Address: | keyserver @oompany com |
Sendet Address: | CompanyCRYPTECompany .com | Send only - If addressed to, no reply is generated. Used as sender
address for 'Hey-Unavailable' and "Cuickguide’ notifications.
Listener Address: Mails an diese Adresse werden als Schlisselanforderungen durch MIKE verarbeitet.
Sender Address: Ist ein angeforderte Schlussel nicht vorhanden, so wird eine Information (Reply) unter dieser

Mailadresse an den Anfordernden verschickt. Mails an diese Adresse werden von MIKE
ignoriert, um Mail-Loops zu vermeiden, ausgeldst durch Spam bzw. Mails mit ungiltigen
Absendern.

Wichtig: ~ Verwenden Sie fir die Felder Listener Address und Sender Address bitte die gleichen Angaben wie bei der
Routendefinition fiir den Folder CompanyCRYPT Key Request im MIMEsweeper.

B8 Eigenschaften von Folder EE

General Routes INotes I

Routes:

Sender I Recipient I

Everyone)  |kevserver@company,com Hey
Everyone) | CompanyCRYPT@company,com Delete |

liclk bava ko add 2 cow b

2. Schritt
Die iibrigen Einstellungen kénnen Sie auf den Standardwerten belassen. Speichern Sie die Anderungen mit Apply Changes.
:g%.rnlsmemm | @CompanyCRYPT.com | Requests from these domains are considered intemal.
@sit-internet com (Enter additional domains beginning with "@' )
@netformat.de
P
Send Keys/Certificates: From: #  User address = The address of the Key owner
Sender address = | companycrypt@ CompanyCRYPT.com
Language: DEU v
L Apply ZIP compression on attachments {Recipient with M3 Outlook may require this to access key material.)
SIMIME key reply opfien:  |#/ Always sign SIMIME reply with user key. (Recipients may be able to import key from signature. )
Cuickguide option: Avoid reply by subject keyword | public key | || Case sensitive

Local / Internal Domains:  Hier werden alle intern verwalteten Internetdoménen angegeben. Diese Information dient zur
Unterscheidung, ob der Keyserver von Intern oder von Extern angesprochen wird.

Send Keys/Certificates from:
Unter welcher Absenderadresse sollen die Schlissel versand werden.

User address: Der Schlussel wird unter der Adresse des Schliisselinhabers verschickt. (Diese Adresse ist
auch in den Schlusseleigenschaften hinterlegt.)

Sender address: Der Versand des Schlissels erfolgt unter der Adresse, welche im Feld Sender address definiert
wurde.

Apply ZIP compression: Die Schliissel werden in ein ZIP-Archiv gepackt und dann an die Email angehéngt.
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S/MIME key reply option:  Zusétzliche Funktion fiir SIMIME-Schlissel

Always sign S/IMIME reply with user key:
Aktiviert/Deaktiviert das Signieren der Mails (Replies) fir S/IMIME-Schlissel. StandardméRig
werden die Schlissel als Attachment verschickt.

Quickguide option: Im Quickguide wird die Handhabung des Keyservers fur den Benutzer beschrieben. Der
Quickguide wird automatisch verschickt, wenn eine Mail ohne Schllisselanforderung an die
Listener Address geschickt wird

Avoid reply by subject keyword:

Schliisselwort zum Unterdriicken des Quickguide-Versandes, welches in der Betreffzeile der
Mail angegeben werden muss.

Case sensitive: Aktiviert/Deaktiviert die Unterscheidung von GroR3- und Kleinbuchstaben

4.10.4. Funktionsbild — Keyresponder fir interne Anwender

é (=1-{_] Seenarios
- : , _/j ] Incoming
User@<MyComnam.Lcom: b »-[C]) CompanyCRYPT (Key request)
Request | Type
€AY Clearswift Treatlsh  Checksum Matcher
Reprocessing
Queue Mein Schlissel
r des Absenders
verfigbar 7
) Ja
4 Autogenerierung
@J Nein mdglich ?
Heylinavailahle® s
Reply |
Autogenarierung
Hey' Renly _
3 qd_ ) 1 Mein Zieladresse
_'_.—J !J im Betreff ?
Ja
Hey'-Forward
[
External@Partner.com
9 a In allen Eallen:
= (] Block (no reply)—= F[ Quarartine
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4.10.5. Einrichtungsschritte zusammengefasst

1. Schritt

Richten Sie in ihrer Groupware eine Weiterleitung, die Anfragen an den MIMEsweeper weiterleitet.

Keyserver@<Mycompany.com> -> Keyserver@extern.org

2. Schritt

Fugen Sie diese Adresskombination dem eingehenden Szenario Ordner ,Incoming’ und dem Szenario-Unterordner
,CompanyCRYPT (Key request)‘ hinzu.

Incoming: *@* -> Keyserver@extern.org

CompanyCRYPT (Key request): *@* -> Keyserver@extern.org

4.10.6. Einrichtung des Keyresponders fur interne Anwender

Die Nutzung des Keyservers durch interne Anwender stellt eine erweiterte Funktionalitat des Keyresponders dar. Fur die
Konfiguration und Nutzung dieser Erweiterung ist die vollstandige Einrichtung des Keyresponders erfoderlich. Sofern noch nicht
geschehen, fihren Sie bitte die notwendigen Schritte aus dem Kapitel ,4.10.3 Einrichtung des Keyresponders* durch.

Weiterleitung der Keyserveradresse aus der Groupware

Richten Sie fur die Adresse des mailbasierten Keyservers keyserver@<interne Doméne> eine Weiterleitung auf die Adresse
keyserver@extern.org ein. Diese Konfiguration sollte im Groupware-System erfolgen. Nutzen Sie hierfir bitte die Hilfe bzw.
Handbiicher zur eingesetzten Groupware.

Erweiterung des Scenario Folder fur automatischen Schlisselaustausch

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Scenarios - Incoming

1. Schritt

Klicken Sie mit der rechten Maustaste auf den Scenario Folder CompanyCRYPT Key Request und wahlen Sie dann
Eigenschaften - Routes. Flgen Sie eine weitere Route hinzu. Wahlen Sie unter Sender die Adressliste (Intern) fur alle
internen User aus. Unter Recipient geben Sie die aus der Groupware weitergeleitete eMailadresse keyserver@extern.org fur
Keyrequests an.

B Eigenschaften von CompanyCRYPT Key Request EE

General Routes |Notes I
Routes:
Sender | Recipient |
Everyvone) kevserver@oompany.com Mew
Everyvone) CompanyCRYPTI@company . com Delete |
;j:internjl } seri@extern.org
lick here bo add a new item i |

Wichtig:  Stellen Sie sicher, dass die Schlusselanforderungen der internen User auch im Unterordner CompanyCRYPT
Key Request verarbeitet werden. Hierfur steht die Prufroutine Identify Policy des MIMEsweepers zur Verfigung.
Passen Sie ggf. die Routeninformation des Ordners Incoming an.

Domanenkonfiguration flr automatischen Schlisselversand

WebGUI - (Configuration) Key Server > MIKE

1. Schritt

Tragen Sie im Feld Local/Internal Domains alle internen Doménen ein. Mails von diesen Domé&nen werden dann vom
CompanyCRYPT Keyserver als interne Anfragen interpretiert.
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Laocal fInternal domains: | ERCOmpany .com | Requests from these domains are considered internal.

;I (Erter additinal domains beginning with "'
[ |

Hier werden alle intern verwalteten Internetdoménen angegeben. Diese Information dient zur
Unterscheidung, ob der Keyserver von Intern oder von Extern angesprochen wird.

Local / Internal Domains:

2. Schritt
Die iibrigen Einstellungen kénnen Sie auf den Standardwerten belassen. Speichern Sie die Anderungen mit Apply Changes.
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4.11. Erweiterte Konfiguration zur Funktionskontrolle

Diese erweiterten Konfigurationsanpassungen beeinflussen die Ver- und Entschlisselungsfunktionalitdt von CompanyCRYPT
nicht. Sie dienen der Funktionstiberwachung und kdnnen im Fehlerfall zur besseren Problemanalyse genutzt werden.

4.11.1. Protokollierung der Ver- und Entschlisselung
Diese Konfiguration dient zur Analyse der Ver- und Entschlisselungsfunktion. Durch die Protokollierung der eingehenden Mails

und des Verarbeitungsergebnisses kann einmal die korrekte Funktion iberprift werden. Zum anderen kénnen die Daten im
Storungsfall zur Fehlereingrenzung dienen.

Einrichten der Message Areas

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Message Areas

1. Schritt

Klicken Sie mit der rechten Maustaste auf Message Areas und wéahlen Sie dann Neu - Quarantine Area. Die nachfolgenden
Schritte beschreiben die Einrichtung ohne Nutzung des Wizards. Bei Verwendung des Wizards unterscheiden sich sowohl die
dargestellten Fenster als auch die Reihenfolge der Schritte.

2. Schritt

Unter Eigenschaften von Quarantine Area > General tragen Sie den Namen der Message Area ein.

#¥ Figenschaften von Quarantine Area 4]

General IFoIder | Managemant | Usage I Mokes I

@ I Repork Receive

3. Schritt

Unter Eigenschaften von Quarantine Area - Folder tragen Sie den Namen fur den Dateiordner ein. Nehmen Sie hier den
gleichen Namen wie fur die Message Area.

4 Eigenschaften von Quarantine Area E2

General Folder |Management I Usagel Mokes I

Eolder;

I Report Receive

4., Schritt

Unter Eigenschaften von Quarantine Area - Management aktivieren Sie die Option Automatically delete messages und
tragen 30 Tage in das entsprechende Feld ein. Die Option Allow area to be managed by PMM darf nicht aktiviert sein.
Bestétigen Sie die Eingaben durch OK.

4" Eigenschaften yon Quarantine Area (4]
ceneral | Folder  Management |Llsa-;e | motes |

[ allow area to be managed by PHM
[ Save released messages For spam training

v Automatically delete messages
Delete messages after I 30 _I; days

5. Schritt

Erstellen Sie nach den genannten Schritten eine weitere Quarantine Area. Unter General und Folder vergeben Sie hier die
Bezeichnung Report Deliver.
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6. Schritt

Die erstellten Message Areas werden anschlieRend in der Ubersicht angezeigt.

Licenses

EQ MIMEsweeper For SMTP
8 Address Lists

27 Policies

3] Message Areas

Q Alerters

£3 References

[

'fii MIMEsweeper for SMTP Policy Editor - [Console Root'MIMEsweeper for SMTP Policy on 'sit-058h45gr... [Hi[=]

k& Dakei  Akkion  Ansicht  Fawvoriten  Fenster 2 |;|i|1|
o |BEXE RG] ¢

(L7 Consale Rook & | | Mame | Type |~
E| MIMEsweeper for SMTP Palicy on 'sit-058h4Sgrcph’ & Image Messages Quarantine Area

i Personal Messages

& Undetermined Messages
i Parked Messages

i shart, Time Reporting

Quarantine Area
Quarantine Area

Parking Area
Quaranting area J

nkin

|2 item{s) selected

Message Areas im MIMEsweeper Manager einrichten

MIMEsweeper Manager > Message Center - Quarantine Areas

1. Schritt
Klicken Sie auf den Button Add View.

Quarantine Areas

You can also view messages in Parking Areas and Queues

[raaven |

Quarantine areas contain messages retained by the system for further analysis, These messages are accessed through a view, which defines the
scope of messages displayed by the view. Click on one of the views below to see a list of messages in that view.

Select view and Edit Delete
Mame Description Count
] Al Quarantined Messages All servers, all areas 3.591
2. Schritt
Wabhlen Sie All servers und klicken Sie auf den Button Next.
Step 1: Server Cancel

(® all servers
O This server: | MSWPCS

Define the servers to search for messages induded in the view.

3. Schritt

Wabhlen Sie These areas und markieren Sie Report Receive. klicken Sie anschliessendauf den Button Next.
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Step 2: Area Cancel < Back

Define the areas to search for messages incuded in the view.

(O all areas
(®) These areas:
Name
[] Dirty Messages
[] \irus Messages
[] undetermined Messages
[] Encrypted Messages
Report Deliver
Key Request
Support Messages
Misrouted Messages

ooooo

Short Time Reporting

4. Schritt
Tragen Sie im Feld Name die Bezeichnung Report Receive ein und bestétigen Sie mit Finish.

Step 3: Name Cancel < Back

Spedfy a name for the view.

Name: IRepDrt Receive
5. Schritt
Klicken Sie erneut auf den Button Add View.
Add View Select view and Edit Delete
6. Schritt

Waéhlen Sie All servers und klicken Sie auf den Button Next.

Step 1: Server Cancel < Back

Define the servers to search for messages induded in the view.

(® All servers

(O This server: I MSWPCS w

7. Schritt
Wabhlen Sie These areas und markieren Sie Report Deliver. klicken Sie anschliessend auf den Button Next.
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Step 2: Area Cancel < Back

Define the areas to search for messages included in the view.

O all areas
(®) These areas:

Name

[] Dirty Messages

[] Virus Messages

[J] Undetermined Messages
[ Encrypted Messages

]

Report Receive

Repart Deliver

[J Key Request

[ Suppert Messages
[] Misrouted Messages
[[] Short Time Reporting

8. Schritt

Tragen Sie im Feld Name die Bezeichnung Report Deliver ein und bestétigen Sie mit Finish.

Step 3: Name Cancel < Back

Specify a name for the view.

Name: IRepurt Deliver

Erweitern der Entschliisselungs Classification fir die Protokollierung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications - Decrypt OK

Durch die nachfolgenden Schritte werden die verschliisselten Mails im Originalzustand, also vor der Entschlusselung, und nach
der Entschlusselung in den definierten Message Areas gespeichert.

1. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification Decrypt OK und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Report Receive) ein.

= ||Eigenschaften von Quarantine

General |Message Area | Opkions | Mokes |

=
“ f I Quaranting (Report Receive)

3. Schritt
Unter Eigenschaften von Quarantine - Message Area wahlen Sie Report Receive aus.
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= ||Eigenschaften von Quarantine

General Message Area |Options| Mokes |

Awailable Areas:

CompanyCRYPT Key Request TEW, ..
Dirty In Messages —
Dirty Qut Messages
Encrypted Messages
Executable Messages
Image Messages
rMultimedia Messages
Oversize Messages
Personal Messages
Profane Messages
Report Deliver

Properties

Scripk Messages

4. Schritt
Unter Eigenschaften von Quarantine > Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

= ||Eigenschaften von Quarantine

General | Message Area  Options INotes I
Hove da you want to quarantine messages?
@ in ariginal Form:
" as modified by MIMEsweeper

5. Schritt

Klicken Sie mit der rechten Maustaste wieder auf die Classification Decrypt OK und wahlen Sie Neu - Quarantine.

6. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Report Deliver) ein.

*=||Eigenschaften von Quarantine

General IMessage Area | Cptions I Mokes |

b
“ i I Quatanting (Report Deliver)

7. Schritt
Unter Eigenschaften von Quarantine > Message Area wahlen Sie Report Deliver aus.

“||Eigenschaften yon Quarantine FEE

General Message Area IOptionsI Mokes |

Awailable Areas:

CompanyCRYPT Key Request Mew, ..
Cirty In Messages —

Dirty Out Messages . |
Encrypted Messages BERSiTE
Executable Messages

Image Messages

Multimedia Messages

Oversize Messages

Personal Messages

Profane Messages
Peport Deliver
Repoart Receive

8. Schritt

Unter Eigenschaften von Quarantine - Options markieren Sie As modified by MIMEsweeper und bestétigen die
Einstellungen mit OK.
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= ||Eigenschaften ¥on Quarantine

General | Message Area  Dpfions INotes I

How do ywou want to quarantine messages?
™ In ariginal Form
(% {As modified by MIMEsweeper:

Erweitern der Verschlusselungs Classification fur die Protokollierung

Policy Editor > MIMEsweeper for SMTP Policy > MIMEsweeper for SMTP - Policies - Classifications - CompanyCRYPT OK

Durch die nachfolgenden Schritte werden die Mails im Originalzustand, also vor der Verschlisselung, und nach der
Verschlisselung in den definierten Message Areas gespeichert.

1. Schritt

Klicken Sie mit der rechten Maustaste auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Quarantine. Die
nachfolgenden Schritte beschreiben die Einrichtung ohne Nutzung des Wizards.

2. Schritt

Unter Eigenschaften von Quarantine - General geben Sie den Namen Quarantine (Report Receive) ein.

= ||lEigenschaften von Quarantine

General IMessage Area | Ciptions I Mokes |

bd
“ i I Quatanting (Report Receive)

3. Schritt

Unter Eigenschaften von Quarantine - Message Area wahlen Sie Report Receive aus.

*||Eigenschaften yon Quarantine

General Message Area | options | Motes |

Awailable Areas:

CompanyCRYPT key Request Mew, ..
Dirky In Messages —
Dirty Out Messages .
Encrypted Messages EapeiiEs
Executable Messages

Mulkimedia Messages

Personal Messages

Profane Messages

Report Deliver

4. Schritt
Unter Eigenschaften von Quarantine - Options markieren Sie In original form und bestétigen die Einstellungen mit OK.

* ||Eigenschaften von Quarantine

Generall Massage Area  Options INUtes |

How do yau want ko quaranting messages?

" s modified by MIMEswesper

5. Schritt
Klicken Sie mit der rechten Maustaste wieder auf die Classification CompanyCRYPT OK und wéhlen Sie Neu - Quarantine.

6. Schritt
Unter Eigenschaften von Quarantine > General geben Sie den Namen Quarantine (Report Deliver) ein.
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= ||Eigenschaften von Quarantine EZ B2

General |Message Area | Opkions | Mokes |

=
“ f I CQuaranting (Report Deliver)

7. Schritt
Unter Eigenschaften von Quarantine - Message Area wahlen Sie Report Deliver aus.

* ||Eigenschaften von Quarantine

General Message Area | options | Motes |

Awailable Areas:

CompanyCRYPT key Request Mew, ..
Dirky In Messages =

Dirty Out Messages .
Encrypted Messages ml
Executable Messages

Mulkimedia Messages

Personal Messages

|Profane Messages

8. Schritt
Unter Eigenschaften von Quarantine - Options markieren Sie As modified by MIMEsweeper und bestétigen die

Einstellungen mit OK.

Eigenschaften von Quarantine

Generall Message Area  “phions INDtes |

How do you want ko guarantine messages?

" In original Form
' as modified by MIMEswesper:
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5.1. Anhang: Entschlisselung

5.1.1. Entschlisselung — Verfugbare Scenarios

Hinweis: Anders als bei der ausgehenden Verschlisselung ist es fir eingehende eMails nicht erforderlich zwischen den
Methoden Inline-PGP, PGP/MIME oder S/IMIME zu unterscheiden. Die Methode wird automatische erkannt und
entsprechend verarbeitet.

Szenario Name Beschreibung

Decrypt Accept all -- Entschlisselung und Signaturprifung --

Weiterverarbeitung erfolgt in jedem Falle. Die Entschlisselung und
Signaturprifung wird durchgefiihrt, das Ergebnis dieser Prozesse spielt
aber ,keine Rolle’ (kein Entschliisselungsfehler). Wenn entschlisselt
wurde oder eine Signatur Uberprift wurde, wird eine ,Decrypt Summary’ in
den Bodytext eingeflgt.

Decrypt-Expect decrypt only OK -- Entschlisselung und Signaturverarbeitung --

Weiterverarbeitung erfolgt nur bei erfolgreicher Entschlisselung. Evtl.
vorhandene Signaturen werden zwar Uberpriift und entfernt, jedoch spielt
das Ergebnis der Signaturpriifung keine Rolle (kein
Entschlusselungsfehler). Wenn entschliisselt wurde oder eine Signatur
Uberpruft wurde, wird eine ,Decrypt Summary’ in den Bodytext eingefiigt.

Decrypt-Site2Site (Decrypt only OK) Entspricht Decrypt-Expect decrypt only OK, jedoch wird keine Decrypt-
Summary in den Bodytext geschrieben

Decrypt-Expect decrypt OR signature OK -- Entschlisselung und Signaturprifung --

Weiterverarbeitung erfolgt nur bei erfolgreicher Entschliisselung, die
Signatur wird dann ignoriert. Bei signierten Mails (ohne verschlusselten
Inhalt) erfolgt die Weiterverarbeitung nur bei erfolgreicher
Signaturprifung. Wenn entschlusselt wurde oder eine Signatur Gberpriift
wurde, wird eine ,Decrypt Summary’ in den Bodytext eingefiigt.

Decrypt-Site2Site (Decrypt OR Sign OK) Entspricht Decrypt-Expect decrypt OR signature OK, jedoch wird keine
Decrypt-Summary in den Bodytext geschrieben

Decrypt- Expect decrypt AND signature OK | -- Entschlisselung und Signaturpriifung --

Weiterverarbeitung erfolgt nur bei erfolgreicher Entschliisselung und
erfolgreicher Signaturpriifung. Das Fehlen von Verschlisselung oder
Signatur gilt als Entschlisselungsfehler. Wenn entschlisselt wurde oder
eine Signatur Uberprift wurde, wird eine ,Decrypt Summary’ in den
Bodytext eingefiigt.

Decrypt-Site2Site (Decrypt AND Sign OK) | Entspricht Decrypt-Expect decrypt AND signature OK, jedoch wird keine
Decrypt-Summary in den Bodytext geschrieben
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5.1.2.

Entschlisselung — Verarbeitungsdetails

Socenaxice

Decrypt (Acoept all)
P o Clasificath
Verify OK
Verify Fail
Decrypt OK
Decrypt Fail

Decrypt OK + Verify OK | Decrypt OK |
\erschitssalt Decrypt OK+ Verify Fail |+ Decrypt OK |
und Sigriext | Decrydt Fail + Verify OK -» Decryt OK |

Decrypt Fail + Verify Fail |+ Decrypt OK |

Verify OK Die Signetur wird eriferri (falls misgich) — Bine Decrypt

Verify OK
Verify Fail
Decrypt OK
Decrypt Fil

Decrypt OK + Verify OK -+ Decrypt OK |
\erschiissalt Decrypt OK+ Verify Fail -+ Decrypt OK |
und Sigriert | L, Doyt Fail + Verity O+ Decrypt FAIL |
Decryit Fail + Verify Fail |+ Decrypt FAIL |

Verify OK
Verify Fail
Cie Gassificaion ‘Deaypt FAIL” sollie die evil nicht A stelien

} Cie Signedur wird ertfemt — ) Bne Decnypt Sunmeny wird hinaugefigt
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Saeremioc
Decrypt-BExpect dearypt OR signature OK (*)
Decrypt-Site2S5ite (Decrypt OR Sign OK)
Engehendle eViail Inhalt Verarboitimgsresidiat Classification
(e ) ey o<
| Soert | Vexify Fail Decrypt FAIL
54 x| P
1 Verschilsselt ;
----------- L ) Decrypt Fail Decrypt FAIL

Decrypt OK + Verify OK -+ Decrypt OK. |
(Verschiossat]| [ Deciypt OK + Verify Fail |-+ Decrypt FAIL |
| urd Sigrient | Decrypt Fail + Verify OK |+ Decrypt FAIL |
Decrypt Fail + Verify Fail |-+ Decrypt FAIL |

Die Signalurwird entiemt —(*) Bne Dearypt Sunreny wird himeugefigt
[ Verify Fail |

= }[ﬁe(hsﬁm‘[mmFNUsjlbded\leid’tzsﬂlen
Decrypt Fail

Srercmion
Decrypt-BExpect decrypt AND signature GK (%)
Decrypt-Site2Site (Decrypt AND Sign OK)

\erarboi " sl ot
Verify OK
Verify Fail

Decrypt FAIL
Decrypt Fail
Decrypt OK + Verify OK | Decrypt OK |
Veerschicssedt Decrypt OK + Verify Fail |-+ Decrypt FAIL |
und Signiert Decrypt Fail + Verity CK |-+ Decrypt FAIL |
Decrypt Fail + Verify Fail |-+ Decrypt FAIL |

Die Signalur wird entfermt —(*) Bine Deorypt Sunmary wird hinzugefigt

} Die Classification “Decrypt FAIL sollie die eVl nicht ausielien
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5.2. Anhang: Verschlisselung

5.2.1. Verschlusselung — Verfigbare Scenarios (Nach Methode gruppiert)

PGP/MIME (OpenPGP)

Szenario Name

Beschreibung

OpenPGP-Encrypt only

Verschlisselung fir Empfanger Adresse.

OpenPGP-Encrypt only (Site2Site)

Verschliisselung fiir Zieldoméne (Site to Site-Verbindungen).

OpenPGP-Encrypt+Sign (Company)

Verschliisselung fiir Empfangeradresse und Signieren mit dem
Unternehmensschlissel (CSA-Key).

OpenPGP-Encrypt+Sign (User)

Verschlisselung fur Empfangeradresse und Signieren im Namen des
Users (mit dem Schliissel des Absenders).

OpenPGP-Encrypt+Sign (Site2Site)

Verschlisselung fiir Zieldoméane (Site to Site-Verbindungen) und
Signieren mit dem Unternehmensschliissel (CSA-Key).

OpenPGP-Only Sign (Company)

Signieren mit dem Unternehmensschliissel (CSA-Key).

OpenPGP-Only Sign (User)

Signieren im Namen des Users (mit dem Schllssel des Absenders).

Inline-PGP (‘Classic’ PGP)

Szenario Name

Beschreibung

PGP-Encrypt only

Verschliisselung der gesamten eMail fur Empfangeradresse.

PGP-Encrypt only (Site2Site)

Verschliisselung der gesamten eMail fur Zieldoméne (Site to Site-
Verbindungen).

PGP-Encrypt only Attachment

Verschliisselung aller Attachments fiir Empféangeradresse, Der Bodytext
bleibt unverandert.

PGP-Encrypt only Attachment (Site2Site)

Verschliisselung aller Attachments fiir Zieldoméane (Site to Site-
Verbindungen). Der Bodytext bleibt unverandert.

PGP-Encrypt+Sign (Company)

Verschlisselung der gesamten eMail fir Empféangeradresse und
Signieren mit dem Unternehmensschliissel (CSA-Key).

PGP-Encrypt+Sign (User)

Verschliisselung der gesamten eMail fir Empfangeradresse und
Signieren im Namen des Users (mit dem Schliissel des Absenders)

PGP-Encrypt+Sign (Site2Site)

Verschliisselung der gesamten eMail fur Zieldoméne (Site to Site-
Verbindungen) und Signieren mit dem Unternehmensschlissel (CSA-
Key).

PGP-Encrypt+Sign Attachment (Company)

Verschliisselung aller Attachments fiir Empfangeradresse und Signieren
mit dem Unternehmensschlissel (CSA-Key). Der Bodytext bleibt
unverandert.

PGP-Encrypt+Sign Attachment (User)

Verschlisselung aller Attachments fir Empfangeradresse und Signieren
im Namen des Users (mit dem Schlussel des Absenders). Der Bodytext
bleibt unverandert.

PGP-Encrypt+Sign Attachment (Site2Site)

Verschlisselung aller Attachments fiir Zieldoméne (Site to Site-
Verbindungen) und Signieren mit dem Unternehmensschlussel (CSA-
Key). Der Bodytext bleibt unverandert.

PGP-Sign Mail (Company)

Signieren aller Bestandteile einer Mail (Body, Attachments) mit dem
Unternehmensschliissel (CSA-Key), Signierte Attachments werden in das
ASC-Format konvertiert. Der Empfénger benétigt fir den Zugriff auf diese
Attachments geeigneter PGP-Software.
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PGP-Sign Mail (User)

Signieren aller Bestandteile einer Mail (Body, Attachments) im Namen
des Users (mit dem Schlussel des Absenders), Signierte Attachments
werden in das ASC-Format konvertiert. Der Empféanger benétigt fir den
Zugriff auf diese Attachments geeigneter PGP-Software.

PGP-Sign Text (Company)

Signieren des Bodytextes einer Mail mit dem Unternehmensschlissel
(CSA-Key), Attachments werden nicht signiert.

PGP-Sign Text (User)

Signieren des Bodytextes einer Mail im Namen des Users (mit dem
Schlussel des Absenders), Attachments werden nicht signiert.

S/MIME

Szenario Name

Beschreibung

SMIME-Encrypt only

Verschlisselung fir Empfangeradresse.

SMIME-Encrypt only (Site2Site)

Verschliisselung fiir Zieldoméne (Site to Site-Verbindungen).

SMIME-Encrypt+Sign Detached (Company)

Verschlisselung fir Empfangeradresse und Signieren mit dem
Unternehmensschlissel (CSA-Key), Detached bedeutet, dass die
Signatur als separater Container an den unveréanderten Bodytext
angehangt wird.

SMIME-Encrypt+Sign Detached (User)

Verschliisselung und Signieren im Namen des Users (mit dem Schlussel
des Absenders), Detached bedeutet, dass die Signatur als separater
Container an den unveranderten Bodytext angehangt wird.

SMIME-Encrypt+Sign Opaque (Company)

Verschlisselung fir Empfangeradresse und Signieren mit dem
Unternehmensschlissel (CSA-Key), Opaque bedeutet, dass die Signatur
Bestandteil des ins S/IMIME-Format konvertierten Bodytextes wird.

SMIME-Encrypt+Sign Opaque (User)

Verschlisselung und Signieren im Namen des Users (mit dem Schlussel
des Absenders), Opaque bedeutet, dass die Signatur Bestandteil des ins
S/MIME-Format konvertierten Bodytextes wird.

SMIME-Encrypt+Sign (Site2Site)

Verschlisselung fiir Zieldoméane und Signieren mit dem
Unternehmensschliissel (CSA-Key), Die Signierung erfolgt im Opaque-
Format. Opaque bedeutet, dass die Signatur Bestandteil des ins S/IMIME-
Format konvertierten Bodytextes wird.

SMIME-Sign Detached (Company)

Signieren mit dem Unternehmensschlissel (CSA-Key), Detached
bedeutet, dass die Signatur als separater Container an den
unveranderten (Klartext) Bodytext angehangt wird.

SMIME-Sign Detached (User)

Signieren im Namen des Users (mit dem Schllssel des Absenders),
Detached bedeutet, dass die Signatur als separater Container an den
unveranderten (Klartext) Bodytext angehangt wird.

SMIME-Sign Opague (Company)

Signieren mit dem Unternehmensschliissel (CSA-Key), Opaque bedeutet,
dass die Signatur Bestandteil des ins S/IMIME-Format konvertierten
Bodytextes wird.

SMIME-Sign Opaque (User)

Signieren im Namen des Users (mit dem Schlussel des Absenders),
Opaque bedeutet, dass die Signatur Bestandteil des ins S/MIME-Format
konvertierten Bodytextes wird.

Non-RFC S/MIME

Die folgenden sind zur Behebung bestimmter Inkompatibilitdten vorgesehen (Sonderfélle). Der Aufbau der
SMTP/MIME-Header entspricht nicht mehr dem definierten RFC-Standard fur S/IMIME-Nachrichten. Der Einsatz dieser
Scenarios ist daher nicht empfohlen und sollte nur bei Kompatibilitdtsproblemen in Betracht gezogen werden.

SMIME-NonRFC Encrypt

Verschlisselung fur Empfangeradresse.

SMIME-NonRFC Encrypt+Sign (Company)

Verschlisselung und Signieren mit dem Unternehmensschlissel (CSA-
Key).

SMIME-NonRFC Encrypt+Sign (User)

Verschliisselung und Signieren im Namen des Users (mit dem Schlussel
des Absenders).

SMIME-NonRFC Sign (Company)

Signieren mit dem Unternehmensschlissel (CSA-Key)
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Ad Hoc Verschlisselung (Symmetrisch)

Szenario Name Beschreibung

Ad Hoc Encryption Jede Nachricht wird mit der Ad Hoc Methode verschlisselt.

Anwender-gesteuerte Verschliisselung

Szenario Name Beschreibung

User Controlled Encryption Betreff-gesteuerte Verarbeitung der Nachricht. Wenn Schlussel fur alle
Empfanger fur PGP oder S/MIME verfiigbar sind, wird die jeweilige
Methode angwendet. Die Signierung findet in Abhangigkeit der
Konfiguration und/oder Betreffzeilensteuerung statt. Sind nicht alle
Schlussel verfugbar wird die Ad Hoc Verschlisselung angewendet.

AUtomatische Verschlisselung

Szenario Name Beschreibung

Best Effort Wenn Schliissel fir alle Empfanger fur PGP oder S/MIME verfiigbar sind,
wird die jeweilige Methode angwendet. Die Signierung findet in
Abhéngigkeit der Konfiguration statt. Sind nicht alle Schlissel verfligbar
erhalten diese Empféanger die Mailunverschlisselt.

Automatic Encryption Kombination auf Best Effort und User Controlled Encryption.
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5.2.2. Verschlisselung — Wahl des passenden Jobs

‘Normale’
Verschlisselungs-

Szenarios
Nur signieren
(Company)

PGP-Sign Mail (Company)
OpenPGP- Only Sign (Company)
S/MIME-Sign Opaqgue (Company)
S/MIME-Sign Detached(Company)

Ly{S/MIME}—>{Non RFC}-> S/MIME-NonRFC Sign (Company)

Inline-PGP PGP-Sign Mail (User)

Verschlusselung fir
Schlussel, die als

Detached

Komplette
eMail

Inline-PGP

PGP/MIME

Nur

verschlusseln

Inline-PGP

Verschliisseln

explizite und signieren Opaque
eMail Adresse (Company)
in einer eMail pany SIMIME Detached}+>
genannt sind Non RFC

Inline-PGP

Verschlusseln
und signieren
(User)

Nur signieren
(Company)

Inline-PGP

Inline-PGP

Nur
Bodytext

Nur signieren
(User)

Nur
verschlisseln

Inline-PGP

Inline-PGP

Inline-PGP

Nur
Dateianhang

Verschlusseln
und signieren
(Company)

Verschlisseln
und signieren
(User)

Nur signieren PGP/MIME OpenPGP- Only Sign (User)
(Usen) SIS SIMIME-Sign Opaque (User)

S/MIME-Sign Detached(User)

PGP-Encrypt only
OpenPGP-Encrypt only
S/MIME-Encrypt only
S/MIME-NonRFC Encrypt only

PGP-Encrypt+Sign (Company)

OpenPGP- Encrypt+Sign (Company)
S/MIME- Encrypt+Sign Opaque (Company)
S/MIME- Encrypt+Sign Detached(Company)
S/MIME-NonRFC Encrypt+Sign (Company)

PGP-Encrypt+Sign (User)

OpenPGP- Encrypt+Sign (User)
S/MIME- Encrypt+Sign Opaque (User)
S/MIME- Encrypt+Sign Detached(User)
S/MIME-NonRFC Encrypt+Sign (User)

PGP-Sign Text (Company)
PGP-Sign Text (User)

PGP-Encrypt only Attachment
PGP-Encrypt+Sign Attachment (Company)
PGP-Encrypt+Sign Attachment (User)
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5.2.3. Site-to-Site/Gruppen Verschlisselung — Wahl des passenden Jobs

Site-to-Site
Verschlisselungs-
Szenarios

Inline-PGP

PGP/MIME
S/MIME

Inline-PGP PGP-Encrypt+Sign (Site2Site)

PGP-Encrypt only (Site2Site)

OpenPGP-Encrypt only (Site2Site)

Nur
verschlisseln

Verschliisseln

und signieren
(Company) PGP/MIME OpenPGP- Encrypt+Sign (Site2Site)

SIMIME S/MIME- Encrypt+Sign (Site2Site)

S/MIME-Encrypt only (Site2Site)

Komplette
eMail

Verschlisselung
far
Schliussel, die mit
einer Empfanger
SMTP-Doméane
assoziiert wurden

Nur
Dateianhang

Nur . . .
verschliisseln H InIme-PGPJ—' PGP-Encrypt only Attachment (Site2Site)

Verschlusseln
und signieren
(Company)

Inline-PGP PGP-Encrypt+Sign Attachment (Site2Site)

Standard Verschlisselung vs. Site-to-Site Verschlisselung (Gruppen-Schlissel)

Standard Verschlisselung

Bei einer Verschlisselung startet der Prozess normalerweise, indem alle eMail Empfanger Adressen extrahiert werden. Fir
jede Adresse, fiir die ein gultiger 6ffentlicher Schlussel vorliegt, wird verschliisselt. Dies ist allerdings nur dann méglich, wenn in
dem Schlissel selbst eine giltige Adresse angegeben ist.

Site-to-Site Verschlusselung (Gruppen-Schlissel)
Die sogenannte Site-to-Site Verschliusselung wird immer dann benétigt, wenn:

1. Alle eMails, die an eine bestimmte SMTP Doméne geschickt werden, mit einem Schliissel verschlisselt werden
sollen.

2. Alle eMails, die an eine begrenzte Anzahl Adressen innerhalb einer SMTP-Doméane geschickt werden mit einem
Schlussel verschlisselt werden sollen.

3. Der Schlissel eines externen Partners keine gultige (explizite) eMail Adresse tragt.

Die in 2. und 3. genutzten Schliissel werden auch Gruppen-Schliissel genannt und tragen typischerweise eine eMail Adresse,
die etwa so aufgebaut ist: ‘@domain.com’. Fur alle drei Félle wird ein anderer Ansatz zur Schlisselfindung benétigt, da die
Empféngeradressen alleine hierfir nicht mehr gentigend Informationen liefern.

Solche Gruppen/Site-to-Site Schliissel kdnnen in CompanyCRYPT verwendet werden. Im ersten Schritt stellt der
CompanyCRYPT Administrator eine Beziehung zwischen dem Schlussel und einer SMTP Doméne her. (Nahere Angaben
hierzu finden Sie im Kapitel 3.8.9 Site to Site-Verschlisselung). Im zweiten Schritt wahlen man im MIMEsweeper sogenannte
Site-to-Site Verschliisselungs-Szenarios. Deren Verarbeitungslogik ist dahingehend anders, dass anstatt der expliziten eMail-
Adressen, die einzelnen SMTP-Ziel-Doménen extrahiert werden, und dann die dazu assoziierten Schliissel verwendet werden.

Eine besondere Anforderung stellen die Félle 2. und 3. dar, da hier nur fir eine bestimmte Anzahl Empféanger innerhalb der
SMTP Domaéne Verschlisselung angewendet werden soll. Dies lasst sich erreichen, indem man die Sender/Empfanger-
Eigenschaften des Szenarios, welches die Site-to-Site Verschliisselung triggert, auf jene Adressgruppe limitiert.
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6. Empfehlungen / Praxis

Die folgende Liste erhebt keinen Anspruch auf Vollstéandigkeit. Sie soll helfen einiger der typischen Probleme und Fehl-
Konfigurationen zu umgehen bzw. zu vermeiden. Sie kann aber auch Hilfestellung leisten, die richtige Strategie im Umgang mit
Emailverschliisselung zu finden:

PGP oder S/IMIME

MIMEsweeper Config

Entschlisselung

Schllsselerzeugung

Personliche Signaturen

Massen-Signaturen

CAJ/CSA auf Homepage

Beide Verfahren haben einen vergleichbar hohes Sicherheitslevel und haben sich inzwischen
nebeneinander fest etabliert. Wir empfehlen ihnen sich auf den Verschliisselungsstandard ihres
Kommunikationspartners einzustellen, da CompanyCRYPT flexibel mit beiden Standards
umgehen kann. OpenPGP biete jedoch zusétlich noch den Charme mit einem einzigen
zentralen PGP-Schliissel E-Mails fur unterschiedlichste E-Mail-Adressen verschlisseln zu
lassen. Das erspart es lhnen fur jeden internen User ein Schlisselpaar zu generieren.

Die Erfahrung zeigt, dass es am gunstigsten ist, Adressliste, Classifications und Scenarios erst
dann einzurichten, wenn Sie tatsachlich benétigt werden. Das Vorkonfigurieren fur die bloRe
Moglichkeit hat sich in den meisten Fallen nicht ausgezahlt, da es zu mehr Aufwand bei
Konfigurationsédnderungen, die durch den taglichen Betrieb auftreten, kommen kann.

Bei einer leistungsfahrigen Hardwareausstattung des MIMEsweeper-Gateways kann der
‘Decrypt-Expect decrypt only OK’ Job ohne weiteres auf alle eingehenden eMails angewendet
werden. Dadurch werden spezielle Adresslisten tiberflissig und der administrative Aufwand
reduziert sich.

Erzeugen Sie nur die (internen) Schlissel, die Sie wirklich benétigen. Der administrative
Mehraufwand kann sehr schnell ansteigen, da sie einmal in Verkehr gebrachte schlissel
mindestens bis zum ende der Gultigkeit verwalten miissen. Lasse Sie ihre Schliissel am besten
,on demand” von CompanyCRYPT erstellen, wenn der exteren Partner erstmal einen Schliissel
anfordert.

Da es sehr einfach ist auch personliche (User) Signaturen auf breiter Basis anzuwenden,
empfehlen wir dies, speziell bei sensiblen Anwendungen, ihren E-Mails einen eindeutigen
Herkunftsnachweis beizufiigen.

Eine beliebte Signaturmethode ist, alle ausgehenden eMails mit einem Domain- oder
Firmenschussel zu signieren, da nur ein einziger Signierschliissel fir das gesamte
Unternehmen genutzt wird. Jedoch sollten hiebei die unterschiedlichen Eigenarten der
Siegniermethoden berucksichtigt werden. Bei Inline-PGP fuhren Zitat-Antworten zu erheblichen
Nebeneffekten. Zudem ist diese Methode ganzlich ungeeignet fir HTML Nachrichten. Bei
S/MIME treten irritierende Meldungen bei allen Empféngern auf, die MS Outlook Express
benutzen. Ursache hierfir ist, dass die Absenderadresse nicht mit der im Signierschlissel
(Firmenschussel) eingetragenen Adresse ubereinstimmt.

Alle PGP-Anwender-Schlissel in CompanyCRYPT sind durch den CSA-Schliussel signiert. Alle
S/MIME-Schlissel sind entweder durch die OnBoard-CA oder durch ein Trustcenter signiert. Es
ist fur den Schlusselaustausch sehr hilfreich, wenn die Schlusseldetails dieser beiden
,vertrauenswiirdigen’ Schliissel (Name, eMail, Fingerprint) auf einer Seite innerhalb der Firmen-
Internet-Prasenz/Homepage angezeigt wirden. Damit kdnnte der externe Partner einen
Schlussel, den er per MIKE abgerufen hat, Uber die Homepage verifizieren und sofort zur
Verschliisselung nutzen. Und das ohne Beteiligung eines Administrators.
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